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中国3000万经理人首选培训网站

信息安全管理体系记录控制程序
1.适用

本程序适用于本公司产生的记录的管理。

2.目的

为支持信息安全体系的运作而明确记录的管理。

3.管理方法

3-1  保管方法

（1）记录由各保管部门在可快速检索的条件下，决定保管场所，放在箱子、柜子等适当 容器中保管。

（2）对保管场所的环境，本程序没有特别指定。由各保管部门考虑记录媒体的特性做适 当处理。

（3）以电子媒体保管的场合，为预防意外，需做适当的备份。备份的安全要求执行《信息备份管理程序》。

（4）记录保管部门应建立《记录清单》，明确规定保管记录类别、记录保存期限等。记录的保存应符合有关法律法规的要求，保存期限参考本规格书第 4 条款。

（5）因工作需要，借阅其他部门的秘密记录，应获得记录保管部门负责人授权后方可借 阅，并留下授权记录和借阅记录。借阅者在借阅期内应妥善保管记录，并按期归还；机 密记录只准在现场查阅。

（6）记录的字迹应清晰、真实、文字表达准确、简练，记录不得随意修改。确需修改时，必须在修改处作标识，并由修改人签名确认。

3-2  废弃 超过保管期限的记录，由保管部门作为秘密文件处理废弃。废弃应采用安全可靠的处置 方法（如书面记录采用粉碎方法、电子媒体采用格式化方法等)，处置记录应予以保存。 但若保管部门认为必要时，仍可继续保管超出保管期限的记录。
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 内训调查表 

【课程描述】

ISO/IEC27001:2005信息技术安全管理体系要求用于组织的信息安全管理体系的建立和实施，保障组织的信息安全。本课程将详述ISO 27001:2005/ISO 27002:2005标准的每一个要求，指导如何管理信息安全风险，并附以大量的审核实战案例以作说明。内部审核部分将以ISO 19011:2002为基础，教授学员如何策划和实施信息安全管理体系内部审核活动。掌握该体系的具体执行程序和标准，并了解对该体系进行检查和审核的方法以及制作审核报告的技巧。 

【课程帮助】

如果你想对本课程有更深入的了解，请参考 >>> 德信诚ISO27001内审员相关资料手册
【课程对象】

信息安全管理人员，欲将ISO27001导入组织的人员，在ISO27001实施过程中承担内部审核工作的人员，有志于从事IT信息安全管理工作的人员。 

【课程大纲】

第一部分：ISO27001：2005信息安全概述、标准条款讲解
◆ 信息安全概述：信息及信息安全，CIA目标，信息安全需求来源，信息安全管理。
◆ 风险评估与管理：风险管理要素，过程，定量与定性风险评估方法，风险消减。
◆ ISO/IEC 27001简介：ISO27001标准发展历史、现状和主要内容，ISO27001标准认证。
◆ 信息安全管理实施细则：从十个方面介绍ISO27001的各项控制目标和控制措施。
◆ 信息安全管理体系规范：ISO/IEC27001-2005标准要求内容，PDCA管理模型，ISMS建设方法和过程。

第二部分：ISO27001：2005信息安全管理体系文件建立（ISO27001与ISO9001、ISO14001管理体系如何整合）
◆ ISO27001与ISO9001、ISO14001的异同
◆ ISO27001与ISO9001、ISO14001可以共用的程序文件和三级文件
◆ 如何将三体系整合降低公司的体系运行成本
◆ ISO9001、ISO14001、ISO27001体系三合一整合案例分析

第三部分：信息安全管理体系内部审核技巧和认证应对案例分析
◆ ISO27001：2005标准对内审员的新要求
◆ 信息安全管理体系认证现场审核的流程、技巧及沟通方法
◆ 如何应对认证公司的认证审核、监督审核、案例分析
◆ 考试 >>> 考试合格者颁发“ISO27000信息安全管理体系内部审核员培训合格证书”
4.记录的分类和保存年限 
	记录类型
	保管期限（年)
	保管部门

	测试报告
	3 年
	技术部

	关于合同内容确认的记录
	质量保证书
	合同
	行政部

集成部

	
	定单
	
	

	
	供应商变更申请书
	
	

	购买管理
	供应商清单
	合同结束后 3 年
	行政部 集成部

	
	购买需求单
	
	

	
	购买合同
	
	

	
	购买质量保证书
	
	

	
	供应商评价表
	
	

	
	供应商检查表
	
	

	
	5 年
	
	

	文件管理
	5 年
	行政部

	内部审核
	5 年
	行政部

	员工教育履历
	2 年
	行政部

	信息安全管理评审会议记录以及纠正措施记录
	3 年
	行政部

	信息安全目标以及分解
	1 年
	行政部

	预防措施
	影响分析报告
	2 年
	各部门

	业务持续管理
	业务持续性计划
	10 年
	集成部

	
	业务持续性计划测试报

告
	10 年
	集成部

	
	业务持续性计划评审报

告
	3 年
	集成部

	
	信息资产识别表
	3 年
	集成部

	资产识别和风险评估
	重要信息资产清单
	3 年
	行政部

	
	重要信息资产评估表
	3 年
	集成部

	
	风险评估报告
	3 年
	集成部

	
	风险处理计划
	3 年
	集成部

	
	调查报告
	3 年
	集成部

	信息事故、异常处理记录
	纠正措施
	3 年
	行政部

	
	信息设备更改申请书
	3 年
	集成部

	变更管理
	软件安装/升级申请书
	3 年
	集成部或技术部

	
	采购记录
	3 年
	集成部

	信息处理设备相关记录
	维护记录
	3 年
	集成部

	
	授权记录
	设备使用期间保

管
	集成部

	系统开发相关记录
	访问记录
	2 年
	技术部

	
	访问保密协议
	2 年
	


	 
	用户访问授权记录
	3 年
	技术部

	
	用户访问权限评审记录
	保持至员工

离职
	技术部

	用户逻辑访问相关记录
	审核日志（电子媒体)
	3 年
	集成部

	
	参见档案

管理规程
	1 年
	集成部

	人事相关记录
	参见档案

管理规程
	行政部

	财务相关记录
	5 年
	行政部
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好好学习社区

[image: image5.png]