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信息安全方针和信息安全目标
信息安全方针：信息安全   人人有责

本公司信息安全管理方针包括内容如下：
一、信息安全管理机制
1．公司采用系统的方法，按照ISO/IEC 27001:2005建立信息安全管理体系，全面保护本公司的信息安全。
二、信息安全管理组织
2．公司总经理对信息安全工作全面负责，负责批准信息安全方针，确定信息安全要求，提供信息安全资源。
3．公司总经理任命管理者代表负责建立、实施、检查、改进信息安全管理体系，保证信息安全管理体系的持续适宜性和有效性。
4．在公司内部建立信息安全组织机构，信息安全管理委员会和信息安全协调机构，保证信息安全管理体系的有效运行。
5．与上级部门、地方政府、相关专业部门建立定期经常性的联系，了解安全要求和发展动态，获得对信息安全管理的支持。
三、人员安全
6．信息安全需要全体员工的参与和支持，全体员工都有保护信息安全的职责，在劳动合同、岗位职责中应包含对信息安全的要求。特殊岗位的人员应规定特别的安全责任。对岗位调动或离职人员，应及时调整安全职责和权限。
7．对本公司的相关方，要明确安全要求和安全职责。 
8．定期对全体员工进行信息安全相关教育，包括：技能、职责和意识。以提高安全意识。
9．全体员工及相关方人员必须履行安全职责，执行安全方针、程序和安全措施。
四、识别法律、法规、合同中的安全
10．及时识别顾客、合作方、相关方、法律法规对信息安全的要求，采取措施，保证满足安全要求。
五、风险评估
11．根据本公司业务信息安全的特点、法律法规要求，建立风险评估程序，确定风险接受准则。
12．采用先进的风险评估技术和软件，定期进行风险评估，以识别本公司风险的变化。本公司或环境发生重大变化时，随时评估。
13．应根据风险评估的结果，采取相应措施，降低风险。
六、报告安全事件
14．公司建立报告信息安全事件的渠道和相应的主管部门。
15．全体员工有报告信息安全隐患、威胁、薄弱点、事故的责任，一旦发现信息安全事件，应立即按照规定的途径进行报告。
16．接受信息安全事件报告的主管部门应记录所有报告，及时做出相应的处理，并向报告人员反馈处理结果。
七、监督检查
17．定期对信息安全进行监督检查，包括：日常检查、专项检查、技术性检查、内部审核等。
八、业务持续性
18．公司根据风险评估的结果，建立业务持续性计划，抵消信息系统的中断造成的影响，防止关键业务过程受严重的信息系统故障或者灾难的影响，并确保能够及时恢复。
19．定期对业务持续性计划进行测试和更新。
九、违反信息安全要求的惩罚
20．对违反信息安全方针、职责、程序和措施的人员，按规定进行处理。
信息安全目标：
1.不可接受风险处理率：100% （所有不可接受风险应降低到可接受的程度）。

2.重大顾客因信息安全事件投诉为0次（重大顾客投诉是指直接经济损失金额达1万元以上）

更多免费资料下载请进：http://www.55top.com
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