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德信诚培训网

安全审计控制程序

1
目的

评价信息安全管理和实践的原则和控制，以维持公司期望的信息安全水平。

2
适用范围

适用于公司的所有管理人员和员工，以及所有为本公司工作，同时接触公司的信息资源的外来人员。

3
术语和定义

4
职责和权限

在信息安全领导办公室的统一组织下实施。

5
工作流程

审计包括两种检查方式：

a) 自我评估

b) 内部/外部审计

5.1
自我评估

为保持各部门内部良好的信息安全管理状态及第一时间发现和处理不符合现象，确定各控制措施的有效性，要求每个部门进行信息安全管理和实践和自我评估并根据需求采取纠正措施。

自我评估通常在信息安全领导办公室的统一安排下，由各部门负责人组织实施。

自我评估通常每年至少进行一次。除此以外，为了提高部门内信息安全管理水平，部门负责人也可以指定其认为必要和合适的时间进行自我评估。

各部门结合本部门的要求和工作实际，制定适合本部门的自我评估的检查表并实施，但必须包括对控制措施符合性和有效性的评估。

自我评估的结果要报告给信息安全领导办公室，由信息安全领导办公室确定纠正措施的计划并指导实施。纠正措施实施计划包括：

a) 对纠正措施的简单描述，包括当前控制措施与和要达到的目标之间的差距分析；

b) 纠正措施的实施时间要求；

c) 纠正措施的实施负责人。

5.2
内部/外部审计

信息安全领导办公室根据业务活动的安全需求，确定是否进行内部/外部审计。在一个年度内，若没有进行自我评估，则必须进行一次内部/外部审计。

由信息安全领导办公室确定审计人员。为了实现审计的目的，内部审计人员必须是具有掌握最新信息技术并了解公司信息安全管理计划的人或组织。一般由内审员承担。

在进行内部/外部审计前，审计要求和活动应得到信息安全领导办公室的认可：

a) 审计要求、范围和计划、程序；

b) 审计人员对审计作业相关的必要的软件和数据（特别是不具有写保护的）访问；

c) 提供支持检查的必要IT人员；

d) 数据处理和（或）操作的要求。

审计的结果要报告给信息安全领导办公室，由信息安全领导办公室确定纠正措施的计划并指导实施。纠正措施实施计划包括：

a) 对纠正措施的简单描述，包括当前控制措施与和要达到的目标之间的差距分析；

b) 纠正措施的实施时间要求；

c) 纠正措施的实施负责人。

5.3
自我评估和安全审计涉及到的内容

5.3.1
技术脆弱性、符合性管理

为确保对技术脆弱性的控制，减少利用公开的技术弱点导致的风险，从以下特定的领域考虑到实施控制，包括：

a) 共用服务器/开发用服务器的管理；

b) 测试环境与业务环境分离状况；

c) 未经授权的公司以外设备使用的禁止；

d) 安全漏洞、弱口令；

e) 防病毒软件的有效性；

f) 认证/加密措施的有效性。（若必要）

5.3.2
符合安全策略和标准

在审计过程中，应考虑到管理状况是否符合公司的安全策略和相关标准，如发现不符合情况，应采取相应措施，包括：

a) 不符合的原因；

b) 所需要的控制措施的有效性；

c) 计划实施的时间要求；

d) 实施的负责人。

6 相关文件和记录

更多免费资料下载请进：http://www.55top.com


好好学习社区


[image: image1.png]