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     惠州培训网

信息中心密码管理制度

1 目的

为了更好的加强信息安全，防止网络、主机和系统的非授权访问，特制定密码管理规定。

2 范围

本制度适用于的管理信息中心网络、主机和系统的密码管理。

3 职责

科技信息部负责信息中心网络、主机和系统的密码管理。

4 相关文件

《信息安全管理手册》

5 规定要求

科技信息部信息中心密码管理要求如下：

1.信息中心根据安全需要，可强迫用户在登录时更改密码，当出现提示信息，密码已过期请修改密码时，用户自己完成密码的修改。

2.禁止用户更改密码。根据安全需要，也可使用户在自己的终端上无法完成修改密码的任务。

3.密码期限进行限制，防止密码过期，保证密码永久有效，或设定一定的期限，在一定的期限内有效。

4.根据需要，可使某一账号暂时禁用。

5.可设定允许用户登录次数不受限制。也可以规定登录次数，超过一定次数，账号禁用。以防用户猜测密码，从技术上进行一定预防。根据系统管理的需要，可决定当用户登录时间过期时，是否强制远程用户与域断开连接。

6.可针对不同的用户，设置不同的网络权限，设置允许用户上网的时间连接，进行时间管理。

7.设置允许用户在任何时间连接，也可以限制单个用户在某天或某小时连接。

8.根据系统应用的不同、信息安全级别的不同，密码修改的频率和长度可不一样。

9.信息网络管理员的密码更改频率为七天，前后两次的密码必须不一样，以前用过的密码，以后不能再用，并且达到系统规定的长度。

10.各网络用户的密码更换频率，原则上要求每月更改一次，前后密码不允许一样，不允许为空，要达到一定的长度。

11.各应用系统要求密码字要不定期更换，密码长度根据应用系统的需要进行。更换频率为一个月。

12.根据系统的机制，有些密码需加密处理，经一定的算法，产生密钥，各用户要严格保护好自己的密钥，防止丢失。

13.信息系统管理员应定期检查系统密码工作的执行情况，对存在的问题应及时向中心负责人提出整改措施，杜绝各种不安全隐患的存在。

6 记录

更多免费资料下载请进：http://www.55top.com
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