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企业业务连续性和灾难恢复规划实施
　
企业部署了全面的灾难恢复规划，而不到10%的中小企业拥有危机管理、应急措施、业务重组和业务恢复计划。
　　对于中小企业来说，部署灾难恢复计划是十分重要的。根据Gartner调查显示，五分之二的企业在五年内都经历过至少一次严重灾难。此外，灾难的发生频率比我们想象中的还要高，因为大约80%的应用程序停工是人为的或者进程出错造成的，而不是因为灾难或者技术故障。
　　设置一个停机时间限制
　　当我们在部署灾难恢复计划时，最开始的目标应该是确定恢复点目标和恢复时间目标。灾难恢复点目标(RPO)指明了可以允许的数据丢失范围，而恢复时间目标(RTO)则是应用程序可以允许的停工时间范围，即根据可承受的最长停电时间来确定。
　　如果灾难真的发生了，那么你的公司可以承受多长时间呢？一个小时？一天？还是一个星期？那些需要立即恢复运行的公司必须投入更多的资金来进行灾难恢复部署，而那些几天内仍然可以继续运行的公司则可以投入较少的资金。同样来说，较高的灾难恢复点目标相对来说更加昂贵，但是中小企业必须权衡预防性支出与重要数据丢失带来的潜在高额费用之间的关系。认真确定灾难恢复点目标和恢复时间目标能够帮助你合理分配资源，而不会浪费成本。
　　如果你的公司对于确定灾难恢复点目标和恢复时间目标，那么就可以使用业务影响分析(BIA)。业务影响分析方法依据的基本假设条件就是，公司的每一个因素都依赖于任何其他因素的持续运行，但是有些因素比其他因素要更加重要。业务影响分析优先考虑了关键任务数据和系统，它能够帮助公司在考虑灾难性事件时将资源进行合理分配。BIA可以让IT经理和中小企业业主清楚地看到，如果他们不部署灾难恢复计划，他们将可能损失的成本价值。
　　建立灾难恢复计划
　　当确定了RPO和RTO之后，你就可以正式建立灾难恢复计划了。当你在建立灾难恢复计划时，要牢记以下这些最佳做法：
　　要让公司所有的利益相关者参与进来，而不只是IT部门。举例来说，人力资源部在对员工进行灾难恢复计划培训以及计划沟通中时将发挥重要的作用，所以人力资源部应该参与进来；首席执行官和其他高级管理人员对于保证灾难恢复计划的资金和公司性购买方面是必不可少的角色；如果你的公司场所是租赁的，那么物业管理也应该了解你的计划；此外，最好还要告知当地的执法部门你所要实施的计划。将所有的利益相关者参与到规划和部署中是十分重要的。
　　防止数据仓库的产生：也许你会认为将文件保存到桌面是很方便的事情，但是这却是个不好的习惯。员工的个人电脑硬盘通常没有得到IT部门的备份支持，所以最好部署一个中央服务器来解决这种令人头疼的问题，让所有的员工能够规范地使用电脑。
　　优先备份：确定需要保存的数据以及保存时间，然后执行存储策略来优先备份关键数据和应用程序，首先要备份最关键的部分。
　　现场备份和非现场备份：我们现在拥有各种备份技术，从在线备份服务到磁盘和磁带解决方案等。在考虑选择何种备份服务时，最好选择既可以进行现场备份又可以进行非现场备份的备份服务，那样当你的主要业务场所无法使用时也可以对数据和应用程序进行备份。举例来说，有了磁盘镜像，至少会有两个硬盘同时进行复制和存储数据，那么，如果其中有一个磁盘出现故障，系统就可以自动切换至另一台磁盘，不管这两个磁盘在同一数据中心或是分布在不同城市，这样就可以减少数据和服务的损失。
　　确保远程访问：数据保存期限和网络访问同样重要。如果实体办公室不能避免灾难的发生，员工还是需要接入网络基础设施来保持业务运行。如果让所有员工实现远程访问不现实，至少密钥持有者应该能够进行远程访问。
　　确定了停工时间限制以及部署了灾难恢复计划后，有必要进行定期测试。当然，测试需要花费一定的时间和金钱，所以公司的测试频率可以根据预算来设置。作为一个基准来说，中小企业至少每年进行两次测试。如果每年对整个系统进行两侧测试不能实现，至少也应该定期地对最关键的应用程序和系统进行测试。另外，在公司旺季的时候也应该进行测试，并且不需要告知所有的员工，除了必要的几个工作人员外，这样做是为了模拟真正的灾难。最后，IT经理在每次测试后都应该对灾难恢复系统进行审查，看看哪些地方容易出现故障，以及时纠正错误。
　　有效的灾难恢复计划对于企业生存发展力是至关重要的，根据McGladrey和Pullen事务所统计，每年每500个数据中心就会发生一次灾难事故，其中43%的灾难事故造成无法挽回的损失。而另外的29%企业将会被迫关闭两年。灾难恢复相当于企业保险，是你的企业不可缺少的部分
确保灾难恢复(DR)计划的实施
在今年早些时候提出的一份灾难恢复(DR)报告中，Forrester研究公司建议，在制定灾难恢复计划时，要采取以下七个步骤来确保争取到新的、额外的、正在运行的基金：
　　1．实施一套连续性的管理流程。技术支持灾难恢复的准备工作；这并不是一个连续的策略或者计划。在能争取到技术和服务的基金之前，你应该将灾难恢复的准备工作看作是一个连续性的流程，而不是一个一时的事件，并且为此制定一个总体的框架。
　　2．进行业务影响分析(BIA)和风险评估。在IT部门争取到资金之前，IT部门的人员必须坐下来与业务部门人员进行交流，共同确定哪些是公司里最关键的流程，哪些依赖于IT资源并计算出由于发生故障而引发的成本。然后，你还需要制定出一份风险评估，以确定特定风险的概率和频率。
　　3．计算出停机所产生的成本。理解停工成本是非常重要的，这有利于帮助业务人员和IT部门确定在每一个业务流程中可接受的停机时间和数据丢失，指导将来的技术和服务投资。
　　4．发展影响的情况，不只是解决“灾难”，要解决所有的风险。业务部门和IT部门必须要同风险管理专家合作一起评估那些真正的破坏性事件的风险，例如，电力故障、IT故障、人为错误、设备故障、自然灾害和人为灾害。当管理者考虑灾难恢复的准备计划时，他们通常是先考虑为那些反常的事件做准备，例如，飓风、地震和恐怖主义事件等等。现实情况是，那些发生的灾难或主要业务的中断最常见的原因通常是人为事件，例如，停电和IT故障。灾难恢复计划者和IT运营专家必须要是管理人员明白灾难恢复的准备工作不仅仅是应对“灾难”而是应对那些像公司停工这样的事故的发生。
　　5．将灾难恢复(DR)看作是竞争的必要手段。如果你的公司停工，这就有可能为你的竞争对手提供机会扩大他们的市场份额。同样，正常开工就可以与竞争对手有平等的机会竞争市场份额。这有助于重新提起关于灾难恢复的讨论，要制定一份保险策略确保灾难恢复（灾难复原），将它作为一个竞争的必要手段。大多数公司，不只是金融服务公司都有一个备用的站点，并且利用先进的复制技术来保护数据。公司应该与同行或竞争对手保持一致。
　　6．制定一个灾难恢复(DR)服务目录。正如你与业务部门合作确定需求一样，也要制定一个灾难恢复目录。此目录将由业务流程的风险性、预计恢复时间和恢复点目标组成、支持性技术和服务、级别灾难恢复准备所需成本组成。IT部门必须始终要有一个正式的灾难恢复计划，还要评估那些IT部门必需的DR技术和服务所需花费的资金。
　　7．使DR技术与其他的IT举措保持一致。许多技术都会促使更快地恢复数据，他们也可以促使其他的IT举措，例如，服务器、存储和数据中心整合。IT整合对于节省成本，提高IT运行效率来说是至关重要的，所以，对于很多公司来说，这是一项策略性的举措。
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