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德信诚培训网

主机服务器机房管理手册
1  目的

为了保证机房内的所有设备（包括主机服务器、存储、网络设备等）的正常运转，规范机房管理，依据相关法律法规和公司内部控制手册，制定本细则。

2  适用范围与定义

本细则适用于信息管理部门及相关人员管理机房相关事项。

3  引用标准及关联制度

3.1  《企业内部控制基本规范》

3.2  《企业内部控制应用指引第18号——信息系统》

3.3  《公司内部控制手册2012》

4  职责

4.1  信息管理部负责管理机房

5  内容、要求与程序

5.1  机房出入管理规定

5.1.1  信息管理部门机房是生产重地，未经许可，任何人员不得出入。

5.1.2  进入机房人员不得携带任何易燃、易爆、腐蚀性、强电磁、辐射性、流体物质等对设备正常运行构成威胁的物品。

5.1.3  如果使用门禁卡管理系统的机房，应遵循以下管理规定：

（1）信息管理部如需要机房门禁卡，须填写《机房门禁卡申请表》（见7.1），包括有效期限、申请权限和申请事由等内容，由信息管理部负责人签字批准后，方可由机房门禁系统管理人员进行权限设置。

（2）磁卡的发放范围是：机房运行维护人员、网络管理员和其他相关系统运行技术人员。

（3）机房门禁卡只限本人使用，不得转借他人，如有遗失，应立即上报。

（4）持有门禁卡的人员如需延长门禁卡的使用期限，应在到期前及时提出申请。

（5）机房门禁系统管理人员应定期审阅机房出入授权列表，确保只有经过合理授权的人员方可通过门禁系统进出机房。有关人员确需要延长期限的，应在到期前及时提出申请。

（6）机房门禁系统的访问记录应存入磁盘不得删除，并每隔三个月对所有的门禁系统数据进行离线存储。

5.1.4  如果使钥匙管理的机房，应遵循以下管理规定：

（1）机房钥匙一套由信息管理部机房值班人员保存，其余钥匙交公司行政部统一保管，如果特殊情况需使用时须严格登记。

（2）钥匙保管人不允许私配机房钥匙。

（3）无关人员不得借用机房钥匙。

（4）机房钥匙一旦遗失必须立即向信息管理部负责人报备。

5.1.5  任何人员因工作需要进入机房，均需填写《机房出入登记表》（见7.2），登记随身携带的物品，经机房值班人员或前台工作人员认真检查核对后，在值班人员陪同下进入机房相应区域工作。

5.1.6  信息管理部员工确因工作需要带领外单位人员进入机房时，须提前填写《外单位人员机房出入申请表》（见表3），经信息管理部负责人签字同意后方在信息管理部人员陪同下进入机房。申请表由信息管理部存档保管。

5.1.7  进入机房人员应自觉遵守机房内各项管理规定，服从机房值班人员的管理，出入应更换鞋套，保持机房内安静、整洁。工作完毕后应及时离开。

5.1.8  所有人员离开机房时应主动接受值班人员和前台工作人员的检查，并做好登记工作。

5.1.9  为了保证机房的正常工作秩序和安全，未经领导同意任何人不得引领无关人员参观机房。

5.1.10  信息管理部负责人应定期（至少每三个月）对《机房出入登记表》、《外单位人员机房出入申请表》、《机房门禁卡申请表》和门禁系统日志进行审阅，确保所有访问机房的人员均已通过授权。

5.2  机房卫生规定

5.2.1  机房管理人员需要定期对机房进行打扫，保证机房内环境、设备的清洁。

5.2.2  任何人不得将食物或饮料带入机房，任何人不得在机房内吃东西、吸烟、吐痰。

5.2.3  进入机房人员在工作完毕后，自觉将所带纸张等废弃物品带走。

5.3  机房设备管理规定

5.3.1  机房管理人员应使用设备管理软件或电子表格对机房内设备做好登记，记录现有设备的型号、配置、位置、状态等信息，以便跟踪设备变化。

5.3.2  机房管理人员对机房设备的操作必须严格按照操作程序进行。

5.3.3  非机房管理人员未经允许，不得擅自对机房设备进行操作。

5.3.4  机房内的供电系统、消防系统、机房监控系统、空调系统等设备应制定相关的维护保养计划，机房管理人员须按计划进行检查和维护。

5.3.5  机房内主机等设备的维修，必须做好故障维修登记。

5.3.6  计算机及网络设备的搬运必须通过信息管理部负责人审批并持有正式的审批文件方可进入或搬离计算机机房。

5.4  值班管理规定

5.4.1  信息管理部应根据公司实际情况，安排专人对机房进行值班和巡检。

5.4.2  值班人员应每日做好系统运行和机房安全工作,检查空调、UPS、温湿度、消防等设备的完好性，并将检查结果记录于《机房运行日志》（见7.4），如果发现问题及时汇报处理。

5.4.3  值班人员应每日检查各类系统设备的运行状态，并在《机房运行日志》中进行记录。若系统发生故障，应及时报告相关管理人员，并协助其进行问题调查，做好工作记录，将故障发生时间及修复时间等相关信息进行登记。

5.4.4  对外来人员的操作 ，机房管理员应该在《机房运行日志》中进行记录。

5.4.5  对于进入机房人员不遵守机房管理规定或从事与正常工作内容不相符的操作，必须及时加以制止，必要时可终止其操作。

5.4.6  信息管理部负责人应每周审阅《机房运行日志》，确保所有机房操作已通过适当的授权和审批。

5.5  机房消防、安全管理规定

5.5.1 机房应保持计算机设备正常运行所必须的温度、湿度等环境要求，安装温湿度报警设施，对运行环境可能出现的不利因素进行监测并预警。这些要求包括但不局限于如下内容：

（1）安装24小时不间断空调系统，是机房内保持一定的温度和相对湿度；

（2）安装湿度和温度显示装置；

（3）安装烟雾感应探测器和温度感应探测器；

（4）安装火灾报警和自动灭火系统；

（5）配备手动灭火器；

（6）将机房地板抬高。

5.5.2  机房内应定期除尘，在除尘时应确保计算机设备的安全。

5.5.3  机房应列为单位要害和重点防火部位，应严格按照相关国家标准安装配备足够数量的消防报警设备以及消防器材，机房工作人员要熟悉机房消防器材的存放位置及使用方法，定期检查更换。

5.5.4  严禁在防火通道内堆放杂物，确保设备及工作人员的安全。

5.5.5  机房及其附近严禁吸咽、焚烧任何物品。

5.5.6  严禁携带易燃易爆品进入机房，因工作需要使用易燃物品时，必须向运行管理单位负责人申请并做详细登记，严格执行操作规程，用后必须置于安全状态，妥善保管。

5.5.7  机房应配备适当的不间断的电力供应（UPS），确保有足够的后备电力支持正常的系统应急操作；每半年对现有的不间断的电力供应设备进行检查与维护，确保设备的正常运作；根据机房设备的变更情况，更新不间断的电力供应设备以确保对新运行环境的保护。

5.5.8  机房管理人员要熟悉设备电源和照明用电以及其他电气设备总开关位置，掌握切断电源的方法与步骤，发现火情及时报告，采取有效措施及时灭火。

5.5.9  每半年对机房供电线路及照明器具进行检查，防止因线路老化短路造成火灾。

5.5.10 机房管理人员应每月检查各预警系统并出具检查报告，确保在发现问题时能及时跟进。

6  附则

信息管理部门负责制定、解释、修改、废除本细则，本细则自总经理签发之日起执行。

7  支持性文件、记录和图表

7.1  机房门禁卡申请表

	机房门禁卡申请表

	编号 

	申请人姓名 
	部门名称（公章） 

	申请权限范围 
	有效期 

	开始时间 
	结束时间 

	部门领导签字 
	日期 

	信息技术部 

负责人签字 
	日期 

	门禁管理人员签字 
	日期 

	备注 


7.2  机房出入登记表
	机房出入登记表

	日期 
	部门 
	姓名 
	事由 
	携带物品 
	进入时间 
	值班人员签字 
	离开时间 
	值班人员签字 
	备注 

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


7.3  外单位人员机房出入申请表
外单位人员机房出入申请表

年  月  日                      编号          

	单位 
	姓名 
	身份证号 
	联系方式 

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	事由 ：

	携带物品 ：

	信息技术部负责人签字 


	日期 



	陪同人员 
	进入时间 

	
	离开时间

	值班人员 

签字 
	日期 

	备注 


7.4  机房运行日志
	机房运行日志

	日期： 年  月  日     交接人员：        值班人员：         值班时间：

	监控内容 
	运行情况 
	故障位置 
	故障现象概述 
	报修时间 
	当天处理结果

	系统运行情况
	小型机
	
	
	
	
	

	
	服务器
	
	
	
	
	

	
	存储
	
	
	
	
	

	
	网络设备
	
	
	
	
	

	中控室
	漏水监测
	
	
	
	
	

	
	配电柜
	
	
	
	
	

	
	UPS
	
	
	
	
	

	
	门禁系统
	
	
	
	
	

	
	空调
	
	
	
	
	

	
	消防设备
	
	
	
	
	

	机房内操作记录
	1
	
	5
	

	
	2
	
	6
	

	
	3
	
	7
	

	
	4
	
	8
	

	备注
	


更多免费资料下载请进：http://www.55top.com
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