


信息安全风险评估报告
                                                     报告日期： 年 月
一、风险项目综述

1、企业名称

广东融讯信息科技有限公司
2、信息安全管理体系方针
切实推行安全管理,积极防御风险,保证生产过程安全

3、信息安全管理体系范围

公司信息安全管理体系范围覆盖如下业务：
二、风险评估目的

通过科学的方法对公司存在风险进行评估，以便于制定出适合的方法，找到最合适的控制措施来对风险进行控制，以降低风险，达到提高公司信息安全的目的。
三、风险评估日期

年  月  日～  年  月  日

四、评估小组成员
残余本次评估的人员包括管理者代表、信息安全小组成员，以及各部门经理。
五、评估方法综述

评估小组采用定性和定量相结合的方法对公司各方面进行评估。
评估流程如下：
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六、评估具体方法及实施
1、组织的资产评估方法：

a、识别在评估范围内的资产。对于在范围内的每一项资产都要恰当统计；不在本次评估范围内的资产，也要进行记录；

b、要注意资产之间的关联，有时候关联和资产本身同等重要；

c、按一定的标准，将信息资产进行恰当的分类，在此基础上进行下一步的风险评估工作。

2、资产重要度评估方法：

对资的等级进行定义，并表示成相对等级的形式：

	赋值
	定义

	3（高）
	该类资产若发生泄露、损坏、丢失或无法使用，会给组织造成无法挽回的损失。

	2（中）
	…会给公司造成一定的经济损失。

	1（低）
	…会给公司造成经济损失。


决定资产重要度时，需要考虑：
a、不仅要考虑资产的成本价格，也要考虑资产对于组织业务的安全重要性，即根据资产损失所引发的潜在的影响来决定；

b、为确保资产重要度的一致性和准确性，建立一个标准的尺度，以明确如何对资产的重要度进行评估。
c、分析和评价资产受到侵害后的保密性、完整性和可用性损失，通过对三个属性（保密性、完整性、可用性）进行赋值，并取MAX值的方式，确定出资产的重要度等级。

3、资产面临的威胁、威胁可以利用的脆弱性的评估方法：

a、分析本公司的信息系统存在威胁。

b、综合威胁来源、种类和其他因素后得出威胁列表；

c、针对每一项需要保护的信息资产，找出可能面临的威胁。
d、在识别资产所面临的威胁时，应该考虑下面三个方面的资料和信息来源：

   （1）通过过去的安全事件报告或记录，统计各种发生过的威胁和其发生频率；

   （2）在公司实际环境中，通过IDS系统获取的威胁发生数据的统计和分析，各种日志中威胁发生的数据的统计和分析；

   （3）过去一年或两年来国际机构发布的对于整个社会或待定行业安全威胁发生频率的统计数据均值。

f、按照ISO/IEC 27001等标准的安全管理要求对现有的安全管理制度及其执行情况进行检查，发现其中的管理漏洞和不足，进行管理脆弱性识别。
g、对网络设备和主机进行人工检查识别技术脆弱性。

4、识别与分析控制措施的方法：
   a、对组织已经采取的控制措施进行识别，并对其有效性进行确认。将控制措施分为预防性控制措施和保护性控制措施。预防性控制措施可以降低威胁发生的可能性和减少安全脆弱性，而保护性控制措施可以减少因威胁发生所造成的影响。

   b、分析控制措施与已经识别出的威胁和脆弱性的关系。

5、确定发生的可能性

   a、可能性指潜在的脆弱性在相关威胁环境下被攻击的可能性
   b、对可能性进行定义，表示成定性与赋值相对等级的形式。本公司采取三个级别的定义方式：

	可能性级别
	赋值
	可能性描述

	高
	1
	威胁源具有强烈动机和足够的能力，防止脆弱性被利用的防护措施是无效的

	中
	0.5
	威胁源具有一定的动机和能力，但是已经部署的安全防护措施可以阻止对脆弱性的成功利用

	低
	0.1
	威胁源缺少动机和能力，或者已经部署的安全防护措施能够防止——至少能大大地阻止对脆弱性的利用


c、评估威胁发生的可能性时根据统计数据来判断为威胁发生的频率或概率。重点考虑以下因素的影响：
  （1）资产的吸引力或资产转化成报酬的容易程度；

  （2）威胁的动机和能力；

  （3）脆弱性被利用的难易程度；

  （4）控制措施的存在和有效性。

6、分析发生的影响：

   a、影响指对威胁和脆弱性一次成功攻击所产生的负面影响。

   b、确定影响的等级定义，本公司采取三级定义方式：

	影响级别
	赋值
	影响定义

	高
	100
	对脆弱性的利用（1）可能导致有形资产或资源的高成本损失；（2）可能严重违犯、危害或阻碍单位的使命、声誉或利益；或者（3）可能导致人员死亡或者严重伤害

	中
	50
	对脆弱性的利用（1）可能导致有形资产或资源的损失；（2）可能违犯、危害或阻碍单位使命、声誉或利益；或者（3）可能导致人员伤害

	低
	10
	对脆弱性的利用（1）可能导致某些有形资产或资源的损失；或者（2）可能导致单位的使命、声誉或利益造成值得注意的影响


c、由于资产重要度等级是计算风险值的重要因子，因此确定影响时应该重点考虑攻击对资产本身伤害的严重程度。

d、对资产完整性、可用性和保密性的影响应该分别考虑。

7、计算风险大小：

   a、风险值的计算公式为：风险=可能性×影响；

   b、风险值根据5，6步骤中定义的可能性和影响的赋值进行计算；
   c、评估的最终目的不是确定风险数值的大小，而是明确不同威胁对资产产生的风险的相对值，即要确定不同风险的优先次序或等级，我公司风险等级定义如下：100-51为高风险，25-50为中风险，1-24为低风险。

详细见附录2

七、风险评估概况

1、评估涉及的部门

   本次风险评估由于是公司组织的第一次风险评估，因此，评估本次范围涉及公司所有部门：总经理、综合部、开发部、项目部
2、评估涉及的流程或系统

   评估涉及公司软件行业的软件开发的生产和服务流程。
3、资产情况

   本次评估主要针对公司与信息相关的资产，包括：硬件、软件、移动介质、第三方服务、纸质文档、电子文档、人力资源。
   详细见附录一

4、风险情况

   公司存在风险主要存在于高、中重要等级资产，贯穿于公司管理、生产、质检、销售等各个部门，及软件生产、检测、运行、服务等所有流程中，根据相关资产的重要度，结合威胁和脆弱性将公司存在的信息安全风险划分为高、中低三个等级。

详细见附录二。
八、风险处理

1、各种处理方式的数量

a、各种处理方式按风险分类
b、各种处理方式按部门分类

2、风险处理措施分布-按风险

高风险
处理措施分布-按部门

       中风险

       处理措施分布-按部门

低风险
处理措施分布-按部门
详细见附录三、四
九、评估总结

通过信息安全风险评估能够全面的发现公司组织内部存在的威胁和脆弱性，识别出公司存在信息安全风险，针对风险制定相应的控制措施，同时为公司建立一套风险评估的科学的方法。
本次风险评估是公司第一次进行全面的信息安全风险评估，公司由总经理牵头建立评估小组，对评估工作进行周密的准备，首先对公司与信息相关资产进行识别，根据资产的重要度，对资产面临的威胁和存在的脆弱性进行识别、描述，并对公司现有的控制措施进行识别、评价。在对风险进行分析、评估时，结合资产的重要度、威胁、脆弱性评估出风险发生的可能性、影响度，最终对资产面临的风险进行计算、评价、划分等级，针对不同等级风险制定控制措施，并对实施过程制定计划。目前风险处理计划确定的措施均已按计划完成，经重新评估后，所有风险均为可接受。
公司将在ISMS建立过程中进一步完善风险评估流程，并在今后的实施过程中不断完善公司相关的作业、控制程序，制定更全面详细的策略。

附录一《各部门风险评估列表》
附录二《公司风险处理计划》
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