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批准人（签名）：
日期:
文件控制程序
1. 目的
本程序规定了对受控文件的编制、审批、发放、更改、废除等控制措施，确保信息安全管理体系运行的各个环节中使用的文件保持有效性。
2. 适用范围
2.1. 公司范围内所有的信息安全管理体系及相关外来文件。

2.2. 职责

· 管理者代表：

负责信息安全方针、信息安全手册和程序文件的审批，包括修改的审批。

· 信息技术部：

负责信息安全方针、信息安全管理手册以及公司级程序文件的编写。

负责组织对信息安全管理体系文件的评审，并提出文件评审意见；

负责信息安全管理体系文件的发放、旧版文件的回收以及外来文件的登记；

负责信息安全管理体系外来文件的收集、保存、发放和回收等。

· 各部门：

负责与本部门相关的信息安全管理体系文件、记录的编写、修改和使用；

负责与本部门相关的信息安全管理体系外来文件的收集和管理。

3. 术语和定义

信息安全体系文件：公司所有正式发放的信息安全管理相关文件均为信息安全管理体系文件，受控状态分为受控和非受控。

外来文件：信息安全管理体系标准，信息安全管理体系相关的法律法规等，均称为外来文件。

4. 相关/支持性文件
· 《信息安全管理体系手册》
· 《信息密级分类及管理规范》
· 《记录控制程序》
5. 记录
	记录
	保存期限
	位置
	责任人

	《受控文件请单》
	3年
	
	

	《文件发放（借阅）回收记录》
	3年
	
	

	《文件修改申请表》
	3年
	
	


6. 程序内容
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7. 流程说明
7.1. 文件的范围和分类
7.1.1. 受控文件范围：
· 信息安全手册（包括信息安全方针、信息安全目标）适用性声明（SOA）、策略；

· 标准所要求的程序文件；

· 工作指导书（指南）；

· 外来文件；

· 记录格式。

7.1.2. 文件层次
· 第一层：信息安全手册（包括信息安全方针、信息安全目标）、适用性声明（SOA）、策略；
· 第二层：程序文件；

·  第三层：工作指导书（指南）；

· 第四层：记录。
7.2. 文件的编号
完整的文件编号格式如下：
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· 文件命名实例：ISMS-L2-HR-员工离职程序
表示人力资源部发放的员工离职程序（2级文件）。
体系文件的部门标识：
	部门
	编码
	部门
	编码

	信息技术部
	IT
	财务部
	FR


	生产部
	HR
	市场部
	MKT

	综合部
	ADM
	公司通用
	CORP


7.3. 文件的编制、批准和发布
7.3.1. 文件的编制要有充分的依据，体现系统协调、可操作、可检查的原则。信息安全手册由信息技术部组织编写，管理者代表审核，CEO批准、发布。程序文件由相关责任部门编写，各部门领导审核，管理者代表批准、发布。
7.3.2. 各类三层文件由相关责任部门编写，由该部门领导审核，管理者代表批准、发布。
7.3.3. 经批准无误的文件,由信息技术部按文件编号方法统一编号并填写《受控文件清单》。
7.4. 文件的发放及使用和管理
7.4.1. 信息技术部负责对发放的每一份有效文件加盖“受控”印章，作为有效受控版本标识，并注明分发号。公司文件原则上通过公司内部网站统一发布电子版本，除特别需要，不发放纸质版本。
7.4.2. 由信息技术部统一填写“文件领用登记表”,按文件主管负责人批准的发放范围发放,文件领用人应在“文件领用登记表”上签名,领取相应分发号的文件。确保在所有使用处都能获得适用文件的有关版本。
7.4.3. 文件领用人应对领用的文件加以妥善保管和使用,防止污损、遗失。
7.4.4. 受控文件不得随意复印,当文件因破损严重影响使用时,使用者应向信息技术部办理文件更换手续,交出破损文件,换发新的文件,换发的文件允许使用原文件的分发号。
7.4.5. 当文件遗失后,遗失人必须写明理由,并申请重新领用,由信息技术部核准后补发,补发文件时,应给予新的分发号,并注销原分发号。
7.4.6. 调出本公司或调到公司内与信息安全无关岗位的,原使用文件,由信息技术部负责收回。
7.4.7. 信息技术部为确保文件的有效性,每年发布一次现行有效文件清单,及时调整新增和作废文件。
7.5. 文件的更改
7.5.1. 文件需要更改时,由文件更改提出部门或人员填写“文件更改通知单”,说明更改原因。经原文件批准人审批后由信息技术部负责对现场使用的相关文件实施更改。
7.5.2. 5文件超过5次修改, 或需作较大幅度修订时, 应予以换页或换版。原页或原版文件作废,换发新页或新版本。文件的第一版为1, 第二版为2，依次按英文字母顺序排列。修订状态,第一次为0.1，第二次为0.2，依次按阿拉伯数字顺序排列。
7.5.3. 文件更改的审批及发放管理，执行原文件的管理程序。当采取换页或换版方式时，应在发放新页或新版的同时，收回旧页或旧版文件。
7.6. 文件的评审
7.6.1. 文件的评审条件
· 当使用部门提出需要更改时；
· 出现不合格与文件有关时；
· 其它对文件的适宜性有异议时。
7.6.2. 由信息技术部组织相关职能部门对文件的适宜性进行评审，由原文件批准人进行再次批准后发放执行。
7.7. 文件的作废
7.7.1. 文件作废时,应由信息技术部发布该文件作废,以防止误用。受控的作废文件,应按原“文件领用登记表”名录逐一收回,并作记录。
7.7.2. 收回的作废文件,应由该文件管理部门加盖“作废”印章,归入作废档案类型。作废文件销毁应填写“文件销毁清单”，经信息技术部负责人批准后予以销毁。
7.7.3. 因积累知识等需要，需保留作废文件应加盖“作废保留”印章后,方可留用。
7.8. 外来文件的管理
7.8.1. 所有与信息安全管理体系有关的外来文件,包括顾客、供方提供的资料及法律、法规、标准等,都由信息技术部负责签收,登记“受控文件清单”。
7.8.2. 信息技术部根据外来文件的类别,性质递交管代阅批后,转发给有关职能部门。
7.8.3. 由信息技术部转发或发放的各类外来文件,都须填写“文件领用登记表”,由信息技术部保存。
7.9. 文件的归档

需要归档的文件,由信息技术部按档案管理规定进行分类、编目、归档。

7.10. 文件的借阅

文件借阅人应经文件管理部门负责人批准后，方可借阅，并在规定期限内归还。
7.11. 各种媒体的文件，应由文件管理人员妥善保存，做到不丢失、不损坏、不变质。

7.12. 文件的密级管理参照《信息密级分类及管理规范》执行。
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