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1 目的

为加强对第三方服务提供商（合作商）的控制，减少安全风险，防范公司信息资产损失，特制定本程序。

2 范围

适用于组织信息安全第三方服务管理活动,包括第三方确定过程、第三方的服务安全控制措施、第三方的服务监督和评审方法、第三方的变更管理。

3 职责

3.1 行政部
负责统一管理第三方服务的控制活动。

负责信息处理设备、网络、系统、软件的采购和维护第三方服务的管理。

3.2 其他相关部门

a) 负责确定合格的第三方服务商，并与第三方服务商签订服务合同和保密协议；

b) 负责对第三方服务商的服务进行安全控制；

c) 负责定期对第三方服务商进行监督和评审；

d) 负责做好第三方服务商的变更管理。

4 相关文件

《信息安全管理手册》

《相关方信息安全管理程序》

《安全区域管理程序》

《信息系统访问与使用监控管理程序》

5 程序

5.1 第三方服务的确定

本组织所需的第三方服务包括：

a) 采购的物资需要委托第三方进行监造；

b) 技术开发项目需要分包；

c) 信息处理设备、网络、系统、软件需要第三方进行开发和维护；

d) 信息安全等需要委托第三方提供服务；

e) 其他服务提供方。

在与第三方签署服务合同前，相关的主管部门应明确第三方服务的内容和要求，评估由于第三方服务带来的信息安全风险，并对第三方提供服务的能力进行评定，应确保第三方有充分的提供服务的能力，并且具备有效的工作计划，即便发生重大的服务故障或灾难也能保持服务的连贯性，必要时可以通过招投标，确定合格的第三方服务提供商。

对重要的第三方服务提供商，应确定其信息安全管理要求和提供服务的能力要求，制定《第三方信息安全核查计划》和《第三方信息安全核查表》并进行现场评定。

确定合格的第三方服务提供商后，相关主管部门应与第三方签署第三方服务合同(SLA)，并在服务合同中体现信息安全风险金。如果服务中涉及需要第三方保密的信息，必须明确第三方的责任，并签订《第三方服务保密协议》。

如果第三方服务涉及组织的知识产权，应明确第三方的知识产权保护责任，与第三方签署《知识产权声明书》。

5.2 对第三方服务的安全控制

第三方需要提供服务人员的姓名、技术能力评定、联系方式等信息，服务人员需持有效身份证明进入工作场所。

第三方服务人员进入组织区域提供服务的，应按照《相关方信息安全管理程序》中有关临时人员的管理方法进行控制。

第三方服务人员在现场提供服务的，应遵守现场有关规定。

第三方服务人员在远程提供服务时，必须明确时间、地点、联系人、工作安排、预期结果、观察期等。

对第三方技术人员在服务中需要设备入网时，第三方技术人员应填写《第三方逻辑访问申请授权表》，经相关主管部门审核、公司主管领导批准后，方可入网。

第三方技术人员对系统进行检查和维护时，需要有组织的专业人员陪同，应按照《安全区域管理程序》和《信息系统访问与使用监控管理程序》进行控制，并需要填写《第三方工作记录单》，或在检查和维护记录、外来人员工作记录中填写第三方服务情况。

5.3 对第三方服务的监督和评审

相关主管部门应按照《相关方信息安全管理程序》中相关方的监督管理的要求对第三方服务进行监督检查，对服务内容和质量进行记录和评审。

第三方服务结束后，第三方应提交《第三方服务报告》，相关主管部门应对第三方服务情况和《第三方服务报告》进行评审。

在第三方服务合同规定的保密期限内，相关主管部门应保存第三方服务期间的所有资料，尤其是第三方访问、处理和管理敏感信息、关键信息、信息处理设施的监控和技术分析等方面的资料。

5.4 第三方服务的变更管理

当第三方发生变更时，相关主管部门应对第三方的服务和服务的现有状态进行评估，并编写《第三方变更报告》。对于变更过的第三方仍需要按照本程序的5.1至5.3条款进行控制和管理。

当服务内容发生变更时，相关主管部门应对第三方的服务和服务的现有状态进行评估，还要对服务内容变更后对现有信息系统影响进行评估，确保信息系统的安全性，并编写《第三方变更报告》。对于变更过的第三方服务内容仍需要按照本程序的5.1至5.3条款进行控制和管理。

6 记录

《第三方信息安全核查计划》

《第三方信息安全核查表》

《第三方服务合同》

《第三方服务保密协议》

《知识产权声明书》

《第三方逻辑访问申请授权表》

《第三方工作记录单》

《第三方服务报告》

《第三方变更报告》

