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1 目的

为了对组织软件建设的策划、开发、实施、检查等进行有效的控制，特制定本程序。

2 范围

本程适用于软件开发建设的管理。

3 职责

3.1 开发部
负责批准各种软件的建设项目和建设方案。

3.2 工程部
负责在业务范围内提出软件开发需求书，进行可行性研究、程序开发、测试验收和项目质量的监控等工作。

根据客户要求开展外包服务。

协助各项目组进行权限设置

4 相关文件

《信息安全管理手册》

《软件变更管理程序》

《第三方服务管理程序》

《恶意软件管理程序》

5 程序

5.1 项目组成员访问权限控制

项目组启动后直至项目维护期结束，期间项目经理根据项目成员不同的职责，及项目所处的开发阶段，设置不同的访问控制权限。由项目经理负责制定《系统访问权限说明书》，IT人员负责执行。

5.2 项目资料的备份

项目组中的重要资料需要定期进行备份。项目经理负责将资料上传至服务器，由IT人员根据《重要信息备份周期一览表》制定备份文件，如项目本身有特殊要求需要缩短备份周期，，可以向IT人员申请。

5.3 系统控制

5.3.1 输入数据的验证

开发产品中的应用系统的数据验证,可参照以下方式选择性地进行：

a) 输入校验，诸如边界校验或者限制特定输入数据范围的域，以检测下列错误：

1. 范围之外的值；

2. 数据字段中的无效字符；

3. 丢失或不完整的数据；

4. 超过数据的上下容量限制；

5. 未授权的或矛盾的控制数据；

6. 业务流程、系统安全运行、法规政策等方面所要求的数据校验；

b) 定期评审关键字段或数据文件的内容，以证实其有效性和完整性；

c) 检查硬拷贝输入文档是否有任何未授权的变更（输入文档的所有变更均应予以授权）；

d) 对输入数据验证错误后的处理程序；

e) 测试输入数据合理性的程序；

f) 定义在数据输入过程中所涉及的全部人员的职责。

g) 创建在数据输入过程中所涉及的活动的日志。

5.3.2 内部数据控制

应用系统的设计与实现应尽量减少处理故障时对数据完整性的损坏。需要考虑下列（但不仅限于）内容：

a) 通过添加、修改和删除功能实现数据变更；

b) 防止程序以错误次序运行；

c) 使用适当的程序恢复故障，以确保数据的正确处理；

d) 防范利用缓冲区超出/溢出进行的攻击。

应准备适当的检查列表，将检查活动文档化，并应保证检查结果的安全。需要考虑下列（但不仅限于）检查例子：

a) 验证系统生成的输入数据；

b) 检查在中央计算机和远程计算机之间所下载或上载的数据或软件的完整性、真实性或者其他任何安全特性；

c) 记录文件字节大小；

d) 检查以确保应用程序在正确时刻运行；

e) 检查以确保程序以正确的次序运行并且在发生故障时终止，以及在问题解决之前，停止进一步的处理；

f) 创建处理时所涉及的活动的日志。

5.3.3 输出数据控制

应用系统输出的数据应加以验证，以确保对所存储信息的处理是正确的且适于当前运行环境的。输出数据的验证可参考但不限于以下内容：

a) 合理性检查，以测试输出数据是否合理；

b) 调节控制措施的数量，以确保处理所有数据；

c) 为读者或后续的处理系统提供足够的信息，以确定信息的准确性、完备性、精确性和分类；

d) 对输出数据验证结果进行处理程序；

e) 定义在数据输出过程中所涉及的全部人员的职责。

f) 创建在数据输出验证过程中活动的日志。

5.3.4 系统测试数据的保护

应避免使用包含个人信息或其它敏感信息的运行数据库用于测试。如果测试使用了个人或其他敏感信息，那么在使用之前应去除或修改所有的敏感细节和内容。当用于测试时，应使用下列（但不仅限于）指南保护运行数据：

a) 应用于运行应用系统的访问控制程序，还应用于测试应用系统；

b) 运行信息每次被拷贝到测试应用系统时应有独立的授权；

c) 在测试完成之后，应立即从测试应用系统清除运行信息；

d) 应记录运行信息的拷贝和使用日志以提供审核踪迹。

5.4 系统验收和上线运行

开发系统完成测试后，由项目组成员打包后存入移动存储介质中，后送往客户的验收部门进行安装。打包的系统信息须开发部经理确认信息无误后，方可存入移动存储介质。用毕后应立即进行删除。

项目组负责制定《软件使用手册》，交于客户。项目组派出专员向客户说明使用流程，并进行必要的上线培训。经客户认可后，方可将软件上线，进入试运行阶段。

从试运行开发三个月内，项目组派专人修改客户在实际数据的运行状态下发现的问题。若在三个月内，客户都没有提出其他整改意见，则该软件进入正式运行状态，项目组可解散，或保留一位维护专员负责跟踪此项目。

6 记录

《系统访问权限说明书》

《重要信息备份周期一览表》

《软件使用手册》

