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1 目的

为对组织内的软件的硬件与软件的变更进行有效控制，确保系统的各项安全要求得到识别并执行，防止未经授权及不充分的变更所造成的系统故障与业务中断，保证系统安全，特制定本程序。

2 范围

本程序适用于本组织IT设备（包括传输线路)、软件（操作系统及应用系统)等方面的变更控制的管理。

3 职责

3.1 工程部
负责以下方面的IT设备及软件方面的变更管理：

a) 组织内办公用计算机和网络设备及软件；

b) 服务器设备；

c) 财务管理系统等设备及软件；

d) 电子商务系统设备及软件。

3.2 各软件开发部
负责自行开发的软件变更管理
4 相关文件

《信息安全管理手册》

《变更管理安全策略》

5 程序

5.1 变更分类

a) IT设备变更：包括系统中服务器、网络设备、传输线路及计算机终端的新增、减少及其设备本身的变化（包括设备的报废）；

b) 操作系统软件变更：包括新安装、补丁、版本升级及更换（如打SP2补丁）；

c) 自行开发软件变更：包括小型业务变更、版本升级；

d) 软件包的变更。

5.2 IT设备变更控制

软件设备（包括传输线路)的变更需求由变更管理部门根据组织业务发展的需要提出，填写《变更跟踪表》，经变更管理部门经理批准后予以实施。

5.3 操作系统软件变更

当软件厂商发布操作系统或应用软件的更新补丁或版本时，工程部负责分析更新内容对公司现有业务及工作的影响，工程部IT专职人员可以先选一台测试机安装最新补丁，在未发现对工作业务产生重要负面影响的前提下，为使用该操作系统或应用软件的用户安装补丁。

5.4 软件的变更控制

当客户重新对项目的某一或某些模块进行重要要求时，项目组负责跟踪客户的新要求,进行业务及可以行性分析，组织有关人员进行方案评审，考虑系统改造对现有业务的影响，并制定有效的风险控制措施，方案在评审通过后，修改《需求开发说明书》，针对发生变更的模块，修改相应的详细设计书，数据库说明书，源程序。并对整个项目重新进行测试。

在软件正式变更前，项目组应考虑以下方面的安全要求：

a) 变更对目前业务的影响；

b) 变更对现有软件的影响；

c) 变更实施前应进行安全测试；

d) 不成功的变更恢复措施。

在变更实施前，由变更管理部门填写《变更跟踪表》，明确变更的原因、变更范围、变更影响的分析及对策（包括不成功变更的恢复措施），经工程部批准后予以实施。

5.5 变更实施的安全要求

在变更实施之前，必要时，将重要的数据、系统软件进行备份，以便变更不成功之后的恢复。

在变更实施之前，必要时，应和相关部门协商，以便确定适当的变更时间，尽可能的将对业务的影响减至最低。

5.6 变更验收与记录
当变更成功提交后，需由用户进行验收，确认其是否已完成用户所提的要求，达到预期的效果，并记录此次变更操作。

5.7 设备报废

设备报废应由工程部填写《设施报废记录》得到行政部批准后实施。报废设备中存有敏感信息，必须予以清除并在《设施报废记录》中予以说明

5.8 变更后软件备份要求

当变更完成后，需将此次所运行的软件进行备份，包括其相关资料，以便再一次变更以及资料查询；如果此次变更涉及到一些资料文件，则这些资料文件也必须做相应的变更并存档。

5.9 变更不成功的恢复措施

取消所做变更，从备份资料中获得原始软件资料，重新运行，恢复原始状态。

根据变更操作记录，查找变更失败原因，以便再次做变更操作时避免同样的错误发生。

6 记录

《变更跟踪表》

《设施报废记录》

