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1 目的

为确保引进的信息处理设施的安全性、完整性和可用性，特制定本程序。

2 范围

本程序适用于组织与IT相关各类信息处理设施（包括各类软件、硬件及服务)的采购、安装、配置和使用等事宜的管理。

3 职责

3.1 工程部
负责组织与IT相关各类信息处理设施及其服务的引进。包括制作《采购计划书》、进行技术选型、安装和验收等。

4 相关文件

《信息安全管理手册》

《软件开发管理程序》

《计算机管理程序》

5 程序

5.1 采购

各部门必须采购的信息处理设施、外包开发信息系统项目或外包信息系统服务，得到本部门负责人的批准后，向工程部提交《采购计划书》。

《采购计划书》得到工程部批准后，工程部负责技术选型和供应商评价。

5.2 技术选型

工程部负责对购入的信息处理设施的技术选型，并从技术角度对供应商进行评价。

技术选型应该包含性能、相关设施的兼容性、协作能力、技术发展能力等。技术选型结果应填写在《采购计划书》相关栏目中。

5.3 安装验收

5.3.1 开箱检查

设备到货后工程部应负责开箱检查，依照《采购计划书》和装箱单核对数量及物品，确认有无损坏并填写《验收报告》。

5.3.2 安装、调试、验收

需要安装、调试的设施，工程部会同使用部门进行安装、调试。在实施调试过程中出现的问题，要如实记录在《验收报告》中。

5.3.3 记录

工程部应保持以下文件和记录：

a) 采购计划书

b) 采购合同及其相关附件

c) 验收报告

5.4 移交使用

验收合格后，可向相关的使用部门移交，移交时应同时移交相关使用说明书或操作手册，并填写《信息处理设施移交记录》。

设备移交后，使用部门应明确使用责任人，修改《信息处理设施一览表》上该设备的最新信息。

使用责任人应认真阅读相关使用说明书或操作手册，了解信息处理设施合理使用规则和限制。必要时，工程部制订安全操作规程。

设备使用部门负责对设备进行定置管理，采取措施以降低来自环境威胁和危害的风险以及未经授权访问的机会。

对无人值守设备，应规定安全要求和程序进行妥善保护。

信息处理设施应按批准的使用目的和使用范围使用。如果发现将这些设备用于未经批准的非业务目的，或用于未经授权的目的，将采取惩戒措施。

6 记录

《采购计划书》

《采购合同》

《验收报告》

《信息处理设施移交记录》

《信息处理设施一览表》

