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1 目的

为确保网络安全，依据安全策略，加强与信息相关网络设备的配置管理，特制定本程序。

2 范围

本程序适用于在组织内使用的所有主要网络设备的安全参数设置管理，包括：

a) 防火墙设备及软硬件；

b) 网关设备及软硬件；

c) 网络交换机及HUB等。

3 职责

3.1 工程部
负责对组织内所有主要网络设备的配置和参数设定。

4 相关文件

《信息安全管理手册》

《信息系统访问与使用监控管理程序》

5 程序

5.1 网络设备安全配置策略

5.1.1 通用策略

网络设备的配置必须由工程部IT专职人员实施。
设备系统日志的记录内容和保存期限应该符合《信息系统访问与使用监控管理程序》。

5.1.2 防火墙安全配置策略
对外连接防火墙配置要求:

a) 除内部向外部提供的服务外，其他任何从外部向内部发起的连接请求被禁止；

b) 除内部向外部提供的服务相关部分外，内部向外部的访问需经技术部经理批准。

内部防火墙配置要求：

a) 内部防火墙的内外部分分为不同的安全等级，外部为等级低的部分，内部为等级高的部分；

b) 除内部向外部提供的服务外，其他任何从外部向内部发起的连接请求被禁止；

c) 除内部向外部提供的服务相关部分外，内部向外部的访问需经技术部经理批准。

5.1.3 网关设备安全配置策略

VPN网关设备安全配置策略：

a) 访问许可列表应根据申请并经过审批获得；

b) 对许可的访问发起者的身份认证应至少在两项或以上；

c) 非许可访问的部分应禁止；

d) 许可的访问发起者应体现相对静态的信息记录，如有明确意义的用户名、静态访问IP地址等；

e) 许可的访问发起者的访问权利应不被滥用。

5.1.4 网络交换机设备安全配置策略

关键路径网络交换机安全配置策略

a) 关键路径网络交换机是指位于公司网络中间节点或信息交换中心位置的网络交换机；

b) 关键路径网络交换机安全配置策略应考虑和周边网络设备的连接的兼容性、安全性、可靠性和可变性；

c) 关键路径网络交换机安全配置策略应尽量减少不必要的限定以保证合理的通信能力。

周边网络交换机安全配置策略

a) 周边网络交换机是指位于公司网络非中间节点或信息交换相对不重要的位置的网络交换机；

b) 周边网络交换机安全配置策略应考虑和关键路径网络设备的连接的兼容性、安全性、可靠性和可变性；

c) 关键路径网络交换机安全配置策略应根据需要减少不必要信息向更高级的网络层的传输。

5.2 网络中间设备配置过程

工程部IT专职人员根据安全配置策略和特定安全要求填写《网络设备安全配置表》，经信息安全管理小组组长审核批准后，由工程部IT专职人员对网络设备参数进行配置。
配置实施后必须进行检查，测试，填写《验收报告》，并在《网络设备安全配置表》签署姓名和日期。

6 记录

《网络设备安全配置表》

《验收报告》

