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1 目的

为加强对组织相关方的控制，识别其信息安全风险，采取相应措施，防范组织的信息资产损失，特制定本程序。

2 范围

本程序适用于组织信息安全管理范围内外部相关方管理活动，包括对供应商、外来人员、运输承包方、废弃物处理方及客户的信息安全方面的管理和监督。

3 职责

3.1 行政部
a) 组织各部门识别外部相关方对信息资产和信息处理设施造成的风险；

b) 定期组织对相关方控制的实施活动进行检查与跟踪；

c) 负责与相关方人员签订保密协议。

3.2 各相关部门

a) 负责对本部门、本项目外的部门的相关方进行控制和管理；

b) 负责对客户提供的信息采取保密措施。

4 相关文件

《安全区域管理程序》

《物理访问策略》

《用户访问管理程序》

5 程序

5.1 管理对象

a) 服务提供商：互联网服务提供商、电话提供商；

b) 管理服务提供商，管理咨询，业务咨询，外部审核方；

c) 清洁、物业、会计以及其他外包的支持性服务提供商；

d) 外来人员：临时人员、实习学生；

e) 客户。

5.2 相关方信息安全管理

安全信息管理小组组织各部门识别外部相关方对信息资产和信息处理设施造成的风险，并在批准外部相关方访问信息资产和信息处理设施前，对所识别的风险实施适当的控制。

涉及对组织的信息资产物理访问、逻辑访问时，安全信息管理小组应与相关方签署《相关方保密协议》。

《相关方保密协议》中应反映所有与相关方合作而引起的内部管理需求或信息安全需求，《相关方保密协议》中还要提请相关方对其员工进行必要的信息安全意识、技能培训和教育，使其满足工作要求。在对信息安全的要求未实施适当的控制之前不应向外部相关方提供权限进行信息的访问。

安全信息管理小组应确保外部相关方认识到其义务，并接受与访问、处理、交流或管理组织信息和信息处理设施相关的责任和义务。

5.3 对外来人员的管理

外来人员主要有：临时工、外来参观和检查人员、外来技术/服务人员、服务提供商（包括管理服务提供商）等。

外来人员进入组织，应按《安全区域管理程序》和《物理访问策略》进行控制。

外来人员的逻辑访问按《用户访问管理程序》进行控制。

5.4 对供应商的管理

供应商的业务管理部门应识别物资采购活动中的信息安全的风险，明确采购过程中的信息安全要求，在采购合同中明确规定对信息安全方面的要求，并在批准其访问组织信息资产和信息处理设施前实施适当的控制。

供应商访问组织的安全区域和网络按对外来人员的管理进行控制。

5.5 对相关方的监督管理

安全信息管理小组应建立《相关方一览表》，保存《相关方保密协议》和访问授权记录。

安全信息管理小组与相关主管部门负责定期组织对相关方控制的实施进行检查与跟踪：

a) 对相关方控制管理不严格、存在信息安全隐患的部门，提出整改意见，对问题较多或整改不力的，限令整改，提出信息安全考核意见和要求；

b) 对不符合信息安全管理要求的相关方，整改后仍不符合要求或拒绝整改可能造成信息安全事件的相关方，做出限期整改、减少订货、经济扣罚、终止合同等决定意见。

6 记录

《相关方保密协议》

《相关方一览表》

