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1 目的

为对有效避免信息安全事故的人员和行为进行奖励，对违反信息安全方针和程序的人员和行为进行处罚，作为对有意轻视信息安全程序的员工的威慑，强化全体员工的信息安全意识，特制定本规定。

2 范围

本程序适用于组织内对违反信息安全方针和程序员工的惩戒及对信息安全做出贡献员工的奖励管理。

3 职责

3.1 各部门

负责其管理权限范围内的奖惩管理，具体负责对本部门员工违反信息安全方针和程序的处罚。

3.2 行政部
负责泄密事件信息安全事故的奖惩管理。

负责组织内IT方面信息安全事故的奖惩管理。

3.4 信息安全管理小组
负责评估安全事故后，上报总经理决定重大信息安全事故的处罚。
4 相关文件

《信息安全管理手册》

《信息安全事件管理程序》

5 程序

5.1 违章处罚

各部门应安排一名信息安全员，负责对本部门内部信息安全管理活动的执行情况进行日常监督与检查，对发现的问题及时向本部门负责人汇报并由其进行处理。对于员工违反信息安全方针、信息安全管理手册、程序文件、操作规程等信息安全管理体系文件的规定，但没有造成信息安全事故的，均属于违章现象；违章一次，由本部门负责人给予口头警告；一月内连续两次违章，应予认定一般违纪，扣发当月奖金的浮动部分；一年内累计二次或二次以上一般违纪应认定为一次较重违纪，责令违章者写出书面检查报告，并在部门内部进行通报。

负有信息安全事故处罚的各职能部门在日常检查过程发现在其职责范围内的违章现象，应通过适当的纠正、预防措施予以纠正和改进，并给予责任人口头警告；一月内连续两次违章，应予认定较重违纪，扣发二个月奖金的浮动部分；一年内累计二次一般违纪应认定为一次较重违纪，责令违章者写出书面检查报告，并在部门内部进行通报。

对于审核中（包括内部审核及第三方审核)发现的一般不符合事项，应通过适当的纠正、预防措施予以纠正和改进，并给予责任人口头警告；严重不符合事项，扣发责任人当月奖金浮动部分，并在部门内部进行通报。

5.2 信息安全事故的处罚

信息安全事故发生后，按照《信息安全事件管理程序》的规定对信息安全事故进行调查，确定事故发生的原因及事故的责任者，根据事故所造成的损失，由信息安全管理职能部门形成处理报告，提出处罚意见，报组织分管领导批准后对责任者予以处罚；对于重大信息安全事故的责任者的处罚应提交行政部决定。

处罚方式

a) 一般安全事故，根据所造成的经济损失，给予责任人扣罚当月奖金浮动部分的处罚；

b) 造成重大安全事故的，将责任人调离原工作岗位并给予扣罚三个月以下绩效奖金的处罚；

c) 如果属于故意行为导致信息安全事故，解除劳动合同并依法追究法律责任；

d) 对由于违反IT管理方针程序和越权访问策略的，应收回其访问权限。

对于信息安全事故责任人的处理结果由处理部门在组织范围内予以通报。

负有信息安全事故处罚的各职能部门在确定实施处罚后，应填写《惩戒申报单》，交行政部。行政部与被处罚部门沟通，确认责任者及处罚方式，并在责任人当月工资单扣除处罚金额。

5.3 奖励规定

对以下行为，组织将酌情予以奖励：

a) 及时发现非责任区信息安全隐患，该隐患足以导致信息安全事故的；

b) 及时发现非责任区信息安全重大隐患，该隐患足以导致信息安全重大事故的；

c) 及时发现并制止系统操作问题以避免设备及人身重大损失或人员伤亡的；

d) 及时制止或报告泄露商业机密的事件以避免组织重大经济损失或及时或中止正在进行中的商业泄密行为的；

e) 其他有效避免组织信息安全事故的行为；

f) 在信息安全事故中采取积极有效措施，降低损失的程度。

奖励方式

a) 防止一般安全事故发生，给予相关人员一次性50-200元的奖励；

b) 防止造成重大安全事故的，给予相关人员一次性200-500元的奖励；

c) 及时中止正在进行中的商业泄密行为，根据秘密等级给予相关人员一次性500-2000元的奖励；

d) 信息安全事件中采取积极有效措施，降低损失程度，按照具体情况给予相关人员100-500元奖励；

e) 提出信息安全合理化建议，经组织采纳执行，给予相关人员一次性200元的奖励。

发现信息安全事故、薄弱点与故障的员工应按照《信息安全事件管理程序》进行报告。相关的职能部门进行调查后，处理是否应给予奖励，如需要应填写《奖励建议书》，报行政部审批后，由人事行政部在其当月工资中加发奖励金额。

对于授予奖励的相关人员的奖励结果由行政部在组织范围内予以通报。
6 记录

《惩戒申报单》

《奖励建议书》

