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1 目的

为确保组织信息安全方面信息的内外部沟通渠道的畅通，特制定本程序。

2 适用范围

适用于组织有关信息安全事务的协商和内外信息交流的管理。

3 职责

3.1信息安全管理小组
a) 负责组织范围内有关信息安全方面的信息交流和沟通活动的日常管理工作，组织召开信息安全协调会；

b) 与相关的权威机构、专业团体或其他安全专家论坛以及专业协会建立和保持适当的联系；

c) 负责本组织信息安全管理信息向外部传递，与地方电信、消防、供电、供水公安等部门在信息安全管理方面保持联系。

3.2 其他部门

a) 根据职责分工在各自业务内，负责与相关政府部门建立联系并进行沟通；

b) 负责收集本部门安全管理信息，并进行传递、沟通；

c) 在各自业务内，负责与相关方之间在信息安全方面进行纵向横向信息的交流与沟通。

4 相关文件

《信息安全管理手册》

《组织管理》

《职责权限》

《信息安全法律法规管理程序》

5 程序

5.1 信息安全沟通的内容

a) 管理与信息安全有关的法律、法规和其他要求颁布与修订制度的信息；

b) 信息安全的威胁、薄弱点及相关事件的信息；

c) 国内外信息安全管理的进展及科技成果信息；

d) 公司信息安全管理检查情况；

e) 相关方对公司信息安全管理的建议、要求和意见、投诉信息。

5.2 信息安全的沟通方式

a) 各部门代表参加的沟通协调会议；

b) 电话传达；

c) 书面通知；

d) 电子邮件、传真；

e) 宣传板报、公司网页；

f) 信息安全管理工作报告、总结。

5.3 信息安全的协商

组织在执行下列活动时,应与各部门协商:

a) 信息安全方针的制定、修改和评审；

b) 管理文件，特别是作业文件的修改和评审；

c) 信息安全的资产识别与风险评估；

d) 可能影响到信息安全的任何活动。

协商的方式有口头或书面交流，文件审核，参与会议讨论等,口头协调方式必须有记录可供参考。

工程部及时收集员工的意见和建议，反馈并督促相关部门处理。

5.4 内部信息沟通管理网络

信息安全管理小组是组织信息沟通的主管部门。

组织依托各部门建立组织级信息安全网络，负责组织内部信息的沟通管理（见《信息安全组织管理机构及职责》）。

信息安全管理小组负责信息安全管理体系的建立及实施过程中的沟通和协调，负责与咨询机构、认证机构、专业团体建立联系，获取相关的信息安全行业信息。

组织根据需要建立信息安全管理专家组，包括有关信息安全和IT方面的专家，形成《信息安全专家名单》，经公司总经理批准，组织就信息安全活动的事项向信息安全管理专家组进行咨询，信息安全管理专家组负责解答。

5.5 外部信息的沟通管理

国家颁布的相关法律、法规和各级行政部门制订的相关要求，由信息安全管理小组按照《信息安全法律法规管理程序》的规定要求，进行必要的沟通和信息的采集、管理。

相关方对组织的信息安全管理的建议、要求和投诉等信息及国家主管部门的监督、检查信息，由相关业务主管部门负责采集，并及时向信息安全管理小组传递。

对客户、监理单位、承包商的有关信息安全沟通以会议、联络单、月报表、正告通知单等形式，由组织的业务主管部门负责。

信息安全管理小组负责建立《信息安全专家名单》，与信息安全权威机构（如公安部门的计算机安全部门）和相关团体（信息安全第三方服务机构）建立联系，及时报告信息安全事件（包括可能会违背法律的信息安全事件），取得指导和支持。

5.6 内部信息的沟通管理

组织的信息安全管理文件的修订、审核和信息安全管理方针、目标和指标信息，由工程部组织实施传递与管理。

组织的设计、生产、技术的信息安全管理信息，由工程部采集与整理，并向信息安全管理小组传递。

组织内部在进行信息安全工作检查时，如发现的问题需要内部交流的，直接与职能部门沟通，必要时提请工程部组织协调。

信息安全管理小组至少每季度召开一次各部门负责人或部门代表参加的联席会议，就组织的信息安全活动的事项进行沟通和协调。

5.7 信息的处理

信息安全管理小组负责收集并处理内外部有关信息，包括相关方合理的意见和投诉，对可能引起的信息安全危害，必须提出处理措施和整改意见，报主管领导批准后执行，信息安全管理小组负责对处理措施有效性进行验证。

5.8 信息管理记录

组织在实施信息沟通管理的同时，由实施信息采集或沟通的部门负责建立信息沟通记录，向信息安全管理小组传递，信息安全管理小组保持信息沟通、处置记录。

相关方对组织的信息管理的建议、要求和投诉等需进行回复的信息，由信息安全管理小组建立信息回复和处置记录。

6 记录

《信息安全专家名单》

