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1 目的

为更好地保护各相关方（包括客户、合作方）和本组织在业务活动中产生的各类信息，防止因不恰当使用或泄漏,使本公司蒙受经济损失或法律纠纷，特制定本程序。

2 范围

本程序适用于各相关方和本组织在业务中产生的各类信息的管理。

3 职责

3.1 行政部
负责商业秘密的归口管理。

3.2 全体员工

遵守保密承诺、保守商业秘密。

4 相关文件

《中华人民共和国保守国家秘密法》

《信息安全管理手册》

《保密协议》

《安全区域管理程序》

《物理访问策略》

《信息安全事件管理程序》

5 程序

5.1 商业秘密分类

本程序中所指的商业技术秘密分：绝密、机密、秘密、敏感和一般共5类：

a) “绝密”：按《中华人民共和国保守国家秘密法》中指定的秘密和不可对外公开、若泄露或被篡改会对本组织的业务造成特别严重损害的事项；

b) “机密”：是指不可对外公开、若泄露或被篡改会对本组织的业务造成严重损害，或者由于业务上的需要仅限有关人员知道的事项；

c) “秘密”：是指不可对外公开、若泄露或被篡改会对本组织的业务造成损害，或者由于业务上的需要仅限有关人员知道的事项；

d) “敏感”：是指为了日常的业务及正常工作能顺利进行而向组织内部员工公开、但不可向组织以外人员随意公开的事项。

e) “一般”：是指无须进行任何保密的信息或资料，可向外部公开。

以上a)-d)4类事项以下简称秘密。

5.2 商业秘密的密级确定和标识

商业秘密由产生该事项的部门确定，员工对产生的信息确定密级时，可随时询问部门领导。后者对前者的请求应及时给予明确的处理。无法判明时，可请示更高一级领导。

编写的文件一旦被指定为秘密文件，则负责人应对编写中和编写后的无用稿件进行处置。

5.3 涉密文件的发放

发送秘密文件时，指定者应根据文件内容指定接收部门和接收人。

为了避免接收人因不清楚使用范围而泄密，可在附件中指明使用目的和使用范围，若从文件标题和送付部门一览中能使接收者明确使用目的和范围，可省略上述指定。

组织内发送的秘密文件，尽可能亲自交给接收人，或装入信封并标明“亲展”，封好后作为组织内文件发送。非收件人不得随便拆阅该文件。

发往组织以外的秘密文件，原则上双方应签署含有保密条款的合同，并经部门主管以上的批准后方可提供。特殊情况(无保密条款合同，但又必需提供)需事先准备好保密协议书，经部门主管以上批准并要求对方在接收时签收。

5.4 商业秘密的使用

秘密文件的接收人应按秘密文件的使用目的、使用范围正确使用秘密文件。

秘密文件的保管人员和秘密的实际操作人员未经指定者许可不得擅自将秘密内容向其它人员公开。

秘密文件原则上严禁复印。因业务必需时应填写《涉密文件复印登记表》，并限制在最小限度，并且在使用后及时处置。

未经批准严禁将秘密文件带出公司使用。如工作必须，应经过部门经理以上领导的批准。

5.6 商业秘密的解除或变更

5.6.1 解除或变更的条件

a) 秘密因对外公开发表而成为众所周知的信息时，商业秘密的指定将自动解除。

b) 随着时间的推移，某些秘密的内容已过时的情况下。

5.6.2 解除或变更的方法

a) 解除或变更商业秘密指定时，由原编写部门的指定者书面通知原接收者。

b) 解除/变更后的文件，按相应的管理区分保管和使用。

5.7 回收/废弃

秘密文件，如无特别指定，原则上应在使用后及时回收归档保存或废弃。

废弃秘密文件时,纸类媒体可用粉碎的方法，其它媒体可用初始化或破坏媒体的方法处理。

秘密文件改版发送时，应同时回收旧版或通知接收方废弃旧版。

5.8 保密教育

为了使员工能充分了解并彻底贯彻执行商业秘密管理规定，应对新入员工及调职来的人员进行保守商业秘密教育。

教育时应作好教育记录。

员工的保密义务按《保密协议》执行。

掌握组织重要业务信息、关键技术的从业人员离、退职时，本部门管理者应对其进行面谈，重申保守商业秘密的规定，防止将本组织商业秘密带出或不正当使用。

5.9 其它

外来人员参观，应严格按组织的《安全区域管理程序》和《物理访问策略》的规定办理手续，经批准后按申请的时间和路线参观。结束后，由接待责任部门负责送出。

因业务需要来组织的相关访，原则上应使用组织的接待室洽谈业务。需进入办公室时，应征得部门经理以上管理者的同意。

5.10 事件处理

发现遗失秘密文件时，应及时向行政部报告并与原发行部门联系。

发现商业秘密泄漏、有泄漏征兆或管理上存在重大隐患时，发现者应迅速向本部门经理报告。

拾到遗失的秘密文件时，应迅速交给遗失者，关系者不明时，交给本部门经理。

发生以上情况时,相应部门应按《信息安全事件管理程序》的要求迅速调查原因，采取适当的纠正和再发防止措施，并将处置结果以书面的方式通知有关部门。

6 记录

《涉密文件复印登记表》

