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1 目的
为了对信息安全管理文件的编制、审核、批准、标识、发放、管理、使用、评审、更改、修订、作废等过程的实施有效控制，特制定本程序。
2 范围
本程序适用于文件管理。
3 职责
3.1 总经理
负责批准信息安全管理文件的制订、修订计划，负责批准《信息安全管理手册》（含信息安全方针）和《信息安全适用性声明》。
3.2 信息安全管理小组负责人
负责审定信息安全管理文件，负责批准信息安全程序文件和作业文件。
3.3 信息安全管理小组
a) 负责信息安全管理文件的归口管理。
b) 负责组织信息安全管理文件的制订、修订和评审等管理工作。
c) 负责信息安全管理文件的标识、作废、回收等日常工作。
4 相关文件
《信息安全管理手册》
《信息安全适用性声明》
《商业秘密管理程序》
《信息安全法律法规管理程序》
5 程序
5.1 管理内容与要求
5.1.1 文件分类
信息安全管理文件：
a) 《信息安全管理手册》（含信息安全方针、方针文件、目标文件、信息安全适用性声明）；
b) 信息安全管理程序文件；
c) 信息安全管理作业文件；
d) 策划的管理方案、信息安全管理记录表格。
其他文件：
a) 信息安全法律法规及其他文件； 

b) 生产、经营、管理、检查与考核记录；
c) 往来文件。
5.2 文件编制和修订
5.2.1 要求

信息安全管理文件编制和修订前，编制人员充分了解相关方的要求和信息，广泛收集有关的文件和资料。作为文件编写的依据，应重点考虑以下几个方面：
a) 相关的法律法规要求，国家标准、行业标准、地方标准的要求，尤其是强制性标准的要求，上级主管部门颁发的标准、规章、规定等。
b) 对客户和其他相关方的合同和承诺，客户与其他相关方的需求和期望方面的信息。
c) 国内外同行先进水平和发展方向的信息。
d) 本组织现有的有关文件，领导的意图和要求。
e) 内容应与组织的实际情况相适应，并保证文件在现有的资源条件下，能得到有效实施。
5.2.2 文件编制部门
a) 信息安全管理文件由信息安全管理小组组织，相关职能部门参与进行编制。
b) 技术标准由怀继雷负责，各相关部门参与。
c) 策划的管理方案和管理活动的检查考核记录及其他管理、技术文件由相关职能部门、单位编制。
5.3 文件审批
5.3.1 审批

信息安全管理文件发布前须经审批。
5.3.2 权限

信息安全管理文件的审批权限如下：
a) 《信息安全管理手册》（含信息安全方针、方针文件、目标文件、信息安全适用性声明）由总经理批准发布。
b) 信息安全程序文件和作业文件由职能部门组织审核，行政部审核，总经理批准发布。
c) 策划的管理方案由职能部门组织审核，行政部审核，总经理批准发布。
d) 其他管理、技术作业和相关支持性文件由归口管理部门负责审核，部门负责人审核批准。
5.4 文件标识
为确保在使用处获得适用文件的有效版本，文件均要有明确的标识，包括文件编号、版本号、分发号、发布和实施日期等。
信息安全管理文件编号规则如下：
XX-A-01 《信息安全管理手册》
XX -A-02 《信息安全适用性声明》
XX -A-03 《信息安全目标》
XX -A-04-XX 信息安全方针
XX -B-XX 程序文件
XX -C-XX 作业文件
XX -D-XXX 记录表单
涉密文件应按《商业秘密管理程序》的规定分类并标识。
5.5 文件发放
文件审批后,信息安全管理小组登记并制定《信息安全文件一览表》和《文件发放/回收一览表》，按《文件发放/回收一览表》规定的范围进行发放。
文件发放时，信息安全管理小组应在文件第一页注明发放部门和发布日期。并标上“受控”标识。

所发放使用的信息安全管理体系文件均为受控文件，各文件使用部门严格保管，不得外借和复制，并保持文件清晰、易于识别。
5.6 文件的更改及版本管理
当文件的当前内容和实施动作不一致时，行政部提出更改文件要求，由文件对口部门和行政部人员说明原因，填写《文件修改通知单》，经原审批部门批准后，由文件归口管理部门进行修改。
版本号规定：
初次发布的文件，版本号以1.0作为标识，当文件发生修改时，版本号以下列方式进行编制：

a) 修改内容不超过20%时，版本号以0.1位依次递进，例：1.1；1.2……1.9；1.10；1.11以此类推；

b) 修改内容超过20%时,版本号以1.0位依次递进,例:1.0,2.0。

文件按文件修改通知单上的内容进行修改，并更新变更履历，变更后由行政部进行审核，总经理批准，确保所有文件更改到位。

对已经过期，不适用本组织业务程序的文档，要进行“报废”处理；针对电子档文件需在首页打上“报废”水印，在变更履历中注明“报废”原因；针对纸质文件，盖上“作废”章。
5.7 文件的评审
当出现以下情况，行政部应组织对文件进行评审、必要时予以更新并再次批准：
a) 信息安全管理体系结构发生重大变化时；
b) 信息安全管理体系标准发生重大变化时；
c) 组织结构发生重大变化时；
d) 信息安全活动、流程发生重大变化时。
5.8 外来文件的控制
组织的外来文件包括与运行维护有关的国家、地方、行业的法律、法规、部门规章、标准，体现客户有关要求的文件等。
组织的外来文件由人事行政部负责登记在《外来文件清单》上，《外来文件清单》应注明分布部门，以供使用者查阅。
对外来法律法规文件，按《信息安全法律法规管理程序》控制。
行政部须对受控中的外来文件进行编号管理，以便于查看。
5.9 文件的销毁

若受控文件已不在适合本组织时，可对文件进行“回收”处理，判定文件是否可被销毁，可以在信息安全内部审核或管理评审时提出，由行政部成员表决，总经理批准。如果文件被批准销毁，行政部成员需重新修改《信息安全文件一览表》、并将最新信息登记到《文件发放/回收一览表》。电子文件可以仍然保存在服务器中，但名称中要加入“作废”标记；同时，文件的“受控”标识也要改为“作废”标识。

6 记录
《信息安全文件一览表》
《文件发放/回收一览表》
《文件修改通知单》
《外来文件清单》

