
	第三方访问策略

	发布部门
	工程部
	生效时间
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	批准人
	
	文件编号
	XX-A-04.13

	介绍
	第三方在支持硬件和软件管理以及客户运作方面有重要作用。第三方可以远程对 数据和审核日志进行评审、备份和修改，他们可以纠正软件和操作系统中的问题，可以监控并调整系统性能，可以监控硬件性能和错误，可以修改周遭系统，并重新设置警告极限。由第三方设置的限制和控制可以消除或降低收入、信誉损失或遭破坏的风险。

	目 的
	该策略的目的是为第三方访问信息资源以及支持性服务 (A/C, UPS, PDU, 火灾控制等 ) 、第三方职责以及信息保护建立准则。

	适用范围
	该策略适用于负责新的信息资源安装以及现有信息资源操作和保持的所有人员，以及可以批准第三方因保养、监控以及故障处理目的而访问信息资源的人员。

	术语定义
	略

	第三
方访
问策
略
	· 第三方必须遵守相应的策略、操作标准以及协议，包括但不仅限于： 

· 安全策略；

· 保密策略；

· 审核策略；

· 软件注册策略；

· 信息资源使用策略。
· 第三方协议和合同必须规定：

· 第三方应该访问的信息；

· 第三方怎样保护信息；

· 合同结束时第三方所拥有的信息返回、毁灭或处置方法；

· 第三方只能使用用于商业协议目的的信息和信息资源；

· 在合同期间第三方所获得的任何信息都不能用于第三方自己的目的或泄漏给他人。 

· 应该向信息安全管理小组提供与第三方的合同要点。合同要点能确保第三方符合策略的要求 ；

· 每一个第三方必须提供在为合同工作的所有员工清单。员工发生变更时必须在 24 小时之内更新并提供；

· 每一个在组织场所内工作的第三方员工都必须佩带身份识别卡。当合同结束时，此卡应该归还；

· 可以访问敏感信息资源的每一个第三方员工都不能处理这些信息；

· 第三方员工应该直接向恰当的人员直接报告所有安全事故；

· 如果第三方参与安全事故管理，那么必须在合同中明确规定其职责；

· 第三方必须遵守所有适用的更改控制过程和程序；

· 定期进行的工作任务和时间必须在合同中规定。规定条件之外的工作必须由相应的管理者书面批准；

· 必须对第三方访问进行唯一标识，并且对其进行的口令管理必须符合口令实施规范和特殊访问实施规范。第三方主要的工作活动必须形成日志并且在管理者需要的时候可以访问。日志的内容包括但不仅限于：人员变化、口令变化、项目进度重要事件、启动和结束时；

· 当第三方员工离职时，第三方必须确保所有敏感信息在24小时内被收回或销毁；

· 在合同或邀请结束时，第三方应该将所有信息返回或销毁，并在 24 小时内提交一份返回或销毁的书面证明；

· 在合同或邀请结束时，第三方必须立即交出所有身份识别卡、 访问卡以及设备和供应品。由第三方保留的设备和 / 或供应品必须被管理者书面授权；

· 要求第三方必须遵守所有规定和审核要求，包括对第三方工作的审核；

· 在提供服务时，第三方使用的所有软件必须进行相应的清点并许可。

	惩罚
	违背该策略可能导致：员工以及临时工被解雇、合同方或顾问的雇佣关系终止、实习人员和志愿者失去继续工作的机会、学生被开除；另外，这些人员还可能遭受信息资源访问权以及公民权的损失，甚至遭到法律起诉。

	引用标准
	略
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