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	XX-A-04.08

	介绍
	应该实施清除桌面和清除屏幕方针，以降低对文件、介质以及信息处理设施未经授权访问或破坏的风险。

	目 的
	该策略的目的是防止对信息和信息处理设施未经授权的用户访问、破坏或盗窃。

	适用范围
	该策略适用于公司所有员工。

	术语定义
	略

	清洁
桌面
和清
屏策
略
	· 含有涉密信息或重要信息的文件、记录、磁盘、光盘或以其它形式存贮的媒体在人员离开时，应锁入文件柜、保险柜等；

· 所有计算机终端必须设立登录口令，在人员离开时应该锁屏、注销或关机；

· 在结束工作时，必须关闭所有计算机终端，并且将个人桌面上所有记录有敏感信息的介质锁入文件柜；

· 计算机终端应设置屏幕密码保护， 屏保时间 不大于 5 分钟； 

· 打印或复印公司秘密、机密信息时，打印或复印设备现场应有可靠人员，打印或复印完毕即从设备拿走。

	惩罚
	违背该策略可能导致：员工以及临时工被解雇、合同方或顾问的雇佣关系终止、实习人员和志愿者失去继续工作的机会、学生被开除；另外， 这些人员还可能遭受信息资源访问权以及公民权的损失，甚至遭到法律起诉。

	引用标准
	略
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