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	介绍
	信息安全监控是确保安全实践和控制被恰当执行和有效实施的一种方法，监控活动包括对下列内容的评审：

· 防火墙日志

· 用户帐户日志

· 网络扫描日志

· 应用程序日志

· 数据备份和恢复日志

· 其他类型的日志以及出错日志 .

	目 的
	该策略是为了确保信息资源控制措施被适当、有效地实施并且不被忽视。安全监控的其中一个好处就是较早的发现破坏行为或新的薄弱点。这样会有助于在破坏发生前阻止破坏行为或薄弱点，最起码能够减小潜在的影响。其他好处包括：审核符合性、服务层监控、业绩测量、划定责 任以及容量策划。

	适用范围
	适用于负责信息资源安全、现有信息资源的操作以及负责信息资源安全的所有人员。

	术语定义
	略

	信息
安全
监控
策略
	· 自动检测工具会对检测到的破坏行为或薄弱点利用进行实时通知。在可能的地方可以开发安全底线和工具，监控：

· 互联网通信

· 电子邮件通信

· 局域网通信、协议以及设备清单

· 操作系统安全参数

· 在检查破坏行为以及薄弱点被利用情况时可以使用下列文件：

· 防火墙日志

· 用户帐户日志

· 网络扫描日志

· 系统出错日志

· 应用程序日志

· 数据备份和恢复日志

· 网络打印机和传真日志 

· 下列内容应该由负责的人员每年至少检查一次：

· 口令的难猜测程度

· 未经授权的网络设备

· 未经授权的个人网络服务器

· 未受保护的共享设备

· 未经授权使用的调制解调器

· 操作系统和软件许可 

· 发现的任何问题都应该向信息安全管理小组报告，进行进一步的调查。

	惩罚
	违背该策略可能导致：员工以及临时工被解雇、合同方或顾问的雇佣关系终止、实习人员和志愿者失去继续工作的机会。另外，这些人员还可 能遭受信息资源访问权以及公民权的损失，甚至遭到法律起诉。

	引用标准
	略
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