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等级保护政策发展过程



现行信息安全等级保护标准体系



S 一是网络安全法第二十一条明确要求：国家实行网络安全等  
级保护制度。

S 二是中央关于加强社会治安防控体系建设的意见要求“健全 
完善信息安全等级保护制度”。

S 三是习近平总书记等中央领导批示要求：健全完善以保护国家
关键信息基础设施安全为重点的网络安全等级保护制度。

网络安全等级保护制度
进入2.0时代



等级保护对象的演变

保护重点没有变，但复杂度提高

基础信息网络
重要信息系统

计算机信息系统
1994

2003
重要网络设施
重要信息系统

2017

重点



等级保护2.0保护对象展现形态

基础信息
网络

信息系统
（计算机）

等级保护
对象

使用移动
互联技术
信息系统

物联网

云计算
平台

工业控制
系统

大数据



S第二十一条　国家实行网络安全等级保护制度。网络运营者应当按照
网络安全等级保护制度的要求，履行下列安全保护义务，保障网络免
受干扰、破坏或者未经授权的访问，防止网络数据泄露或者被窃取、
篡改。（法律明确  基本国策  基本制度）

S第三十一条　国家对公共通信和信息服务、能源、交通、水利、金融、
公共服务、电子政务等重要行业和领域，以及其他一旦遭到破坏、丧
失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益
的关键信息基础设施，在网络安全等级保护制度的基础上，实行重点
保护（新的阶段任务）

《网络安全法》明确



等保2.0定级指南

侵害客体
对客体的侵害程度 

一般损害 严重损害 特别严重损害 

公民、法人和其他组

织的合法权益
第一级 第二级 第三级

社会秩序、公共利益 第二级 第三级 第四级 

国家安全 第三级 第四级 第五级 



等保2.0要求体系变化



等级保护基本要求结构变化

旧标准等级保护1.0
 

技术
要求

物理安全

网络安全

主机安全

应用安全

数据安全及备份恢复

 
管理
要求

安全管理制度

安全管理机构

人员安全管理

系统建设管理

系统运维管理

新标准 等级保护2.0
物理和环境安全

网络和通信安全

设备和计算安全

应用和数据安全

安全策略和管理制度

安全管理机构和人员

安全建设管理

安全运维管理

 
技术
要求

 
管理
要求

结构图



等级保护控制点变化

基本要
求大类

1.0
基本要求子类

信息系统安全等级保护
级别

 

基本
要求
大类
2.0

基本要求子类

信息系统安全等级保护级
别

等保二级 等保三级 等保二级 等保三级

技术要
求

物理安全 10 10

技术
要求

物理和环境安全 10 10

网络安全 6 7 网络和通信安全 7 8

主机安全 6 7 设备和计算安全 6 6

应用安全 7 9
应用和数据安全 9 10

数据安全 3 3

管理要
求

安全管理制度 3 3

管理
要求

安全策略和管理制度 4 4

安全管理机构 5 5
安全管理机构和人员 9 9

人员安全管理 5 5

系统建设管理 9 11 安全建设管理 10 10

系统运维管理 12 13 安全运维管理 14 14

合计 / 66 73 合计 / 69 71



等级保护要求项变化

基本要
求大类

1.0
基本要求子类

信息系统安全等级保护
级别

 

基本
要求
大类
2.0

基本要求子类

信息系统安全等级保护级
别

等保二级 等保三级 等保二级 等保三级

技术要
求

物理安全 19 32

技术
要求

物理和环境安全 15 22

网络安全 18 33 网络和通信安全 16 33

主机安全 19 32 设备和计算安全 17 26

应用安全 19 31
应用和数据安全 22 34

数据安全 4 8

管理要
求

安全管理制度 7 11

管理
要求

安全策略和管理制度 6 7

安全管理机构 9 20
安全管理机构和人员 16 26

人员安全管理 11 16

系统建设管理 28 45 安全建设管理 25 34

系统运维管理 41 62 安全运维管理 30 48

合计 / 175 290 合计 / 147 230



等保2.0《基本要求》标准结构

S 1　范围

S 2　规范性引用文件

S 3　术语和定义

S 4　缩略语

S 5　网络安全等级保护概述

Ø 5.1　等级保护对象

Ø 5.2　不同级别的安全保护能力

Ø 5.3　安全通用要求和安全扩展要求



等保2.0《基本要求》标准结构

S 6  第一级安全要求

Ø    6.1 安全通用要求

Ø    6.2 云计算安全扩展要求

Ø    6.3 移动互联安全扩展要求

Ø    6.4 物联网安全扩展要求

Ø    6.5 工业控制系统安全扩展要求



《基本要求》标准结构3

S 附录D：云计算应用场景说明

S 附录E：移动互联应用场景说明

S 附录F：物联网应用场景说明

S 附录G：工业控制系统应用场景说明

S 附录H：大数据应用安全扩展要求



安全通用要求和安全扩展要求
的使用场合

S 安全通用要求针对共性化保护需求提出，等级保护
对象无论以何种形式出现，必须根据安全保护等级实
现相应级别的安全通用要求

S 安全扩展要求针对个性化保护需求提出，需要根据
安全保护等级和使用的特定技术或特定的应用场景实
现安全扩展要求



等级保护2.对0测评要求提升

符合性

有效性

ü 功能、机制符合
ü 策略、配置符合
ü 文档、记录符合

ü 保护目标达成
ü 措施取得成效
ü 效果能够持续

自动化
ü 自动配置检查和判断
ü 状态信息自动收集
ü 数据分析和评估



S 6  第一级安全要求

Ø 6.1 安全测评通用要求

Ø 6.2 云计算安全测评扩展要求

Ø 6.3 移动互联安全测评扩展要求

Ø 6.4 物联网安全测评扩展要求

Ø 6.5 工业控制系统安全测评扩展要求

等保2.0《测评要求》标准结构



等保2.0《安全设计要求》标准结构
网络安全等级保护安全设计技术要求（GB/T 25070）



国际信息安全标准化组织

S ISO/IEC JTC1 SC27

Ø 信息技术  安全技术

安全控制与服务工作组

信息安全管理体系工作组

密码与安全机制工作组

安全评估准则工作组

身份管理与隐私技术工作组



国际信息安全标准体系



ISO27000发展



27010～27019 

ISO/IEC27000族 

预留给ISMS标准族的
解释性指南与文档 

27000原理与术语 

27001管理体系要求

27002管理实践规范 

27003体系风险管理

27004管理体系测量  

27005~27009风险管理等 

信息安全管理体系基础
和术语 

Information security 
management 
measurements 
信息安全管理测量 

ISMS的发展和认证进入
一个重要的里程碑 

ISMS标准体系－ISO/IEC27000族介绍 





新旧27002标准结构对比



信息安全管理体系持续改进的
PDCA循环过程

S  信息安全管理
体系是PDCA
动态持续改进
的一个循环体

输入

相关方

信息安全
要求和期

望

相关方

受控的信
息安全输出



新27001标准对应PDCA

ISO/IEC27001:2013 文件结构与PDCA

Plan

Do

Check

Action



新27002标准体系

旧27002

信
息

环
境

新27002

信
息
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出发点不同

• 保护国家安全、社会秩
序和公共利益

• 指导全国安全工作
• 构建国家整体安全保障

体系

等级保护

• 保证组织业务连续
性

• 缩减业务风险
• 最大化投资收益

ISO27000



出发点不同

•合规性要求
•政策性要求
•基本安全要求

等级保护

•承诺相对安全
•内生性需求
•额外安全要求

ISO27000



分级标准差异

首先定级

根据级别提出安全要求

按影响程度分为5个级别

以组织外部影响为依据

等级保护分等级
考虑三方面影响：

公民法人及其他组织
合法权益社会秩序、
公共利益、国家安全

等  

级  

保  

护

首先进行风险评估

根据资产、威胁、
脆弱性、现有安全控制措施

由组织自行决定风险评估可接受程度

以组织内部业务影响为依据

定量或定性分级

ISO
27000



安全控制项、控制点差异

体系 目的 控制项 控制点
ISO/IEC2700

1
建立适合企业实际情况

的信息安全管理体系 14个    35个控制项，114个控制点

等级保护 保障国家、人民、社会
的信息安全 8个

二级69个控制点147个具体要求
三级71个控制点230个具体要求



等级保护基本要求组织形式



ISO/IEC27000标准体系要求

注：14个控制域，35个控制目标，114个控制措施

信
息



安全需求分析流程差异

 
ISO27000 等级保护



等级保护实施流程

系
统
定
级
• 信

总体规划
• 安全需求

分析
• 安全总体

设计
• 安全建设

规划分析
• 安全保护

等级确定

设计实
施
• 安全方案

详细设计
• 等级保护

管理实施
• 等级保护

技术实施

安全运维
• 运行管理和控制
• 变更管理和控制
• 安全状态监控
• 安全事件处置与应急预案
• 安全检查和持续改进
• 等级保护安全测评
• 信息系统备案
• 等级保护监督检查

系统终止
• 信息转移、

暂存或清除
• 设备迁移或

废弃
• 存储戒指的

清除或销毁

局部调整

重大变更



ISO27000体系实施流程

规划（建立ISMS）

实施
（实施和运行ISMS）

检查
（监视和评审ISMS）

处置
（保持和改进ISMS）

建立与管理风险和改进信息安全有关
的ISMS方针、目标、过程和程序，以
提供与组织总方针和总目标相一致的
结果。

实施和运行ISMS方针、控制措施、过程
和程序。

对照ISMS方针、目标和实践经验，评估
并在适当时，测量过程的执行情况，
并将结果报告管理者以供评审。

基于ISMS内部审核和管理评审的结果
或者其他相关信息，采取纠正和预防
措施，以持续改进ISMS。



S



风险处理思想相同

• 不追求百分之百的安全，目标是达到低于可接受风险的相对安
全

安全是相对的，不安全是绝对的！

实施前强调分级分类，找出信息安全保护重点、要点

• 木桶原理：保护木桶最短的几块木板
• 不再“眉毛胡子一把抓”！

把有限的资源投入到关键部位



安全分类共同点

物理和环境安全

网络和通信安全

设备和计算安全

应用和数据安全

安全策略和管理制度

安全管理机构和人员

安全建设管理

安全运维管理

信息安全策略
信息安全组织
人力资源安全

资产管理
访问控制
密码学

物理和环境安全
操作安全
通讯安全

系统的获取、开发及维护
供应商关系

信息安全事件管理
业务连续性管理的信息安全方面

符合性



宏观与微观相辅相成

S 两个体系均认识到：

S 信息系统分布于各个组织内部

S 组织内部的信息安全是国家整体安全基础

S 国家整体安全体现在各个组织微观能力上

S 组织的风险同时来自于内部和外部

S 没有国家宏观信息安全也没有组织内部信息安全

覆巢之下岂有完卵！



S



ISO27000实施难点

风险评估
安全措
施选择

重评估 管理体系
常态化

S 风险评估方法选择困难、实施难度大、耗时长、成本高

S 如何选择控制措施困难，如何有重点针对性的选择控制措施更难



等级保护实施过程不足

侵害
客体

侵害
程度

等级保
护等级
SAG

S 虽预留特殊安全保护需求，但对
大型系统，宏观分级无法细化到
具体要求

S 以国家安全、社会秩序和公共利
益为出发点，对特定行业单位内
生性需求未考虑，导致管理者对
推动等保落地的意愿不足



S



内容的相互补充

ISO270
00适用
范围广

等级保护
基本要求
内容细致

形成全面
细致的可
操作要求

新运维
控制措
施集合

等级保护
运维建设

ISO27000
安全事件

管理
ISO27000
业务连续
性管理

两体系融合形成全面细致要求 两体系互补形成新控制集合



实施过程的融合

保
护
对
象
划
分
和
定
级

网
络
系
统
划
分
和
定
级

资产

脆弱性

威胁

风
险
分
析

基本安全要求

等级保护管理办法、指南
信息安全政策、标准、法律法规

安
全
需
求

风险列表

安全规划

风险评估





策划阶段

• 进行系统定级、明确SOA范围
• 制定安全方针，实施风险评估
• 从整合控制措施集合选择控制措施
• 制定风险处置计划，形成体系文件

实施阶段

• 按风险处置计划实施控制措施
• 进行安全意识、技能培训
• 进行各类技术管理安全整改

检查阶段

• 执行内部审核，检查等级保护目标和ISO27001符合性
• 实施管理评审，评审等级保护措施和体系有效性
• 识别可改进之处，保证体系适宜性、充分性和有效性

处置阶段

• 实施各类改进措施
• 进行预防和纠正措施
• 持续改进安全保证能力

结合等级保护测评的风险评估流程



结论

等级保护与ISO27000融合
实施，信息安全保障一箭双
雕！



S


