
关键基础设施安全框架

美国的国家和经济安全离不开关键基础设胧的可窐性。伴随肴关速基础设商的复杂性和

关联性的增加，信息安全戚胁使得国家的安全、经济和公众的安全以及人民的值膜面临看风

险。如同信誉和金敌风险一样，信息安全风险对企业迼成了影响，它不仅增加了消耗、影响

了企业效益，而目还伤害了企业的创斩能力，流失了固定的颓客。

为了更好的应对这些风险，总统干 2Ol3 年 2 月 12 曰签署了 13636号执行指令“提烹

关键基础设腌安信息安全＂。该文件是“美国政府为提高国家关键基础设腌的安全与可靠性，

保障安全的网络环境；并在提高生产效率、创新能力与经济饺荣的同时，保证生产的安全稳

定，保护企业商业机密、隐私、以及公民自由的政策文件”，该执行指令要求自发的形成一

种基于风险的信息安全杻架—－以一系列的标准和最佳实践来帮助企壮管理信息安全风险。

这版由政府和私人组织合作创建的框架，用一种最昔通的语言、在基干商业需求的即提下、

用最经济有效的方法来描述和管理信息安主风险，该框架并不会培加另外的商业监管要求。

该框架利用商业驱动的方式来指导信息安全操作并且将信息安全风险作为企业风险管

理过程的一部分。 该框架由三部分组成：框架核心 (core)，框架剖面图(profi les)、框架实腹

层次。 框架核心是一系列的信息安全操作，实现效果以及关键基础设槐邻埭常见的信息多考

文础的集合，它能提供详细的指导用来建立个人组织剖面。通过使用框架剖面图，使得企业

能将其信息安全操作与商业需求，风险容忍和资源结合起来。实腌层次能帮助企业认识和理

解其管理信息安全风险的方法的特点。

该执行指令也要求框架包含相臣的方法，使得关速基础设腌组织者在设计信息安全揉作

时舵保护个人隐私和公民自由 。 尽管生产过程和需求不同，该枢架仍然能将个人隐私和公众

自由敲合到综合信息安全规划中 。

该框架适用千任何企业，不论其大小戏模、信息安全风险程度和信息安主复杂度，企业

都可以采用风险管理机制和最佳实践采提升关说基础设能的安全和恢复力。该框架为企业和

组织提供了最新的多种安全策酪，汇总了在工业上有效的标准、指导和实践，另外， dJ于其

参考了全球的信息安全认知标准，所以该杻架可以为国外公司提供一个国际合作模型用来加

强关键基础设胧的信息安全。

该框架并不是万能的用以管理关键基础设腌信息安全的方法，企业会继续面临一些特殊

的风险一不同的威胁，不同的；；；弱点、不同的风险容忍度，从而导致其在实现框架时会存

在看差异。企业可以由关键服务的分布不同来决定其揉作，也可以对投资进行优先分级以最



大化投资产生的效益，最后，该框架的巨的是降低和更好的管理信息安全风险。

该框架并不豐一成不变的，当接收到工业应用中的反馈之后，它朽会继续进行更新和提

高。伴随看该框架的投放使用，未来的版本中会提供相应的学习课程。 该策施满足关钳基础

设胧所有者和操作者的需求，当他们处千动态和抚战性的环境中面临看新的威胁，风险和鲜

决方案时心

使用该自愿性质的框架的下一步工作是提高我们国家关钳基础设施的信息安全一向私

人组织提供指导，从而增加国家关钳基础设腌一体化的信患安全情况。

1 .0 柜架介绍

在执行指令中，对关诅基础设胧的定义为：“那些对匡冢至关重要的系统和资产，不论

是物理的还是虚拟的，所谓至关重要是指一旦该系统或资产的能力丧失或遭到破坏，就会削

弱国防安全、国家经济安全、公众健康或安全或者这些重要方面们任意组合”·

关键基础设腌的团体分成公共和私有的业王和操作员，以及那些保障国家设腌安全的组

织．关谴基础设胧的功能部分的实现必须由信息技术 ( IT) 和工业控制系统束支持 ( 1cs ).

由于 IT和 ICS 的技术，彼此间的交流以及互联导致了潜在的脆弱点的改变和扩大以及培加了

操作的潜在风险。

该枢架提供了一种通用的分类和机制，具体如下．

1) 描述当前的信息安全情形。

2) 描述了信息安全的目标状态。

3) 确定连续和可重复的过程的范围内并对其进行优先拷升。

4) 在向目标状态进行过程中评估其进偎。

5) 与内部和外部的利益相关者进行有关信息安全风险的沟通。

1.1 框架的概述

该框架采用了基于风险的方法米进行信息女主风险的管理，具由三动分组成，母部分都

用来加固商业驱动和信息安全拴作的联系。这三部分的介绍如下

1) 框架核心：其由信息安全揉作、期望的结果、关钳基础设旅领埮内常见的应用参考

文阰组成。该核心提供了工业标准，指导方针和实践的方式，该方式能使得企业内部的行政

层到执行湛t作层都能进行信息安全的操作和输出结果的交流．该柜架核心包含五个并行和

连续的功能一－识别、保护、检，则、反应，恢复。当一起考虑这些功能时，它能提供基干



管理信息安全风险生命周期的高层的、战酪性的视角。该核心不仅为各种功能提供了不同的

分类和子分类，并且匹配了相应的参考信息案例文献，如现有的标准、指导方针和实践。

2) 框架实施层级：该层级提供了一个环境，使得企业认识到信息安全风险和处理过程，

从而管理信息安全风险。层级描述了企业在安全风险管理实践过程表现出来星千框架特征的

分级（风险和威胁感知、重复性、自适应）。层次将企业的实践进行了分级，从局部的（层

次1) 到自适应的（层级 4)。这些层级反映了从非正式、祧动反应到快速的、风险感知的处

理这个连续的过程。在层级选择过程中，企壮应当考虑到其当前的风险管理实践，威胁环境、

法律法规、管理需求、业务／任务客体以及组织约束。

3) 框架剖面：剖面体现了企业从框架里选择了分类和子分类后产生的结果。剖面可以

理解成将框架核心中的标准、指导方针、实践应用到特定的场景后产生的结果的特征。 通过

对比“当前的“剖面（＇＇目前“状态）和“目标“剖面(“将要到达“的状态），它可以用来

识别出能提窝信息安全情形 ( Posture) 的机会。 为了建立一个剖面，企业应当检阅所有的

分类和子分类，考虑到业务驱动和风险评估，最后选择啪些分类是最重要的。企业可以在面

临看组织风险时墙加分类和子分类。当旬的剖面可以用来支持优先次序和测堇对比以便向目

标剖面进行转换过程中，会面临看其它的业务需求包含成本效益和创新需求。 剖面可以用来

自我评估和在组织内部或组织之间进行交，总

12 风险行理和估息安全框架

风险管理号指由对风险进行识别，评估和窃对组成们一个持续的过程。为了实现风险管

理，企业应当了解事故发生的可能性以及适成的后果。有了这些信息，企业可以决定它们的

风险接受水干以便提供相应的服务，并且将其表达成它们的风险容忍能力。

了鲜了其风险容忍能力之后，企业可以优先考住信息安全揉作，从而使得企业能对信息

安全开支做出明确的确定。

风险管理计划的实施给企业提供了量化和沟通调整自身网络安全计划的能力 。企业可以

采用不同的万式采处理风险，如凅轻风险、转移风险、避免风险或者接受风险，方式的采用

取决于风险对关速服务迼成的潜在的影响程度。

枉架通过使用风险管理流程侍得企业能获取信息安全信息和对其进行优先的处理选择。

框架支持循环的风险评估和业务驱动的验证，从而帮助帘仆洗择信息安全揉作的最终目标状

态，并通过期望渝出来体现最终目标状态。 因此，框架能使企业动态选择和直接提升信息安

全风险管理计划，以用干 IT和 ,cs 环境。



2.o 基木框架

酪

2.1 框架核心

该框架核心提供了一系列的揉作和指导方针的参考案例以便获取特殊的信息安全偷出

结果。 该核心不是需要执行的揉作清单。它提供了行业中关遣的信息安全徐出结果以便对管

理信息安全风险有所帮助。该核心由四部分组成功能定义，分类，子分类，信息参考文献，

如图 1 所示

图 1 枙架核心纬构

枉架核心元素定义如下

1) 功能定义功能是指将基本的网络安全揉作以最南层次体现出来，这些功能为识别、

保护、捡测、反匝和恢复。它通过组织信息的方式挂助企业来表现其网络安全风险的管理，

使能风险管理决策、皮对威胁，以及通过学习以往的操作来提升性能。 该功能还能配合已有

的事件管理方法以及将应用在网络安全的投资产生影响显现出来。例如，对实时反应和恢复

揉作的计算和执行支持上的投资，会导致降低了服务的投送的影响。

2) 分类 分类是指将功能细分成与纲领性需求和特祩操作密切关联的网络安全结果的

分组。例如分类包含“资产评估“,“接入控制“和“检测过程”·

3) 子分类 子分类是将分类再细分成基于技术和管理操作的特殊的谕出结果。它提供

了一个不够详尽的结果用来支持每个分类都能达到其期望的结果。 例如子分类包含“对外部

信息系统进行编目'\“静止数据需要保护“,”来自于捡测系统的通知需要研究”·

4) 参考文献：这些文础由关诅墨础设胧领垃内常用的标准、指导方针、实践组成，其



描述了与每个子分类相关输出结果相关的实现方案。 这些文献是说明性们，并非是详细无遗

的。 它们在框架开发过程中的跨即熊的指导方案中经常祧引用。

框架核心的五个功能并不是串行的或者是为了产生一个静态的期望结果，它们可以并行

和连续的产生揉作方法，以便能臣对动态的网络安全风险。 以下对这五种功能进行定义

1) 识别：使得企业能了鲜系统、资产、数据和功能所存在的网络安全风险。

在基干识别功能的揉作是建立在对框架有效利用的基础之上。了鲜业务环境，支持关键

功能的资源、相关联的网络安全风险，可以使得企灶能赘焦和优先化其工作方向，该方向与

风险管理策眭和业务需求一致。例如这些功能的销出结果分类为：资产管理，业务环境、 冶

理手段、 风险评估以及风险管理机制 。

2) 保护．建立或提升适当的保护机制以保护关键基础设备的服务的传送·

保护功能提供了限制和控制潜在的网络安全事件影响的能力。该功能的循出结果分类包

含：接入控制，认知和坛订I|、数据安全、信息保护过程和步猩、维护以及保护技术·

3) 检测：建立或提升适当的揉作，用来识别网络安全事件的发生。

梒测功能可以实时的发现网络安全事件。该功有t的输出结果分类包含异常和事件，连

续性的安全监视，检测过程。

4) 响应 建立或提升适当的揉作，用来应对检测到的网络安全事件。

响应功能能提供控利潜在的网络安全事件影响的能力。该功院的输出结果分类包含·响

应计划、交流、分析、缓鲜以及搏升。

5) 恢复：建立或提升适当的操作，以便用来保存恢复计划、还原由千网络安全事件所

损害的能力或服务·

恢复功；；g能够提供及时的恢复到正常的揉作的能力，以便凅少来自干网络安全事件的影

响力 。 该功能们谕出结果分类包含：恢复计划，系统提升、交流。

2.2 框架实施层级

枉架实腌层级提供［相应的对皮标准环境，通过对比该标准，企业可以认识到网络安全

风险以及处理过程以便能对风险进行管理。该层级从局部（第一层级）到自适应（第四层级），

描述了在网络安全风险管理实践中严谨和复杂的逐步增加的度，网络安全风险管理基干了业

务需求并将其集成到企业中的全部风险管理实践中 。 风险管理需要考虑一些网络安全方向，

包含了将个人隐私和公众自由集成到网络安全风险管理和潜在的风险响应中所产生们度。

接下来对各个层级进行描述



层级 1：局部的

1) 风险管理过程：组织的网络安全风险管理实践是非正式的， 风险管理处干一种时有

时无的状态。网络安全操作的优先级没有直接考虑到组织的风险客体、威胁的环境、 业务／

任务的需求。

2) 集成的风险管理计划 目前的网络安全风险在组织层上认知有限，尚未建立整个组

织范围内的网络安全风险管理机制。企业在处理网络安全风险时就不规则的、就事论事的，

处理方式采用的信息来漁干外部资源。企业也许不具有1务网络安全信息与别的企业共享的能

力或计划。

3) 外部参与：企业不具有与其它组织进行协调或合作的过程计划。

层级 2：风险感知

1) 风险管理过程：风险管理实践已祧管理层批准，但没有横确立为全组织范围的策酪。

网络安全操作优先级的选择来源千组织的风险客体、威胁的环境、业务庄务需求。

2) 集成的风险管理计划，在组织层对网络安全风险有看认知，但尚未建立组织范围内

的管理网络安全风险的机制。基千风险吉知、管理层批准的过程和规划已经祧定义和应用，

另外已分配足够的资源去实现网络安全目标。网络安全信息在组织内部非正式的共享。

3) 外部参与 企业知道自己在大体系中的地位和角色，但没有与外界进行接触和共享

以便确定其具体的功能。

层级 2：可重复性

1) 风险管理过程：该组织的风险管理方法祧批准并作为一项政策。网络安全方案定期

的在风险管理过程的应用结果的基础上进行更新，或者受业务／任务需求、威胁、技术背景

的改变而改变。

2) 集中式风险管理计划 存在看全组织范围的网络安全风险管理方案。 圣千风险告知

的政策、处理过程、规划已祧确定、有目的实现，定期更新。 一致性方法有效性的应对风险

的变化。具有相匝知识和技能的人员祧用来实现其指定的任务和胪责。

3) 外部参与 企业了解了其依赖关系和合作伙伴，并且从这些合作伙伴那接收相臣的

信息用来进行合作和在企业内部针对安全事件制定基干风险的管理决策。

层级 4：自适应

1) 风险管理过程 基于课程学习、从以往和当前的网络安全操作过程中获取的预测指

标，企业自适应的建立了网络安全实现方案。通过不断的改善先进的网络安全技术和实践的

过程，企业能积极适岱经常奕化的信息安全背景以及能及时的应对不断发偎的和复杂的威胁。



2) 集成的风险管理计划 存在看全组织范围的管理信息安全风险的方案，该方案利用

风险告知策I各，处理流程、规划来应对潜在的信息安全事件。信息安全风险管理登企灶文化

的一部分，并且通过对以往揉作的认知，其它资源共享的信息、对当前系统和网络内连续的

操作们认识从而不停的进化。

3) 外部参与 企业能管理分险，能王动的与合作者分享信息以保证精确的、最近的信

息能祯发送和消耗，从而能在信息安全事件发生之前来提升信息安全能力。

2.3 框架剖面

框架剖面理由功能、分类、子分类和业务需求、风险容忍、企业的资源的结合。 扭架能

让企业建立一个降低信息安全风险的路线图，该路线图可以很好的实现企业和各部门之间目

标的一致，考虑到，去律庄规要求和行业内最佳实现方案，以及能反应出冈垃管理过程的优

先级设匣。鉴干一些企业的复杂性，它们可以选择多重剖面，实现不同组件的统一以及认识

到其独有的需求。

桯架剖面可以描述当前的状态或者特殊的网络安全操作所期望的状态。当前剖面体现了

当前获得的信息安全的成果。目标剖面显示了需要实现的信息安全风险管理目标的最终输出

结果。 剖面支持业务八壬务需求并且有助干企业内部和企业之间的进行风险知识的交流。

比较不同的剖面（如当前剖面和目标剖面）可以褐示出差距，企业应对这些差距以实现

信息安全风险管理目标。处理这些差距的措腌可以对路线图有所帮助。缓鲜差距的措腌的优

先级由企，业的戏务需求和风险管理过程所驱动们。该基千风险的方，去使得企业对现有的资源

进行评估以成本高效益和优先方式来实现信息安全目标。

2.4 框架实现协调

图 2 描述了在企业内部不同层次间的信息和决策的流动，这些层次分为以下三种

> 行政层

> ，It务Ii寸拜层

> 实腌A和作层

下面对图 2进行分析
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行政层将任务的优先级别、可提供的资源、总体风险容忍的信息传送给业务层；业务层

将这些信息愉入到风险管理过程中，然后与实腌操作层进行合作进行业务需求的传抗以及创

建一个剖面；实施操作层将剖面执行进展传送到业务层；业务层利用这些信息进行影响评估；

业务层管理人员将影响评估的结果传送给行政层，以便行政层能了衅全企业所有的冈总管理

过程；业务层管理人员将影响评估的结果传送给执行层以便其认知业务影响。

3.0 如何仗川框架

一个组织可以使用该框架作为系统过程中一个重要部分，该部分可以用来进行识别、评

估，管理信息安全风胜。该框架并不是用来取代现有的处理过程，组织可以将当前的处理过

程覆蛊到枢架中去，以便发现当旬的信息安全风险处理流程的不足之处和建立一个提升性舵

的路线图。利用该框架作为信息安全风险管理工旦，组织可以决定那些对关说服务传达至关

重要的揉作和优先处理开支以便最大化投资的影响。

该框架是对现有的业务和信息安全揉作的补充，它可以用来创建一个新的信息安全计划

或者创建一个可以提升现有计划的策酪。该框架将网络安全需求传送给业务伙伴以及顾客，

并且有助于识别组织的信息安全方案的差距，它同样提供了一系列的考恁和处理过程，这些

过程为个人隐私和公众自由对信息安全计划造成的影响。



接下来的部分将说明组织从不同的方面来应用扭架．

3.1 基本审视信息安全实践方案

该框架可以1应用来比较组织内当前的信息安全操作与框架核心中的概述条例。通过创建

立一个当前的剖面，企业可以检测出它已获得的成果已达到了何种程度，这些成果在核心中

的分类和子分类中已描述清歪且与五种志级功能 （识别、保护、杻测、响岱、恢复）一致．

组织可能会发现其已经达到它们想荌的结果，因此，该信息安全管理与已知的风险相牛iii•

相反的，组织可能判定其有机会 （或者需要）提升其信息安全能力。组织可以使用这些信息

来建立一个操作计划以以便加固已有的信息安全实践方案和降低信息安全风险。组织也许会

发现它在获取特定的结果时投入过多。组织可以使用这些信息来调整资源的优先级以加强其

它信息安全的实践方案．

假如它们不需要取代风险管理过程，这五个高水平的功能将会对高级管理人员和其他人

提供了一个简洁的方式来提炼的信息安主风险的基本概念，使他们；；g向多评估识别风险的管理

方式，和在高层上组织已有的信息安全标准、指导方针、实践方案的方式。该框架同样能帮

肋一个组织回答基本的司题，如“我们如何做“，然后它们可以在任何时间体任何地方需要

的时候，能以一种明确的方式来加强信息安全的实践。

3.2 建立或者提高信狂安全计划

接下来就是介绍一个组织如何使用框架来创建一个新的信息安全计划或者改进已有的

计划，这些步猩也许会视连续的重复以提高信息安全。

Stept 优先级和范围组织应当识别出其业务／任务目标和高层的组织的优先事项，有

了这些信息，组织可以制定有关信息安全；；；；腌的战酪决策，并确定支持选择的业务线或处理

过程的系统和资产的范围。该杻架适合于支持组织内部不同的业务线或处理过程，而该组织

具有不同的业务需求和相关的风险容否能力。

step 2: 礁宇方向 ( o,ient ) 一巳某干，W条线和处理濬拜的信良，安令计划的茅困祁确吉

了，组织就可以识别出相应的系统和资产、调整相应需求，和全体的风险方法。然后组织也

能识别出系统和资产面临的威胁和具有的薄弱点。

Step3 创建-1'-当莉昨唯i 组织可以建立一个当前的剖面，该剖面根据枉架核心

中的分类和子分类的掠出结果采确定当前的需要获取的结果。

Step4· 执行风险评估．该项操作可以将组织的整体风险管理过程或以前的风险评估揉



作做为指导。组织能揉作环境进行分析，以便得到信息安全事件发生的概率以及其对组织迼

成的影响。对干组织来说，杆斩出现的风险、威胁和脆弱的数据变成易干理鲜的安全事件发

生的概幸及影响，这项工作是很重要的。

Steps: 创建----1'-目标剖面组织创建的目标剖面，聚焦丁利用框架们分类和子分类对

组织需要得到的信息安全偷出结果进行评估和描述。组织也许会建立额外的分类或子分类来

应对特殊的组织风险。组织也许会考虑组织以外的利益相关者的需求和影响来创建目标剖面，

如部门实体、藤客、业务伙伴。

Step 6: 确定、分析以及对差距进行优先分类：组织将当前的剖面与目标剖面进行对比

以确定差距，接下来，组织根据业务驱动、成本陂益分析、对目标剖面中的谕出结果的理

解来建立一个优先操作表。然后组织确定应对这些差距所必需的资洈。采用这种方式来使用

剖面可以使得组织能制定有关信息安全揉作的明智决定，支持风险管理以及使得组织能进行

具有成本效益的、有针对目标的改进。

Step 7: 实旆行动计划， 组织需在决定挪些操作祧用来应对差距，如果这些揉作存在的

话，那么就需葵在先前的步骤进区别开来。接下来依窐目标剖面对当旬的信息安全实践操作

进行监视。为了进行更扣深入的指导，框架应当对有关分类和子分类的例子参考文献进行识

别，但是，组织应根据其部门特性、更好的工作需求来决定哪些标准、指导方针、实践方案。

一个组织可以重复这些步猩，如需吾连续进行评估和提升它的信息安全能力。例如，组

织会发现其通过重复性的确定方向揉作来提升风险评估的质量。此外，组织逼过迭代雯斩当

前剖面来监视当OO的处理过程，随后将当盯剖面与目标剖面进行比较。组织也可以利用这些

步程来统一其信息安全计划和期望框架实范层级。

3.3 与和佑晦者进行信息，安全需求的交流

相关关联的利益相关者可以利用框架提供的简明的方式进行交决，而交流的内容为关键

基础设腌必不可少的服务的传递。 例如

1) 一个组织可以利用目标剖面来表达其信息安全风险管理的需求，并将该需求传递给

外界的服务提供商（如一个云计算提供商所导出们数据）。

2) 一个组织可以通过当前剖面来表达其信息安全状态，以便记录下结果或与收集的需

求进行对比。

3)一个关钳基础设范的业王／操作员可以利用目标剖面传送需求分类或子分类的方式来

确定它需要关联的外界合作伙伴。

4) 一个关键基础设拖部门可以设立一个目标剖面，可以使用它的成分中作为一个初始



基线资料，以建立自己的定制目标剖面。

3.4 在重斩淳立或修改参考灯鼠时撩住机会

新的或修改的标准，指导方针，实践方案有助于组织能寻找出机遇，而附加的信息参考

文陈可以帮助组织面对新出现的需求。 组织在实胧已有的分类或者建立新的分类时， 也许会

发现只有极少数与相皮操作有关的信息参考文献。为了解决这一问题，组织应当与技术带人

人合作，参与标准的起草、制定与协调，整合标准、指导方针与实践方案。

3.5 保护个人隐私和公众自由的方法

这部分主要描述了由行政层要求的由于信息安全揉作而导致对个人隐私和公众自由造

成的影响的处理方法。

当个人信息祧使用、 收集、 处理，维护或者在信息安全揉作时祧泄霞时就会产生个人隐

私与公众自由的问题。以下是一些可能古要考虑到人个隐私和公众自由的操作：导致个人信

息衱过度采集或过度保留的信息安全操作；与信息安全操作无关们个人信息的泄霞和使用；

导致拒绝服务或类似潜在不利影响的信息安全缓解操作，包括一些对表达和关联自由迼成影

响的事件检测或监视揉作。

企业和政府部门应当直接负责由信息安全操作导致的公众自由的保护。 参考下文方法，

拥有或揉作关遣基础设能的企业和政府部门应当具有服从隐私法律、法规和宪法要求的操作

以支持的信息安全活动。

为了应对隐私影响，组织应当考虑它们在这种情况下，啪些措胧是适当的。它的的信息

安全计划应当包含隐私原则，包括：在信息安全事件中，有关个人信息材料的数据应当城少

收集，泄霓和保留；限制基于信息收集的外部信息安全揉作活动；对某些特定的信息安全揉

作透明；在对个人信息进行揉作时应当获取当事人的同意或对当事人进行补偿；数据质量、

完整性、 机密性；责任与审查。

下面就是对一些方法

信息安全的风险管理

► 组织在对信息安全风险和潜在的风险回应进行评估盯皮当考虑到其信息安全计划

对隐私造成的影响。

► 具有信息安全相关的隐私负责人应当接受适当的管理和培训。

► 支持信息安全操作的过程应当考虑到隐私法律、法规和宪法需求。

► 过程中间应当评估上述的组织措商和控制方法迼成的影响。

叩入系统或资产之莉进行识别认证



► 采取措商以识别和鲜决访问控制措施的隐私问题，它们涉及个人信息的收集，泄霞

和使用

认知和培训脖施

► 来源丁组织隐私策酪的有用信息包括信息安全工作人员的培训和认知活动。

► 为组织提供信息安全服务的服务提供商都会祧告知组织的适用的隐私策酪。

异常动作检测和系统资产监视

► 在组织异常检测和信息安全监视过程中进行隐私审查

响应揉作，包含信息共享和其它缓解措施

► 评估和应对是否、什么盯间、以何种方式、多大范围内个人信息视组织外界进行共

享，该操作为安全信息共享活动的一部分。

► 对组织的信息安全缓解影响进行隐私审查。

附录A： 柜架核心

该附录介绍了核心框架：功能，分类，子分类以及描述了在所有关键基础设腌部门中常

见的信息安全操作的信息，参考文献。当前的框架核心格式并没有提出一种特殊的实腌命令或

者有关分类、子分类，参考文献的重要的度。该附录中的杻架挠供了对信息安全风险进行管

理动作的通用的代表集合。该框架不是详尽的，它是可以扩展的，允许组织，部门和其它实

体来基于成本效益和高效的使用了分类和信息安全梦考文献，并使得它们能管理其信息安全

风险。可以在剖面创建过程中选择框架核心中的操作，以及将额外的分类、子分类、信息安

全参考文献添加到该剖面中。一个组织的风险管理过程、 ，去律，去敖需求、业务／任务目标、

组织的限制等指导了组织在创建剖面盯选择了哪些操作。在进行信息安全风险评估和保护揉

过程中，个人隐私祧当作分类中引用的数据和资产的一部分进行考虑．

尽管在功院，分类、子分类方面 IT和 ,cs 的I俞出结果是相同的，但导揉作环境和考虑条

件却存在看差异• ICS对物理世乔产生［亘接的影响，包含对安全和人体的安全的潜在风险，

对环境迼成的影响。另外，与 IT相比， ICS拥有其独特的性能和可靠性需求，在实腌信息安

全措施时安全和有效性的目标必须祧考虑。

为便于使用，该框架核心的每个组件祧赋予一个唯一的标识符。功能和分类都有一个唯

一字母标识符，如表 1所示。每个类别内的子类别进行了数值引用， 每个子类别的唯一字母

标识符在表 2 中显示。



表 1 功仇和分矣的竹株杯识扦

功能标识符 功能 分类标识符 分类

ID 识别 ID.AM 资产管理

ID．氐 业务环境

ID.GI/ governance 

ID.RA 风险评估

ID.RM 风险管理策酪

PR 保护 PR AC 接入控制

PR AT 认知和培订1|

PR OS 数据加密

PR IP 信息保护过程和计划

PR MA 维护

PR PT 保护机制

DE 检测 DE AE 异常和事件

DE.CM 连续安全监视

DE.DP 检测过程

RS 响应 RS.RP 响应计划

RS.CO 交流和逼信

RS.AN 分析

RS.Ml 缓解

RS.IM 提升

RC 恢复 RC.RP 恢复计划

RC.IM 提升

RC.CO 六义＄',土l l. 

表 2 框架核心详细定义 (I各）




