
reGeorg实战攻防

原创  先锋情报站 酒仙桥六号部队 

2020-12-31原文

这是  酒仙桥六号部队  的第  1 4 0  篇文章。

全文共计 1 6 2 0个字，预计阅读时长 6分钟。

前言

当我们已经通过各种操作 g e t s h e l l之后想要进行内网横向渗透，但

因为目标 A C L策略设置的比较严格，只允许 H T T P协议和对应端口通

过。我们无法通过使用端口转发或者是端口映射的方法来从外网访

问到内网的其他机器。这时我们就会想到 r e G e o r g这款工具，通过

该工具代理进入内网，通过 H T T P协议转发请求。

这个工具创建之初本意并不是专门用来渗透内网，而是某些企业员

工在外网的环境下想访问内网资源。所以这几个安全意识不太足的

小哥们写了一个可以通过部署在边界上的网页来进行流量转发，从

而访问内网的一个办公工具 . . . . . .

可以看到该工具的 '斯搂梗 '是说 "每个办公室都需要这样的工具 " . .
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源码分析

那么如此厉害的工具究竟是怎么实现的呢？我们一起来看下源码：



从 入 口 开 始 ， 就 是 标 准 的 一 套 ： L O G O  +  a r g p a r s e  

来进行参数的支持和解析，真正逻辑从 a s k G e o r g函数开始。这个函

数是来测试远程代理服务器是否能够访问，我们来看下这个函数的

具体内容：

可以看到内容基本就是判断是否为 H T T P S，然后使用哪个工具。用 G

E T 方 法 来 请 求 ， 如 果 状 态 码 为  2 0 0  

且内容跟远程服务器中内容一样就认为是 O K的。

比较的内容就是浏览器访问看到的那一句话：

P y t h o n中：

p h p中：

浏览器访问：



我们来继续往下看：

监听了客户端的端口，并设置 T C P的排队上限为 1 0 0 0，这样的对普

通情况来说是足够了。

后边是创建循环不停的接收报文，并且将接收到的传入  s e s s i o n  

线程中并启动。

s e s s i o n的构造比较简单：

我们来看下线程最重要 r u n中的内容：



内容不多，就是判断 S o c k s 4还是 5并解析，之后是创建读写线程并 s

t a r t。

判断 S o c k s 4  还是  5：

S o c k s代理至少三个字节的请求 ,第一个字节一定为 5，如果是 S o c k s

4，则第一个字节一定为 4。

p a r s e S o c k s 5 和 p a r s e S o c k s 4  

为判断对应 S o c k s的协议解析是否成功。

R e a d e r：



W r i t e r：

读写部分是一些转发的常规操作。

实战攻防

在实战中使用可能会碰到一些特殊问题。



比如在浏览器中访问可以出现熟悉的 " G e o r g  s a y s， ' A l l  s e e m s  

f i n e ' "，说明可以正常访问。但是使用 r e G e o r g S o c k s P r o x y客户

端的时候会报 '未准备好，请检查 u r l '，这是为什么呢？



排查问题需要进行一些代码调试。

通过打印出的关键字搜索，可以看到是 a s k G e o r g这个函数返回了 F a

l s e  导致了退出程序。

这时我们可以进行调试，使用 D e b u g来跟进代码，一行一行看到底哪

里出错了。当不具备调试环境时也可以使用打印的方法定位问题。

这里我们使用打印的方法来定位问题。

我们再尝试运行一下代码，看看哪里出错。



可以看到返回的状态码为 4 0 3，也就是说可能被 W A F或者其他安全设

备拦截掉了。我们通过代码可以获知只有当状态码为 2 0 0的时候才可

以正常使用，并且我们使用浏览器直接打开是可以正常访问的。也

就是说我们的问题出现在了 P y t h o n脚本跟浏览器的请求差异上，比

如 一 些 常 见 的 请 求 头  U s e r - A g e n t  、 A c c e p t -

L a n g u a g e等，这些我们需要一一补上。

我们需要将每一个请求都加入浏览器所包含的请求头，所以我们将

该过程提取出来作为函数使用。

修改后的代码：



s e t u p R e m o t e S e s s i o n中的 C O N N E C T：

c l o s e R e m o t e S e s s i o n中的 D I S C O N N E C T :

r e a d e r中的 R E A D :

W r i t e r中的 F O R W O R D :



修改完代码后我们实际进行测试。

可 以 看 到 返 回 码 已 经 变 为 2 0 0 并 且 打 印 出 了 熟 悉 的 ' A l l  s e e m s  

f i n e '，说明可以正常使用了。 H a p p y ~

总结



掌握调试 /打印等方法不论是对代码审计和修改脚本都有很大的帮助

和提升。我们在实战中会碰到各种各样的问题，这时候需要自己细

心耐心以及编码修改能力来解决这些问题。这样我们才可以做到在

这不断提升的攻防中稳步前行。

http://mp.weixin.qq.com/s?__biz=MzAwMzYxNzc1OA==&mid=2247488442&idx=2&sn=56bbdbf3f35b3781aabd65c0d4b2f75b&chksm=9b39350bac4ebc1d010cd744eec558c5562883dafe376e13c8c0b8b4f2fbbba0d81639d107d6&scene=21#wechat_redirect


精选留言

用户设置不下载评论 


