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这是  酒仙桥六号部队  的第  1 3 6  篇文章。

全文共计 4 9 9 5个字，预计阅读时长 1 5分钟。

前言

攻防之道，攻是矛，防是盾。应急响应就是防守中最重要的一环，

思路清晰的应急响应可以使你事半功倍，抓住攻击者的小尾巴！

本文主要面向无应急基础人员入门引导，大佬轻喷！！！

文中会引用几次我经历过的真实挖矿事件案例，如有侵权请及时联

系我们。

开篇

C P U占用高？电脑卡的要命？又被挖矿了？我人傻了！

来跟我一起看看被挖矿了如果处置吧。

不想看文字的大佬请看下图：挖矿木马处置流程一览图
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接下来废话不多说，详细的流程在下给各位看官准备好了，请看！

一、询问攻击情况范围

事件发生时的状况或安全设备告警等，能帮助应急处置人员快速分

析确定事件类型，方便前期准备。

1、了解现状



询问客户或销售事件发生时状况，举个栗子 ~

客户发现安全设备告警存在挖矿网站访问情况，像这个样子 .

初步判断是有机器被植入挖矿病毒了，此处可以根据外部连接地址

收集相关情报，如果有相关分析文章会轻松许多。

2、了解事件发生时间节点

出现问题时间、发现问题时间、处置问题时间，确定这三个时间节

点后，可通过时间相关性推算挖矿病毒产生大致时间，有助于后续

挖矿病毒发现及清理。

3、临时抑制挖矿

到达客户现场前：

在不影响主业务运行的情况下，对受害机器：拔网线啊！拔网线啊

！拔网线啊！

绝大部分实际情况与预期并不一致，在没到达客户现场前，及时切

断网络连接是最简单有效的抑制手段。



并且，切断网络连接可使挖矿现场尽量保持完整，有助于接下来的

溯源工作顺利开展。

当然，对于情况较清晰的挖矿场景，已知挖矿外连地址及域名等信

息，可采用防火墙建立策略封禁双向通信的方式抑制挖矿运行。

4、获取网络构架

网络构架一般来讲是要拓补图，虽然一般没有（有拓扑的也不想给

），但一定要委婉的要拓补图！要拓补图！要拓补图！

详细的拓扑图可以协助还原攻击流程时，准确定位网络连接方向。

二、攻击痕迹挖掘

挖矿攻击者为了达到不被发现的目的，各种手段层出不穷，溯源的

过程就是和挖矿攻击者博弈的战争。



可以大致从以下几个方面入手：可疑进程、开放的端口、计划任务

、服务项、可疑的用户、内存空间还有最明显的特征： C P U占用高

1、 C P U占用

C P U占用高是挖矿时常见的状态，因为挖矿需要占用大量 C P U调用挖

矿进程，虽然近些年挖矿有偏向于 G P U的趋势，但挖矿木马中还是主

要以 C P U挖矿为主，毕竟不是专门做渲染的服务器 G P U一般很低。

W i n d o w s中查看 C P U可以直接通过任务管理器中查看利用率。

L i n u x可使用 t o p命令获取实时 C P U占比情况：



关于查看 C P U这里提一个之前遇到过的有意思的挖矿守护机制：

某次挖矿应急中，习惯性打开任务管理器查看 C P U占用情况，发现占

用本身很高，但一会就降下来了。开始还以为是任务管理器开启导

致的，之后分析病毒样本的时候才发现是一种守护方式。

判断开启任务管理器等调试工具时，会把挖矿进程杀死，然后等待 1

8 0秒后强制关闭调试工具再进行挖矿。所以通过 d o s命令查看 W i n d o

w s系统 C P U占用率：

W i n d o w s 可 使 用 w m i c 方 式 获 取 C P U 占 用 ： w m i c  c p u  g e t  

L o a d P e r c e n t a g e  / v a l u e

W i n d o w s命令方式查看 C P U占用

2、可疑进程

W i n d o w s中有多种进程分析工具，可辅助快速定位异常进程。这里

简单举例几种分析进程工具： A u t o r u n s、 P C H u n t e r、 P r o c e s s D u m

p、 p r o c e s s h a c k e r、 P r o c e s s E x p l o r e r、火绒剑等等，各有优劣

，此处不再赘述，各位师傅自行体会。

大概样子长这样：



使用进程分析工具查看可疑进程

若无法上传工具时，可以通过 C P U占比高的进程 P I D进行相关检索。

L i n u x中的可以通过 t o p命令获取到高占用进程 P I D及文件路径，也

可使用：

p s  - a u x  - - s o r t = - % c p u | h e a d  - 1 0 - -显示 c p u占比前 1 0的进程

其他 C P U占比不高的进程可以通过：

p s  - a u x f - -用树形结构显示进程相关性

通过外连情况排查进程：

l s o f  - i - -查看所有网络连接进程

通过 P I D查看文件位置

l s  - l a  / p r o c / [ 进 程 P I D ] / e x e - -

替换“进程 P I D”查看进程可执行程序位置

l s o f  - c  [进程名 ] - -进程正在使用的文件和网络连接

通过以上命令，若发现 C P U高占用或者非正常外连进程，则可能为恶

意进程。

3、开放的端口

W i n d o w s 和 L i n u x 均 可 使 用 n e t s t a t  -

a n o查看一下端口情况，是否开启高危端口，存在可能被利用风险。



有时攻击者使用端口转发将流量转发出内网，可以在此处看到有可

疑的对外监听端口。

查看端口占用情况

4、计划任务及启动项

挖矿病毒为了使挖矿进程一直运行，会做出各种各样的守护方式，

计划任务就是最普遍的守护方式之一。

W i n d o w s 7使用 a t命令； W i n d o w s 1 0使用 s c h t a s k s命令查看计划任

务列表。

开始 - -所有程序 - -启动目录中存在的文件也不能放过。

L i n u x 系 统 使 用 c r o n t a b  -

l命令查看计划任务，但还是建议直接查看 / e t c / c r o n t a b文件，也

可在 / v a r / l o g / c r o n下查看计划任务的日志。

某次 L i n u x挖矿事件计划任务日志

其他可能存在定时任务需要排查的路径

/ v a r / s p o o l / c r o n / *

/ v a r / s p o o l / a n a c r o n / *

/ e t c / c r o n t a b



其他可能存在定时任务需要排查的路径

/ e t c / a n a c r o n t a b

/ e t c / c r o n . *

/ e t c / a n a c r o n t a b

/ e t c / r c . d / i n i t . d /

5、服务项

同上，服务也是挖矿病毒常见的守护方式之一，将注册表中服务启

动方式写为挖矿病毒主程序，从而达到守护进程目的。

W i n d o w s系统中使用：开始 - -运行 - -输入 s e r v i c e s . m s c

L i n u x 系 统 中 使 用 ： s y s t e m c t l  l i s t - u n i t - f i l e s  - - t y p e  

s e r v i c e  | g r e p  e n a b l e d

某次 W i n d o w s挖矿事件利用服务守护挖矿进程方式

6、可疑的用户

攻击者有时会创建自己的账户，用来隐藏自己的恶意行为。



W i n d o w s中创建用户后，利用账户进行一系列隐藏操作，创建影子

账户可使管理员无法发现，可通过 D盾查看系统中是否存在影子账户

。

隐藏账户示例

L i n u x中可通过以下几种命令对用户信息进行检查：

命令 命令详解

w h o 查看当前登录用户（ t t y本地登陆   p t s远程登录）

w 查看系统信息，想知道某一时刻用户的行为

l a s t 显示近期用户或终端的登录情况

u p t i m e 查看登陆多久、多少用户，负载

c a t  

/ e t c / p a s s w d
查看用户信息文件

c a t  

/ e t c / s h a d o w
查看影子文件

a w k  - F :  

' $ 3 = = 0 { p r i n t  

$ 1 } '  

/ e t c / p a s s w d

查看管理员特权用户

a w k  

' / \ $ 1 | \ $ 6 / { p r i

n t  $ 1 } '  

/ e t c / s h a d o w

查看可以远程登录的用户

m o r e  

/ e t c / s u d o e r s  

| g r e p  - v  

查看 s u d o权限的用户 (有时攻击者会创建属于自己

的用户 )



命令 命令详解

" ^ # \ | ^ $ "  | g r e p  

" A L L = ( A L L ) "

a w k  -

F : ' l e n g t h ( $ 2 ) =

= 0  { p r i n t  $ 1 } '  

/ e t c / p a s s w d

查看空口令账户 (有时攻击者会将正常账户改为空口

令 )

7、 W M I C空间

W M I C是 W i n d o w s中用来管理 W M I系统的工具，提供了从命令行接口

和批命令脚本执行系统管理的支持。攻击者经常使用 W M I C调用系统

进程，从而实现恶意软件的运行。

使用进程分析类工具也可以分析 W M I C空间，查看是否存在恶意软件

，此处不再赘述。



三、样本分析

利用上部分发现的攻击痕迹中的病毒样本，可进行初步的样本分析

，上传样本分析平台进行初步分析。

在线云沙箱

3 6 0沙箱云： h t t p s : / / a t a . 3 6 0 . c n / d e t e c t i o n

微步云沙箱： h t t p s : / / s . t h r e a t b o o k . c n /

V i r u s T o t a l平台： h t t p s : / / w w w . v i r u s t o t a l . c o m / g u i / h o m e / u

p l o a d

魔盾安全分析平台： h t t p s : / / w w w . m a l d u n . c o m / s u b m i t / s u b m i t

_ f i l e /

A n y . R u n交互式恶意软件分析平台： h t t p s : / / a p p . a n y . r u n /

大概这个样子：

深层次的恶意文件分析涉及较多，本文不做解析，快速的应急响应

中，根据沙箱中行为判定，可以及时的确认样本行为，比方这样的

。



四、后门及木马文件排查根除



挖矿病毒存在各种各样的守护方式，清除挖矿主程序的同时，也需

要对守护进程进行清理，一个不小心没清干净从头再来，所以后门

的清除尤为重要。

以下为我遇到过的部分挖矿病毒常见守护进程方式：

挖矿家族名称 简介 常见守护方式

G u a r d M i n e r 自 动

化挖矿
2 0 2 0年 6月起非常活跃

1 .计划任务： W i n d o w s上每隔 3 0分钟执行一次 n e w * * * . p s 1 L i n u x上每隔 3 0分钟执行一次 n e w * * * . s h 2

. s s h连接：写入 s s h公钥  3 .守护进程： / e t c / * * * g u a r d和 / e t c / * * * g u a r d

贪吃蛇挖矿 2 0 1 9年 4月首次发现

1 .创建服务： c l r _ o p t i m i z a t i o n、 W i n H e l p S v c s  2 .多个白加黑文件： C : \ W I N D O W S \ M p M g S v c . d l l  

C : \ W I N D O W S \ M i c r o s o f t . N E T \ F r a m e w o r k \ E T C o m m . d l l  

C : \ W I N D O W S \ H e l p \ a c t i v e _ d e s k t o p _ r e n d e r . d l l

8 2 2 0 M i n e r 2 0 1 8年 8月首次曝光，为 8 2 2 0挖矿团伙使用
1 . 计 划 任 务 ： 写 入 c r o n t a b 计 划 任 务  2 . s s h 连 接 ： 写 入 公 钥  

3 .添加启动项：将恶意代码添加至 / e t c / i n i t . d / d o w n

M y K i n g s 2 0 1 7年 4月底开始活跃，大量扫描 1 4 3 3等端口 1 .添加后门账户： M s s q l a  和  u s e r a  2 .创建服务： x W i n W p d S r v、 s c h e d u l e

W a n n a M i n e r
W a n n a C r y勒索病毒变种， 2 0 1 8年 3月起开始大范围传播现已变

种至 4 . 0版本

1 . 创 建 服 务 ： s r v 主 服 务 、 w m a s s r v 2 . 设 置 开 机 启 动 项 ： / e t c / r c . l o c a l  

3 .设置定时任务： / e t c / c r o n . h o u r l y / > > / e t c / c r o n t a b

驱动人生 2 0 1 8年 1 2月爆发，更新 2 0 +版本
1 .自启动：注册自启动、开始菜单自启动、计划任务自启动名称为： D d r i v e r， D d r i v e r s， W e b S e r v

e r s  2 .创建服务：创建多个自启动服务器

根据以上表格不难看出，守护方式大致有计划任务、服务、开机启

动项、 S S H秘钥、用户等几种方式。

确认挖矿木马程序或文件并备份后，可以从以下几点着手清理及加

固：

1、双向封禁矿池地址

防止挖矿木马继续外连，并且防止挖矿木马进行内网传播。

2、删除计划任务、自启动项

W i n d o w s 中 可 使 用 S c h T a s k s  / D e l e t e  / T N  

[任务名 ]删除计划任务。



自启动项可以从以下三点入手：

① 开 始 - - 所 有 程 序 - - 启 动 ② 系 统 配 置 中 启 动 项 （ 开 始 -

运行中输入 m s c o n f i g命令）③注册表查找病毒程序名，将此三处发

现的恶意启动项删除即可。

L i n u x中可使用 c r o n t a b  - r删除计划任务

删除 / e t c / r c . l o c a l与 / e t c / r c [ 0到 6 ] . d文件中恶意启动项

3、删除服务

W i n d o w s中删除服务可从任务管理器中手动删除，也可使用命令： s

c  s t o p  [ 服 务 名 称 ] 停 止 服 务 后 ， 使 用 命 令 ： s c  d e l e t e  

[服务名称 ]删除服务。

L i n u x中服务清除： s u d o  u p d a t e - r c . d  [服务名称 ]  r e m o v e

4、结束恶意进程

W i n d o w s 中 可 使 用 进 程 管 理 工 具 或 使 用 t a s k k i l l  - P I D  

[进程 P I D ]  - F结束恶意进程。

L i n u x中则使用 k i l l  - 9  [进程 P I D ]。

5、删除挖矿木马

W i n d o w s中删除时可能存在权限不足等情况，可使用 3 6 0终端强杀，

也可使用进程管理工具强制删除。

L i n u x 中 可 使 用 r m  - r f  [ 恶 意 文 件 绝 对 路 径 ]  

删 除 文 件 ， 如 遇 文 件 无 权 进 行 操 作 时 ， 可 使 用 l s a t t r  

[ 恶 意 文 件 绝 对 路 径 ] 命 令 查 看 权 限 ， 使 用 c h a t t r  - i  

[恶意文件绝对路径 ]解除文件锁定后删除。

6、病毒清除纲要



以上为清理病毒程序方式，后续还需使用终端杀毒对系统进行全面

杀毒及加固，并观察是否还有反复迹象。

一切以挖矿木马不再重启，不存在可疑外连为止哦。

上篇就此结束，撒花。。。下篇主要讲述溯源攻击等知识，敬请期

待！

你们说，每个挖矿病毒都会删除竞品挖矿程序，整合几个挖矿家族

的清理脚本，是不是可以做到一键清理挖矿病毒的成效？

点击下方，可进入招聘专栏哦 ~

http://mp.weixin.qq.com/s?__biz=MzAwMzYxNzc1OA==&mid=2247488442&idx=2&sn=56bbdbf3f35b3781aabd65c0d4b2f75b&chksm=9b39350bac4ebc1d010cd744eec558c5562883dafe376e13c8c0b8b4f2fbbba0d81639d107d6&scene=21#wechat_redirect


精选留言

用户设置不下载评论 


