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前情

随着攻防演练不断的演化，溯源也成为其必不可少的环节。溯源其

实也是个庞大的分支，下面主要针对攻防演练，来聊聊溯源。一起

来找到那个他。

整体思路

攻防场景下的攻击溯源，首先要了解溯源的思路，其次对攻击进行

发现，然后对攻击进行追踪溯源，最后撰写溯源报告。发现攻击主

要通过网络安全设备、态势感知、蜜罐等设备对攻击进行发现。追

踪 溯 源 主 要 通 过 对  I P  

地址、域名等情报进行分析，对攻击机进行反向渗透以及对邮箱、

手机号、账号等信息进行社工排查，最终完整还原攻击链条，溯源

到黑客的虚拟身份、真实身份溯源到攻击队员，反控攻击方主机。

大 多 数 情 况 下  I P  

地址会作为溯源的初始信息。首先应尽可能地在现场部署设备的日

志 中 检 索 ， 获 取 一 些 跟  I P  

地址相关联的信息，如：网站 /系统的注册账号、注册手机号、注册

邮箱、关联域名等信息，从而提高溯源的成功率。
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案例一

攻击者通过代码执行的方式进行命令执行探测，并且发送大量种类

繁多的攻击向量；我方安全团队发现攻击后，果断处置执行封堵 I P

操作。并组织溯源。

目前掌握的攻击者信息只有 I P，通过 I P反查，未获取有用信息。接

下来尝试对攻击 i p进行反向渗透。通过使用端口扫描工具进行 I P反

制，发现该 I P打开了 8 0、 3 3 0 6与 3 3 8 9端口。

8 0端口：默认为 w e b服务端口，可通过 w e b网站查找攻击者相关信息

，也可通过常规 w e b漏洞获取权限，进一步查找攻击者。

3 3 0 6端口：默认为 M y S q l数据库端口，可尝试弱口令扫描。进而获

取更多信息。

3 3 8 9端口：默认 W i n d o w s远程桌面端口，可尝试弱口令扫描， C V E

漏洞扫描。

先使用浏览器访问该 i p地址 8 0端口对应的 w e b服务，发现该页面为

很 简 单 的 h e l l o  



w o r l d页面。根据经验，此页面为默认页面，也就意味着扫描 w e b路

径会有惊喜。

通过使用 d i r s e a r c h工具扫描 w e b目录，果然发现该网站存在 p h p M y

A d m i n目录和 p h p i n f o文件。

P h p M y A d m i n是一个开源的通过 w e b管理 M y S Q L的工具。存在弱口令

漏洞和 s q l注入登陆漏洞。使用默认密码 r o o t / r o o t尝试登录，发现

可以登录系统，查看 m y s q l数据库信息，如下图所示：



查看到该 u s e r s表存在 r o o t帐号密码，尝试使用 N a v i c a t登录其数

据库 t e s t，发现其中存在大量用户名、手机号、身份账号信息，故

确定其为黑产使用的收集信息服务器，如下图所示：

登陆了 P h p M y A d m i n的后台，大部分情况下都是可以拿到 w e b s h e l l

。通过写日志的方式，顺利获取 w e b s h e l l，接着添加系统用户，提

升至管理员权限。前面已探测出系统开启了远程桌面端口，至此，

可以直接登陆系统。



通过 m s t s c登陆攻击者服务器，一般会先到攻击者用户目录下的几个

文件夹中查找信息。先看下桌面，在该 I P地址桌面发现黑产工具。

是一个批量感染服务器的后门程序。

同时桌面还有大量存量黑产数据，该文件可以直接导入数据库。



还在该 I P地址桌面发现其攻击事件及时间线，看情况，该攻击者搞

了不少站。

桌面还看到安装有 Q Q程序， Q Q登陆一次后，会默认保存 Q Q信息，直

接以 Q Q号单独新建文件夹。该 I P地址上面发现黑产人员 Q Q。



既然是 v p s服务器，攻击者肯定也要远程登陆，通过查看登录日志，

发现黑产活动地区为广东省珠海市。



点到才为止。

最后确认其身份为黑产身份的信息收集服务器。形成溯源报告，上

报至组织方。

说好的溯源至攻击方人员那？怎么净搞黑产了？

案例二

通过监控设备，获取攻击 I P： 1 8 2 . x x x . x x x . x x x。

根据攻击 I P【 1 8 2 . x x x . x x x . x x x】于 1 8 8 8 8端口发现攻击者网络扫

描器。



经过一番查找，在扫描目标列表中发现针对我方系统的扫描任务。

由此确认其为攻击队人员，扫描设备不设密码，直接互联网访问，

这也太不小心了。

扫描器看着眼生，然后根据扫描器的各种特征，到互联网上搜索，

均未发现类似此页面开源框架扫描器的相关描述和下载连接。既然

不是公开扫描器，那么找到开发者，是不是就找到了使用者？

网页下方中间，一般会携带版权信息，查看开发者信息。



直接跳转至开发者个人博客，博客没什么文章，可能是刚入行的时

候建的博客。一般刚开始都会在自我介绍处留下自己的相关信息。

查 看 博 客 中 自 我 介 绍 ， 果 然 不 出 意 料 。 X X 交 大 毕 业 ， 2 0 1 6 -

2 0 1 8就职于 X X科技。



显然信息不够多，仍需进一步探索。安全从业者有一个特点，都会

给自己起一个 I D，它是你网络中的名字。不管是英文、中文、一串

毫无意义的字符串。无论是论坛、微信、 Q Q、圈子、文章，都会有

它的陪伴。所以，接下来的思路就瞬间清晰了。根据微信群关系与 Q

Q群关系查找，确认其为活跃的安全从业者：



微信是一个比较私密的聊天软件，一般不会泄露很多信息。 Q Q就不

一样了， Q Q空间、 Q Q贴吧等等，都是可以直接查看的。查找关注的

贴吧，发现关注了 X X交大，进一步确认其信息的真实度。最后通过

脉脉，找到真实姓名 X X X：



最后，获得攻击方人员信息：姓名： X X X X学校： X X X X公司： X X X X微

信： X X X X Q Q： X X X X。

小结

通过以上几个案例，技术方面确实平平无奇。溯源，说白了就是一

个信息收集的过程。最终，通过抽丝剥茧，找到了那个他。



精选留言

用户设置不下载评论 


