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前言

C S是什么？可能是某款历史久远的第一人称射击游戏，也可能是某

个电影。由于法律原因我们这里并不指出 C S是什么，但网络江湖上

一直流传着他的传说。

江湖上流传最新版本 4 . 1已经有一阵了，但是江湖上还传出各种小道

消息说有后门 /外联情况，导致小伙伴们都太不敢用啊。所以到底 C S

4 . 1有没有后门，今天我们一起来探索下 ~
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一 入手CS4.1

我直接从江湖人士手中拿到了流传最火的 C S 4 . 1的破解版本。我入手

的版本是号称中文版，里边的内容如下：

可 以 看 到 主 程 序 j a r 包 的 修 改 日 期 为 2 0 2 0 - 0 7 -

2 8，这个时间应该是破解重新打包的时间。我得到版本的 j a r文件 M

D 5为： 1 8 7 a * * * * * * * * 9 6 1 3



我们知道 j a r包本质上就是 z i p包，所以我们修改文件后缀名为 z i p

之后直接打开。查看各个文件修改的时间戳：

可 以 看 到 大 部 分 文 件 和 文 件 夹 的 修 改 时 间 为 2 0 2 0 - 0 6 -

2 4 ， 推 测 此 时 间 为 j a r 包 生 成 时 间 ， 在 经 过 一 天 后 于 2 0 2 0 - 0 6 -

2 5对外发布。

经过详细排查发现有 4个文件的时间戳跟其他文件明显不同：

我们分别叫他们 B文件、 A文件、 S文件和 c文件。

这 4个文件的修改代表对 4 . 1破解流程的思路。笔者有幸从另一位江

湖人士手中获取到 4 . 0的原版， 4 . 0到 4 . 1版本应该只是修复了一些 b

u g和增加了一些功能，所以我们通过对比原版和破解版之间的代码

来看看破解者到底做了哪些改动。



二 修改验证

首当其冲的就是 A文件，从命名上就可以看出来这个文件是进行验证

授权的。

我 们 可 以 通 过 J a v a  D e c o m p i l e r  

来看查看源码，大部分验证逻辑都在构造函数中：

原版：

破解版：



熟悉 C S破解的朋友可以看得出来，这里是 C o o l C a t大佬的思路：

将正确的密钥文件解密后，直接将解密后的数据写到程序里进行下

一步验证，并将原本读取 c文件并解密的操作代码删除掉。

那既然在这里 c文件已经不用读取了，那为啥在破解版本里还要有这

个文件的存在呢？

这里就牵扯到 C S的另一套产品控制机制， C S会将一些 W i n d o w s下的

操作封装成 d l l库，如：截屏、 b y p a s s u a c、 m i m i k a t z等。并且为

了控制用户需购买密钥，验证之后才可以合法使用，会将这些文件

进行加密。使用时先读取文件，再用密钥文件来进行解密后使用。



而修改的文件 S文件就是读取文件并进行解密的关键类，我们来看下

原版的相关调用代码：

可以很清晰的看出从 A文件中调用 S文件的过程。

我们再来看下破解版的代码：



我们看到破解版中直接从 c文件中读取数据直接作为字节进行注册，

而原版读取了 c文件中的内容还需要解密之后读取字节才可以注册。

所以虽然原版和破解版都包含该文件，但是文件内容和意义大不相

同，我们从文件大小也可以看出差别：

所以这些文件的修改都是针对验证进行了破解，并没有加入后门。



三 exit暗桩

最后一个修改文件为 B文件，我们来看下 B文件，这个文件是 T e a m S e

r v e r的核心文件：

t h i s . d a t a . s h o u l d P a d调用的函数就在我们的修改类 B文件里，我

们来看下原版和破解版的区别：

原版：



破解版：

我们可以看到破解版直接将 s h o u l d P a d置为了 f a l s e，这样无论校

验结果如何都不会增加 e x i t命令，从而达到去掉 e x i t暗桩的效果。

所以 B文件的修改是为了去除作者进行产品控制的 e x i t暗桩。

四 外联问题

笔者用的方法比较笨：将服务器端和被控端跑在纯净的操作系统中

， 操 作 系 统 中 将 更 新 关 闭 并 且 只 安 装 了 W i r e S h a r k  

来进行长期抓包。

经 过 测 试 ， 在 运 行 了 2 4 小 时 之 后 查 看 W i r e S h a r k  

报文中并未发现可疑外联。



当然即便是使用这种笨办法测试，也不能完全 1 0 0 %  确信没有外联。

五 其他问题

目前看来 C S 4 . 1已经可以列入我们的武器库中了，但是其实还有其他

问题需要我们来自己动手修改。

过期问题

虽然我们在破解验证的时候通过大佬的分享使用了正版密钥的数据

，但这些数据中包含了授权时间信息，网上有资料说需要将过期的

判断改一下。

我们来看下破解版中的此部分代码，此部分代码在 A文件中：

代码中并没有处理过期判断，我们可以将判断直接返回 f a l s e即可。

但是我们其实也可以不做任何修改，也不会有影响：



破解版中的密钥字节经过测试计算为 2 9 9 9 9 9 9 9，即为永久版。

而在所有调用中只有一个文件有用到这些判断：



非永久版才会进行过期的验证判断，我们既然已经是永久版，就可

以不用管过期问题。

W a t e r M a r k

w a t e r m a r k即为水印，此参数中在 A文件会进行赋值。

经过测试发现此参数赋值为 0：



为 0就会有一个很不好的后果，从变量命名上我们也可以获知一二，

就是会增加水印。但是 C S增加的水印并不会显示在界面 U I上，而是

会在生成的 s h e l l c o d e中：

有人会觉得哪有啥的，不就在 s h e l l c o d e里增加了一段谁都看不懂

的字符串，搞不好还进行混淆了呢，这有什么的 ~



但是非常抱歉，这段神秘代码并不是一段普通的字符串！

这段字符串是 E I C A R（欧洲计算机防病毒研究所）开发的一种测试代

码，本意是用于测试设备的防病毒能力。它本质上不是病毒，也并

不包含任何程序代码。

最简单的测试方式是将这段字符串复制到一个空白的 "新建文本文档

. t x t "中并保存，用杀软对此文件进行扫描会立即告警。



所以一旦某个文件包含或者流量中包含这段代码，就会被大部分杀

软和流量检测设备检测到并发出告警。

我们的解决方案就是将 w a t e r m a r k在验证阶段赋值为非 0，并且将这

段神秘代码在 C S中删除。

经过反编译修改并重新打包后，我们终于可以愉快的玩耍啦 ~

六 总结



所有 4个修改的地方我们都一一看过了，外联测试我们用笨方法也测

试过了，这个版本还是比较干净的，但人心险恶江湖叵测，随着流

传版本越来越多，很有可能在传播过程中有人放进自己的代码。当

然也不排除有官方作者藏得更深的暗桩，所以我们可能需要更多的

细心和耐心还需要更深的代码功底，才可能挖掘出更深层的东西。



精选留言

用户设置不下载评论 


