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前言

姜太公钓鱼，愿者上钩，18 年网络钓鱼浪潮。钓鱼的手

段是屡见不鲜，手段和方式也是层出不穷。据数据表明：

Wandera 的《2020 年移动端威胁前景报告》表明每 20

秒就会有一个新的钓鱼网站上线。这意味着每分钟都会在

互联网上弹出三个旨在针对用户的新的钓鱼网站。

这是 酒仙桥六号部队 的第 115 篇文章。“



正文

2020 年 10 月中旬外出去某企业做一个项目，空闲的期

间与员工聊天他说:"10 月 1 日放假回来收到了一封疑似

钓鱼的邮件"。我看了看觉得挺有意思于是对这个邮件尝

试进行一波溯源，没想到还有一些发现，下面是我溯源的

一个过程跟大家来分享一下。

1

分析邮件内容

首先我们看来看一下邮件的整体内容，是以 10 月 1 日国

庆小长假结束后关于疫情返京统计为主旨。如果不小心或

者公司有相关统计要求的情况真的很容易就中招了。

1.1、邮件截图

1.2、邮件内容

附带域名初步分析



接下来我们再看一下邮件里附带的域名

www.bjyiqing.com.cn 感觉很正规有没有，而且根据这

个域名拼出来是不是很像 “北京疫情”；在来看一下邮件

的发件人，名字是 service，邮件地址 2020-10-

12.net，这大概是个邮箱服务器发送的一个以日期命名的

不存在的域名地址。

总体来看该邮件格式内容很丰富、正规，而且刚好贴合了

10 月 1 日返京疫情统计的这个主题，这也难怪有许多企

业会被钓鱼邮件攻击成功，确实是令人防不胜防。

2

域名威胁情报分析

下面我们正式的开展溯源工作首先对于邮件附带的域名

www.bjyiqing.com.cn 进行威胁情报分析，未发现异

常。

1.3、附带域名初步分析

1.4、邮件初步总结



3

钓鱼网站解析

扫描一下网站没有发现风险，我们在利用虚拟机访问邮箱

附带的域名地址看看：www.bjyiqing.com.cn

1、访问后，可以看到，该页面是一个以填写个人信息为

主的，内容涉及到很严重的个人信息，包括 ***、手机

号、邮箱等，尝试了随便填写一些内容进去，不需要验证

就可以提交成功并且跳转到下面这个页面。

3.1、初访域名

3.2、页面内容与跳转



2、通过百度搜索网站内容证明为真实的网站，也就是

说，该钓鱼邮件由一个 html 页面，填写完信息后重定向

到真实的页面。

4

分析溯源

分析了该钓鱼邮件收集信息的一个流程后，首先，先进行

了查询该域名的解析记录：经查询后发现该域名解析的地

址为香港。

4.1、域名解析



接下来，查询一下 whois 信息：信息查询出来后没有注

册电话显示，还需要进一步查询。

通过 whois 查询到的邮箱进行一波反查注册过该邮箱域

名地址：发现该邮箱还注册了另一个站点。

4.2、网站信息查询

4.3、邮箱反查



对邮箱反查后的站点进行访问后得到。

1、该网站为 ** 网站，有可能又是打着 ** 名义的钓鱼网

站，发现里面有客服、qq 和联系电话等，继续尝试对该

邮箱和 QQ 进行社工。

4.4、相关网站

4.5、逐步浮出水面



2、社工后发现一条信息，并且附带电话号码，看看发现

了什么，查出来的手机号和网站上留的手机号竟然是相同

的。尝试对该电话号码进行下一步利用，该电话用于微

信、支付宝、脉脉 APP 上进行查找。

3、经查找后发现微信、支付宝均未查询到，说明该号码

可能是虚假的，也可能是未注册。但是在查询 QQ 号的

时候有了进展，发现该电话绑定了一个 QQ 号。



4、利用该 QQ 号码进行微信查询：发现此 QQ 还绑定了

一个微信，并且查询到了有用信息：手机号码和朋友圈。



5、点击查看朋友圈，发现朋友圈存在 ** 网站广告。





6、可以初步确定该微信号主人也在涉及 ** 网站。

后续通过微信上显示的手机号码再通过支付宝搜索后发

现：





7、该支付名称为 * 峰与社工库查询出来的 ** 网站邮箱

注册人一致。

从种种信息来看，最终查询所有查询出来的线索都指向同

一个人，基本可以判断就是该人所为，到此我们的溯源就

结束了。

总结

从一封邮件，一个域名，逐步探索出许多条信息，根据种

种线索的指向，到最后汇集到了同一个人完成了闭环。有

一个清晰的思路和细心的心都会查询出一个结果。最后给

大家送上一句柯南名言：

4.6、真相只有一个



犯罪手法是人想出来的，只要人绞尽脑汁，还是会想出答

案的。——工藤新一

结尾

钓鱼事件屡见不鲜，经过种种案例所示，大家可以看出来

钓鱼网站往往会伪装在我们生活中，利用相关的内容来诱

使我们上当，轻则我们个人信息泄露，重则公司系统遭到

入侵，形成不必要的损失；最后在这里提醒一下大家今后

接收到不明邮件时，我们需要注意一下以下几点：

一、收到陌生邮不要轻易点开邮件及内容中出现的链接。

二、如若接收到不知名邮件，请先确认邮件的真实性。

三、在公共场上遇到免费网络Ｗｉ－Ｆｉ及热点建议不要

轻易去使用。

四、仔细比对发件人名称是否出现相近后缀导致造成不必

要失误。
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