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全文共计 3058 个字，预计阅读时长 9 分钟。

前言

在某个游戏的夜晚，兄弟找我问个工具，顺手聊到

PsExec 的工具，之前没用过，看到兄弟用的时候出现了

点问题，那就试用用，顺便分析一下它做了什么。

这是  酒仙桥六号部队  的第  108 篇文

章。“



PsExec 简介

PsExec 是由 Mark Russinovich 创建的 Sysinternals

Suite 中包含的工具，是一种。最初，它旨在作为系统管

理员的便利工具，以便他们可以通过在远程主机上运行命

令来执行维护任务。PsExec 是一个轻量级的 telnet 替

代工具，它使您无需手动安装客户端软件即可执行其他系

统上的进程，并且可以获得与命令控制台几乎相同的实时

交互性。PsExec 最强大的功能就是在远程系统和远程支

持工具（如 ipconfig、whoami）中启动交互式命令提示

窗口，以便显示无法通过其他方式显示的有关远程系统的

信息。

PsExec 特点

1. psexec 远程运行需要远程计算机启用文件和打印

共享且默认的 Admin$ 共享映射到 C:windows

目录。

2. psexec 建立连接之后目标机器上会被安装一个

“PSEXESVC” 服务。但是 psexec 安全退出之后

这个服务会自动删除（在命令行下使用 exit 命令

退出）。



工作原理

PsExec 详细运行过程简介

正式开展测试，启用 net sharAdmin $ 共享。拒

绝访问？这是要出师未捷身先死？

1. TCP 三次握手，通过 SMB 会话进行身份

验证。

2. 连接 admin$ 共享，通过 SMB 访问默认

共享文件夹 ADMIN$，写入

PSEXESVC.exe 文件；

3. 利用 ipc 命名管道调用 svcctl 服务

4. 利用 svcctl 服务开启 psexesvc 服务

5. 生成 4 个命名管道以供使用。一个

psexesvc 管道用于服务本身，另外的管

道 stdin（输入）、stdout（输出）、

stderr（输出）用于重定向进程。

正式开展测试，启用 net sharAdmin $ 共享。拒绝访

问？这是要出师未捷身先死？

稳住，先别慌，抓包看看，目测是 admin$ 无法访问导

致的。



检查 admin $、IPC$，已经开启共享。

尝试访问一下，果然是 admin$ 访问不了，咋办呢（陷

入沉思~~）



本地策略原因限制了访问？打来看看 “网络访问、拒绝本

地登陆、拒绝从网络远程访问这台计算机” 的策略，没异

常啊。不是策略，机制么？remote UAC？很大可能呀，

不管，关了！

再运行 psexec：

哦豁，可以了，目标服务器被添加 “PSEXESVC” 服务。

为什么关了 remote UAC 就可以了？（陷入了反思~）



UAC 是什么？UAC 是微软在 Windows Vista 以后版本

引入的一种安全机制，可以阻止未经授权的应用程序自动

进行安装，并防止无意中更改系统设置。那么对于防御是

不是不改 UAC，保持默认或更高就可以了？并不是，可

以改注册表的嘛。

方法二：

HKEY_LOCAL_MACHINESOFTWAREMicrosoftWindo

wsCurrentVersionPoliciesSystem 添加新 DWORD 值，

键值：LocalAccountTokenFilterPolicy 为 1。


进一步分析

条件具备，软件正常，开始抓包分析。psexec 刚开始运

行就做了三件事，第一：通过 TCP3 次握手连接目标

445 端口；第二：SMB 协商使用 SMBv2 协议通信；第

三：进行 NTML 认证。

三次握手略过，直接分析 SMB 协议。SMB(全称是

Server MessageBlock) 是一个协议名，可用于在计算机

间共享文件、打印机、串口等，电脑上的网上邻居就是靠

它实现的，SMB 工作原理如下：攻击机向目标机器发送

一个 SMB negotiate protocol request 请求数据包，并

列出它所支持的所有 SMB 协议版本（其中 Dialect 带有

一串 16 进制的 code 对应着 SMB 的不同版本以此分辨



串 16 进制的 code 对应着 SMB 的不同版本以此分辨

准确版本），若无可使用的版本返回 0XFFFFH 结束通

信。

目标机器返回 NEGTIATE ResponseDialect 数据包协商

确定使用 SMB2.1，至此 SMB 协商使用 SMBv2 协议通

信过程结束。

NTML 认证开始，攻击机向目标机器发送

SESSION_SETUP_ANDX 协商请求，以完成攻击机与目

标机器之间的身份验证，该请求包含用户名密码。



认证结束，psexec 就能正常使用了么？肯定不是，接着

进入 PsExec 运行的重点分析过程。首先，攻击机向目

标机器发送 Tree connect rerquest SMB 数据包，并列

出想访问网络资源的名称 ipc$、admin$，目标机器返回

tree connect response 响应数据包表示此次连接是否被

接受或拒绝。

连接到相应资源后，通过 SMB 访问默认共享文件夹

ADMIN$，写入 PSEXESVC.exe 文件。（4d5a 是 PE

文件即可移植的可执行的文件的 MZ 文件头）

close request and response 数据包表示

PSEXESVC.exe 文件完成写入。

从代码层面看，psexec 从资源文件中提取出了一个服

务 并 始创建 该 务 序



务，并开始创建且运行了该服务程序。



接着查看 openservicew request 的数据包，发现攻击机

开始远程调用 svcctl 协议并打开 psexesvc 服务

（psexec 必须调用 svcctl 协议，否则 psexesvc 服务无

法启动）

从代码层面看到，还需要创建与服务端通信的管道名。

PsExec 使用命名管道可在同一台计算机的不同进程之间

或在跨越一个网络的不同计算机的不同进程之间，支持可

靠的、单向或双向的数据通信。



从数据包层发现开始创建 psexesvc、stdin、stdout、

stderr 4 个命名管道。

管道创建成功，psexec 可以正常使用，已成功连上目标

机器 cmd。

在连接过程中，攻击机会每隔 30s 向目标机器发送一次



TCP-keep-alive 数据包，保持 TCP 心跳连接。

攻击机退出远程连接时，tcp 四次挥手关闭连接，

psexesvc、stdin、stdout、stderr4 个管道也会关闭，

会话结束。

psexec 成功登录退出后，会在目标机器的安全日志中产

生 Event 4624、4628、4634，在系统日志中产生

Event 7045（记录 PSEXESVC 安装）、Event 7036

（记录 PSEXESVC 服务状态）。



另外，当 psexec 远控目标机器时，可执行程序

PSEXESVC.EXE 被提取至目标机器的 C:Windows 目录

下，然后再执行远程操作命令，psexec 断开后，目标机

器 C:Windows 目录下的 PSEXESVC.EXE 被删除。

pexec 连接成功，打开目标机器 cmd，可执行 cmd 相

关命令，还有其它相关命令：

psexec \\ip -u administrator -p 123456 -d -s calc




运行 calc 后返回，目标机器上会有一个 calc 进程，-s

意思是以系统身份运行。窗口是看不到的，如果需要目标

机器看到这个窗口，需要加参数 - i。

psexec \\ip -u administrator -p 123456 -d calc


以当前身份运行 calc，然后返回。

以目标机器当前用户身份打开百度网页，并让他看到这个

网页。

结尾

psexec \\ip -u administrator -p 123456 -i -d cmd /c st



如果运营过程发现安全设备有 psexec 相关告警，检查的

时候围绕着 psexec 的特性针对性地对数据包的检查，发

现误报及时添加相关白名单过滤持续性的安全运营，能显

著地提高安全运营能力。
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