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这是  酒仙桥六号部队  的第  1 0 7  篇文章。

全文共计 1 9 2 0个字，预计阅读时长 6分钟。

序言

大家好，作为一个练习时长两年半的安全实习生，继上一篇随缘测

站，又增加了 1 0多天的经验，感觉距离大佬的世界又近了一步～

正文

上篇文章中拿到的那台 l i n u x并没有找到什么可以继续横向利用的点

了，于是又开始了一波漫长的信息探测。

把 x -

r a y挂到服务器上批量扫漏洞，扫了两天两夜，找到了一个可以利用

的 s q l注入，权限不大，不能直接写 s h e l l，那就读取账号密码，登

录到后台。
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拿到账号密码登录到后台，找到了上传点，测试了一下，发现是做

了白名单限制，试了几个绕过方式之后，就放弃了。

继续寻找，看到有数据备份，尝试数据备份拿 s h e l l，开启抓包，然

而不能修改物理路径和备份文件名，也无法利用。



继续翻，这时候看到设置里面，可以修改上传附件类型！机会来了

～加上 p h p

再找到那个上传点，上传个图片马，上传成功！

复制路径，放到网页上查看，解析成功，再用蚁剑连接，好了， s h e

l l连接成功，权限是 a d m i n i s t r a t o r。



到 c s里生成个 p o w e r s h e l l的马，放到蚁剑中运行一下， c s上线成

功，获取一下密码，获取成功，但是密码挺复杂的，并没有明显的

规律性。

没办法，用 L a d o n的 c s插件探测一下存活网段试试。



探测同网端下有 9 4台主机存活，并且识别出了网站域名信息， L a d o

n还是强！

随便看了几个网站，发现有个网站上面包含了一个网段信息，先拿

小本本记下来。

好的，接下来挂个代理先，顺便测试一下新下的 c s脚本。



但是他这个 f r p的版本太低了，于是好奇心来了，不会代码的我决定

看看他的脚本。

根 据 对 应 的 顺 序 看 ， 内 网 穿 透 调 用 的 是 m o d u l e s / I n t r a n e t  

p e n e t r a t i o n . c n a



第一步：在 c s选项设定上传路径，传参给变量 $ b i d。

第二步：通过 b u p l o a d参数上传到 $ b i d定义的路径，后面 s c r i p t _ r

e s o u r c e指定要上传的文件。

第三步：跟第一步一样，在 c s设定运行的参数 i p和 p o r t。

第四步： b s h e l l调用命令，执行 m o d i f y . e x e  - t  i p  - p  端口。

第五步：删除文件。



看完之后就开始改脚本了，根据运行逻辑，复制粘贴，改改路径就

是这个样子了。



尝试上传，完成之后去翻目录，确定上传成功！

再点击运行，运行成功， v p s上监听的 f r p s也收到连接请求。

研究明白之后，发现 c s脚本还是很简单的，毕竟我这样的小白都能

看得懂， g e t新技能， 2 3 3 3 3

代理挂上之后，先用拿到的账号密码扫一波 r d p端口，只测出了本机

的账号密码，啥也不是。



所以继续，先登录上去再说。

翻了下磁盘，只看到了 w e b c o n f i g里面保存了数据库的账号密码，

并没有发现其他的有用信息。

但是看到这个账号密码。。账号是该网站的子域名，而密码，跟之

前搜集到的密码是一样的。灵感突然就来了，那会不会其他的主机

也是这样的规律呢？

废话不多说，先探测一波 1 4 3 3



把这几个站的子域名添加到账号字典，再扫一波，出来两个。

n i c e，兄 d e i！连接成功！

还是熟悉的配方，启用 g u e s t账号。

**net user admin1$ \**\**\* /add**



**net localgroup Administrators admin1$ /add**

然后连接 3 3 8。

上传 m i m i k a t z，右键以管理员方式运行：

**privilege::debug**

**sekurlsa::logonpasswords**

没有解出明文密码，可以尝试解下 h a s h。



将 n t l m  h a s h丢到 c m d 5里面去解，还真解出来了。

看到这个密码，愣了一下，跟之前获取到的密码差不多，于是乎，

翻出之前做的记录，一对比，凭借我密码吧推理吧签到 1 4级的身份

，一眼看穿了其中隐藏的玄机，这里不好贴出密码，就写个差不多

的形式做一下对比。

例子：

**192.168.12.19**

**fsads24#!f31**



**192.168.12.76**

**fsads24#!f88**

仔细一看，大脑疯狂运算，此时柯南附体，真相只有一个，（ - -

此 处 为 b g m ， 自 行 脑 补 - -

）密码总共 1 2位数，包含数字字母特殊符号三种，不偏不倚，刚好

踩在服务器密码的规则线上，前十位数不变，唯独最两位变化，提

取数字，拆分因子，脑中不自觉的想起了勾股定理，后两位刚好为 i

p后两个字段相加 1 2 + 1 9 = 3 1， 1 2 + 7 6 = 8 8，那这个结果就不言而喻了

。

为了验证这个想法，又随便找了台同网段的试了一下，登录成功！

那么其他网段试试，也登录成功～

山重水复疑无路，柳暗花明又一村。

总结

有选择的时候，不要死磕一个地方，一个地方搞不通，换一个地方

就行了。

搜集到的所有东西都要记得做好笔记，说不定什么时候能派上用场

。

找到规律能节省很多事吖 A v A



精选留言

用户设置不下载评论 


