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前言

前阵子遇到某项目，在渗透测试过程，本想使用 s q l m a p测试一下站

点有没有 s q l注入，无奈发现站点对携带的所有请求参数，做了前端

加密并且对加密证书做 M D 5，一旦改包服务器就提示数据被篡改。于

是我想到 m i t m p r o x y，可以让 s q l m a p将明文参数代理到 m i t m p r o x y

然后使用手写的 p y t h o n脚本加密后发到服务器，从而实现自动化测

试。

前置知识

A E S  加密模式介绍

A E S   加 密 的 模 式 主 要 有 五 种 ： E C B  

(电子密码本模式 )、 C B C（密码分组连接模式）、 C T R（计算器模式

） 、 C F B （ 密 码 反 馈 模 式 ） 、 O F B  

(输出反馈模式 )。这五种工作模式主要是在加密器的使用上有所区

别。在这里主要介绍下   E C B  和   C B C  这两种开发者最常用的两种加密

方式。
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E C B  模式

其使用方式是一个明文分组加密成一个密文分组，相同的明文分组

永远被加密成相同的密文分组。直接利用加密算法分别对每个   6 4  位

明文分组使用相同的   6 4  位密钥进行加密。每个明文分组的处理是相

互独立的。

优点：

简单；

有利于并行计算。

缺点：

相同的明文块会加密成相同的密文块，安全性低。

C B C  模式

引入一个初始向量   I V，它的作用跟   M D 5  加盐有些类似，可以防止相

同的明文块加密成同样的密文块。 I V  是初始向量，参与第一个明文

块的异或，后续的每一个明文块，都与它前一个密文块相异或。这

样就能保证相同的明文块不会被加密为相同的密文块。

优点：能隐蔽明文的数据模式，在某种程度上能防止数据篡改   ,  诸

如明文组的重放   ,  嵌入和删除等，安全性高。

缺点：无法并行计算，性能相对   E C B  低，会出现错误传播   ( e r r o r p

r o p a g a t i o n )。

MitmProxy介绍

顾名思义， [ m i t m p r o x y ] ( h t t p s : / / m i t m p r o x y . o r g / )   就是用于  

M I T M   的   p r o x y ， M I T M   即 中 间 人 攻 击 （ M a n - i n - t h e - m i d d l e  



a t t a c k）。用于中间人攻击的代理首先会向正常的代理一样转发请

求，保障服务端与客户端的通信，其次，会适时的查、记录其截获

的数据，或篡改数据，引发服务端或客户端特定的行为。

不同于   f i d d l e r  或   w i r e s h a r k  等抓包工具， m i t m p r o x y  不仅可以

截获请求帮助开发者查看、分析，更可以通过自定义脚本进行二次

开发。举例来说，利用   f i d d l e r  可以过滤出浏览器对某个特定   u r l

 的请求，并查看、分析其数据，但实现不了高度定制化的需求，类

似于：“截获对浏览器对该   u r l  的请求，将返回内容置空，并将真

实的返回内容存到某个数据库，出现异常时发出邮件通知”。而对

于   m i t m p r o x y，这样的需求可以通过载入自定义   p y t h o n  脚本轻松

实现。

案例

在一次漏洞挖掘过程中，发现请求参数加密，并对加密参数做了 M D 5

校验。我们该如何利用 m i t m p r o x y配置代理给 s q l m a p，并自动化将

参数加密转发到服务器，让 s q l m a p正常工作。

发现加密

点击查询功能，使用 b u r p抓包发现，请求参数做了加密。



逆向加密算法

右键查看登陆网页源代码寻找加密方法。

设置功能断点，点击查询发现使用的是 A E S加密。

获取 a e s加密的 k e y和 i v。

站点还对密文和 I D等做了 M D 5赋值给 U V D参数。



这时候我们有了加密的大致思路。

明文  - >  A E S加密   - >  密文

密文  +  _ c s s s t y l e u s e r  +  _ f o r m P a g e G u i d   - >  M D 5

将密文和 M D 5同时传入服务器。

编写自动化脚本

写一个 m i t m p r o x y代理脚本实现对参数加密和加签。

最后，启用 m i t m p r o x y代理并加载脚本。



m i t m d u m p . e x e  - p  8 0 8 0  - s  [ p y t h o n脚本 ]

启动 s q l m a p并设置 m i t m p r o x y的代理 (注意需要将 r e s . t x t的密文

参数替换成明文 )。

python sqlmap.py -r res.txt --proxy=http://127.0.0.1:8080

成功跑出了注入漏洞。



总结

站点有时会通过加密或加 s i g n等方式使自动化工具无法使用，当我

们遇到加密参数时我们可以分析前端 J S文件，逆向加密过程和加密

方式。了解自动化工具的工作原理前提下，再借助可编程的 W E B代理

等工具，可以使自动化工具依旧可以用
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精选留言

用户设置不下载评论 


