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这是  酒仙桥六号部队  的第  9 1  篇文章。

全文共计 1 6 7 7个字，预计阅读时长 7分钟。

前言

事 情 起 源 于 一 次 渗 透 测 试 ， 机 缘 巧 合 之 下 ， 发 现 了 一 个 P H P  

i m a p远程命令执行的漏洞点。但尴尬的是，这块命令执行并不会有

回显，由此开始了今天的探测之旅。

正文

既然已经可以确定是命令执行漏洞，那肯定就是进行一波反弹 s h e l l

操作，结果你懂得，完全没有任何反应。
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反弹 s h e l l的失败，让我对这个命令执行漏洞点产生了怀疑，是已经

修复了？还是权限不足？为了验证此点的可用性，我决定先拿 D N S l o

g测试一波。

这 里 我 使 用 的 b u r p 自 带 的 一 个 B u r p  C o l l a b o r a t o r  

c l i e n t功能块。构造好 p a y l o a d，改包发送。这里需要注意的是，

p a y l o a d需要先进行 b a s e 6 4编码，然后进行 U R L编码后才能进行发

送。 U s e r n a m e和 p a s s w o r d是任意填写的，并不影响执行。



等待了许久，并没有发现任何 D N S l o g数据，在准备放弃之时，想起

了还可以用 h t t p请求的方式携带数据，开始重新构造 p a y l o a d进行

尝试，说不准能有意外惊喜呢。

这次，成功获取到了用户名，可惜并不是 r o o t权限账户。查看一下

当前路径，并由此去确认一下操作系统。

看到成功返回信息，并由此可以确定当前系统为 l i n u x系统。接下看

就是查看当前目录下的文件，看看有没有配置文档。



原本以为会有很多文档，但等待了半天发现只有一条信息，顿时有

点失望。在失望之余，总觉得有不对劲之处， w e b目录下怎么会单纯

只有一个 a d m i n目录？

于是，我开始打开我的虚拟环境，对我自己的系统下的目录进行同

类型操作，果然，返回结果只有一条，证明了命令存在问题。

经过查资料后，发现如空格、 !、 $、 &、 ?等特殊字符，是无法通过 D

N S l o g将数据携带出来。那既然如此，只好让内容先进行 b a s e 6 4编

码，然后在进行输出。同样，现在我自己系统上线进行尝试。



使用同样的方式对目标系统进行读取，经过漫长的等待，发现并没

有获取到任何信息。这就很是尴尬，编码前最起码还有一条信息，

编码后完全没了。

通过万能的搜索大法了解到， D N S每一级域名长度的限制是 6 3个字符

，所以，猜测可能是文件内容过多，导致生成的 b a s e 6 4太长，所以

域名携带不出来。

办法总比困难多，经过不断尝试，发现可以通过简单的 f o r循环语句

，将当前目录下的每个文件逐条输出。



发 现 产 生 了 大 量 的 h t t p 请 求 记 录 ， 由 于 B u r p  C o l l a b o r a t o r  

c l i e n t功能块不支持将数据导出查看，那这样一条一条的读取就显

得十分麻烦。所以，我计划在自己搭建一个 h t t p服务，用来获取数

据。



这样看来的确比 b u r p中显示的清晰许多，但我觉得还能更清晰明了

。发现每条记录我们所所需要的内容都在特定字段 ,那就就可以把控

制台输出的日志内容保存并正则匹配出想要的内容，存储为新的文

件即可。

分分钟打开了我的 p y c h a r m进行脚本的编写。（注：原本想使用重

定向先将控制台内容进行保存，然后在正则提取需要字段，结果发

现重定向并不能将控制台的内容写入文件）

将上边的脚本保存为 h t t p s e r v e r . p y ,直接运行脚本，并在目标机

器执行刚才的命令。读取 l o g f i l e . t x t。



使用这样的方法，经过不懈努力找到了目标下的配置文件，发现了

数据库的账户密码。



在信息收集阶段，发现了 p h p m y a d m i n，那会还苦于没有账户密码，

现在问题已经解决，成功登录，获取到用户数据。



以为到这里就结束了？怎么可能，废了如此大力气，不拿到 s h e l l怎

肯 罢 休 。 尝 试 使 用 m y s q l  

U D F（用户自定义函数）的功能进行 g e t s h e l l。

先通过命令查询 m y s q l插件的路径。

根据 p h p m y a d m i n首页的显示，知道了 m y s q l版本为 5 . 7 ,那我们需要

进一步查询 s e c u r e _ f i l e _ p r i v允许的路径，经过查看，路径为空

（非 N U L L），这就说明，任何路径下均可对数据库进行导入导出操

作。已经看到成功的希望了。心中默默祈祷插件库路径有写入权限

。



向插件库写入一个二进制恶意文件，并保存为 m y s q l u d f . s o ,执行，

发现写入成功。

通过写入的插件，创建一个 s y s _ e v a l的功能，用于执行系统命令。

尝试执行 w h o a m i命令，成功执行，通过 A S C I I解码得 m y s q l权限。



既然可以执行命名，那老规矩，还是弹 s h e l l，不出意料，这次 g e t

s h e l l成功。



本次为渗透测试，所以到此就没有继续了，如果是攻防演练， g e t s h

e l l后还可以对生成的文件进行清理，隐藏的更深不易被发现。

总结

1 . 在无回显的时候，通过 D N S l o g的 d D N S查询和 h t t p请求，曲线的

方式得到回显内容。

2 . 可以自己搭建 h t t p服务来，并通过脚本更好的观察请求数据携带

的回显内容。

3 . M y s q l大于 5 . 5时， s e c u r e _ f i l e _ p r i v参数一定要根据需求写

，如果无这方面需求，要写为 N U L L。

4 . 对于插件库等危险较高的路径，一定要对写入和执行权限进行严

格的控制。



精选留言

用户设置不下载评论 


