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接口文档背景

随着前后端分离架构的优势越来越明显，前后端分离的应用场景也

越来越广，如今前后端分离已成为互联网项目开发的业界标准使用

方式，而为了前后端程序员在实际开发中能够有统一的接口文档去

调试，因此也随着衍生出了很多 A P I接口文档以及调试工具，如 s w a

g g e r 、 d o c w a y 、 y a p i 、 W e b  A p i  

H e l p P a g e等。再结合之前挖掘 S R C以及甲方工作中也发现过多处这

种问题，汇总案例，输出一篇 S w a g g e r  U I接口文档下的测试文章。

认识Swagger
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S w a g g e r是一个规范和完整的框架，用于生成、描述、调用和可视

化  R E S T f u l  风 格 的  W e b  

服务， J A V A在金融机构开发语言的地位一直居高不下，而作为 J A V A

届服务端的大一统框架 S p r i n g，便将 S w a g g e r规范纳入自身的标准

， 建 立 了 S p r i n g -

s w a g g e r项目，所以在实际测试环境中，基于 s p r i n g框架的 s w a g g e

r - u i接口展示及调试文档页面最为常见。我们先来看某个 S w a g g e r  

U I页面，如图所示，接口中存在查询用户信息、上传文件等多个敏

感操作。

在每个接口中也有详细的参数介绍，包括参数类型等，再也不用去 f

u z z接口参数了，直接根据参数类型构造参数就完事了 ~



如何发现Swagger UI

1 .通过 j s查找在网站的 c o n f i g等关键词 j s文件中查找：



2 .通过路径字典爆破以下为搜集到 s w a g g e r接口常见路径，亲测匹

配率很高。

/swagger//api/swagger//swagger/ui//api/swagger/ui//swagger-

ui.html//api/swagger-ui.html//user/swagger-

ui.html//swagger/ui//api/swagger/ui//libs/swaggerui//api/swagger

ui//swagger-resources/configuration/ui//swagger-

resources/configuration/security/

3 .根据 s w a g g e r组件特征固定 t i t l e： S w a g g e r  U I

从功能找到切入点

在 我 们 找 到 S w a g g e r  

U I页面后，应快速浏览所展示的接口功能，根据功能点由高风险到

低风险依次进行安全测试。常见的接口安全测试点如下：接口越权

（若接口文档对应的 W e b应用提供注册功能，可以用低权限用户 t o k



e n尝试水平越权查询修改其他用户信息，或者垂直越权尝试进行管

理员操作）接口 S Q L注入（针对所有查询接口）接口未授权访问（重

点针对管理员模块，如对用户的增删改查）任意文件上传（针对上

传接口进行测试）测试信息泄露（重点针对用户、订单等信息查询

接口，以及一些测试数据等）。

案例：

1 .越权

如 下 所 示 ， 在 某 个 泄 露 的 S w a g g e r  

U I页面中发现管理员添加用户模块以及分配权限模块。

这里有个小坑点，如果 s w a g g e r页面地址不是直接拼接在域名之后

，如图所示，直接请求很容易 4 0 4。



所 以 一 般 需 要 添 加 s w a g g e r -

u i . h t m l之前的 U R I地址（示例为 / a p i），才可以正常进行访问。

而此处管理员添加用户接口也存在这种情况，将 c u r l指令拷贝出来

，添加上缺失的 U R I地址，直接测试访问发现存在身份认证。

但好在此 s w g g a e r对应的 w e b应用提供了注册功能。尝试利用注册的

低权限用户 c o o k i e去访问，查看是否可以进行垂直越权操作，将登

录 后 的 c o o k i e 添 加 在 c u r l 请 求 -

b参数中，再去访问，成功垂直越权至管理员身份添加用户。



再利用泄露的权限管理接口，为用户成功添加管理员模块权限。

2 .接口 S Q L注入

根据查询接口的参数进行正常 S Q L注入即可，这里不再进行演示。

3 .未授权访问



很多开发为了对接口测试方便，便取消了身份会话认证，这也导致

了未授权访问出现的最为频繁，想象一下几十个功能接口光溜溜的

躺在你的面前 ~

最常见的便是未授权查询接口，只需要小小的点击一下 E x c u t e，想

要的东西便会出来。



4 .文件上传

文件上传接口大部分均为纯接口形式上传文件，不存在前端校验，

可直接上传相应测试脚本文件进行安全测试。





5 .敏感信息泄露

因 为 s w a g g e r  

u i页面泄露本身就属于最大的敏感信息泄露，而相对于接口中的敏

感信息泄露，大部分为在模块中的测试数据泄露，而有些测试账号

也会有很大的权限。



 认证限制突破思路

1 . S w a g g e r开启了页面访问限制

如图所示，某个 s w a g g e r - u i . h t m l页面添加了登录认证。

除 了 进 行 弱 口 令 尝 试 ， 还 可 以 直 接 在 s w a g g e r -

u i . h t m l 前 一 层 路 径 后 添 加 / v 1 / a p i -

d o c s即可访问接口 ( v 1代表接口迭代版本，可以尝试 v 2、 v 3等可能

会有惊喜等着你 ~ )



以 j s o n格式查看：

/ s w a g g e r / v 1 / s w a g g e r . j s o n



2 . S w a g g e r开启了 A u t h o r i z e认证

若 S w a g g e r在每个接口请求中开启了严格的 A u t h o r i z e认证，即使

我们可以获取所有的接口路径，但因为没有身份会话，导致接口也

无法执行成功。



针对于接口开启 A u t h o r i z e认证也不要放弃，我们不要放弃每一个

接口，此时更多可以去尝试上传 /下载文件、修改密码、登录等模块

接口，这些接口也是不需要或者身份认证最容易出现遗漏的地方，

当出现一个漏网之鱼时，便可以点溃面，拿下接口权限。

如下在某个 s w a g g e r页面中，开启了 A u t h o r i z e认证，但通过查找

发现一处逻辑缺陷，修改用户账号密码时直接根据用户账号便可修

改，可通过此缺陷直接重置管理员密码。



在登录接口尝试登录，发现可以成功登录并获取 t o k e n。



因为当前 s w a g g e r接口文档开启了 A u t h o r i z e认证，大部分接口无

法直接调试，此时获得了管理员的 t o k e n，便可对当前 s w a g g e r文档

中的所有接口进行操作。



总结



不管是挖掘 S R C还是日常的渗透测试中，发掘泄露的接口文档可以辅

助 我 们 更 好 的 进 行 漏 洞 挖 掘 ， 而 S w a g g e r  

U I页面中一般会包含大量的测试接口，在进行上述漏洞总结点的安

全测试时，还可以尝试组合漏洞的利用，只要心（ d a n）够（ z i）细

（ d a） ,从接口测试到 g e t s h e l l、内网漫游也未尝不可。  



精选留言

用户设置不下载评论 


