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前言

在渗透测试的刀光剑影中， w e b身份认证是我们绕不开的一个常见问

题，这一类问题其实就是我们经常说的逻辑问题，同时也是我们在

提交渗透测试报告或者挖 S R C出现漏洞点比较多的漏洞类型，网上关

于身份认证的逻辑问题的文章其实很多，但也有一些不全面，或者

说对一些新出现的认证问题没有阐述，本文希望能够在前人的基础

上对身份认证类逻辑漏洞进行总结并以自己渗透测试和靶机等遇到

的各种认证可绕过问题进行补充达到帮助渗透测试人员少踩一些弯

路的作用。其中有一些常规的内容一笔带过。

登录框中的漏洞

1 .暴力破解用户名和密码

这是我们在做渗透测试中经常遇到的漏洞类型，暴力破解用户名和

密 码 我 们 仅 需 要 将 b u r p 中 的 i n t r u d e r 模 块 中 的 a t t a c k  

t y p e调整到 C l u s t e r  b o m b即可进行暴力破解。

2 .用户名枚举、密码可爆破
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这类问题也是我们在做渗透测试最喜欢的问题，可以枚举用户名，

并通过特定账号暴力破解密码。

遇到用户名枚举相信我们大多数人遇到这种问题常做的就是检查返

回 包 中 的 是 否 出 现 ： 用 户 名 不 正 确  

等字眼或者通过其响应状态即响应码进行对比。

还有一种就是通过响应时间，这种类型经常是返回包中出现：用户

名 或 密 码 不 正 确  

等字眼，这时我们也可以进行枚举用户。在我们将密码设置为很长

的一段之后（最好这样做），通过枚举用户时所产生的响应时间的

不同，达到枚举用户名的目的。

R e s p o n s e  r e c e i v e d 和 R e s p o n s e  

c o m p l e t e d可在 c o l u m n s中找到。



找到我们响应完成时间与其他用户名有很大差距的就是我们所枚举

出来的用户名，接着可以用此用户名暴力破解密码。

t i p s :防暴力破解的设计逻辑问题

（ 1）、当遇到封 I P的情况

这是在暴力破解的时候经常会遇到的情况，许多人遇到这种情况会

跳过继续寻找下一个漏洞点，然而这个地方也是可以绕过的。

这边说三个可能会用到的方法：

X - F o r w a r d e d - F o r绕过

这边简单提一下 X F F、 X F H（凑字数）



X - F o r w a r d e d -

F o r：用于通过 H T T P代理或负载平衡器识别连接到 w e b服务器的客户

端的原始 I P地址的事实上的标准报头。当客户端和服务器之间的通

信被截获时，服务器访问日志仅包含代理或负载平衡器的 I P地址。

要查看客户端的原始 I P地址， X - F o r w a r d e d - F o r请使用请求标头。

X - F o r w a r d e d -

H o s t报头是用于识别由客户机在所要求的原始主机一个事实上的标

准报头 H o s t的 H T T P请求报头。反向代理的主机名和端口（负载平衡

器， C D N）可能与处理请求的原始服务器不同，在这种情况下， X -

F o r w a r d e d - H o s t标头可用于确定最初使用的主机。

这种绕过方法最为简单，只需在请求包中增加 X F F报头即可，并将其

也设置为一个 i n t r u d e r  p a y l o a d即可。

正确用户与需要暴力破解的用户交替出现（或者错误账号稍微多几

次）

这种情况的出现是可能是因为服务端只对失败次数进行了校验，当

登录成功之后失败次数清 0 .

生成用户名字典： b a y m a x为已知密码的用户名， w i l为需要破解的

用户名。



将 b u r p的爆破模式调为：

生成的密码也要一一对应，比如以下这样（ 1 2 3 4 5 6为正确用户名的

密码，其余的是 w i l需要爆破的密码）：



短时间请求次数太多封锁 I P，但当出现以 j s o n格式的请求包的情况

可以这样绕过限制：



（ 2）、锁定账号

同一用户登录次数过多 ,将账户封锁一段时间，比如出现以下情况：

可通过建立用户名并确定一个很小的出现频率最高的密码字典，选

择的密码数量不得超过允许的登录尝试次数。例如，如果您确定限

制为 3次尝试，则最多选择 3个密码。自己有一次做渗透测试便是通

过这种方法拿到密码的。



3 . S Q L注入、 X S S、 C S R F

这个相信我也不需要多说，在登录框这边可能存在 S Q L注入、 X S S和

C S R F的。

4 .抓包把 p a s s w o r d字段修改成空值发送

这个比较少见，我也只是从其他人博客上见到过。

5 .参数的 F U Z Z

 

1）任意后台地址，手动添加参数 a d m i n = 1之后，发现返回了 c o o k i

e，成功登陆。

 2）普通用户时，可手动添加一些参数，说不定权限会提高。

6 .信息泄露

这个基本上是老生常谈的问题，有时在源码中会泄露一些信息，也

有时在 J S文件中找到令人惊喜的点。比如自己曾经碰到一个网站，

将密码加密算法 a s e加密信息写在了 J S文件中，直接将整个密码字典

加密后爆破。更有甚者可以通过 J S暴露的接口未授权访问。

二因素（2FA）身份认证中的漏洞

2 F A又称为双因子认证、二因素，是指结合密码以及实物（信用卡、

手机、令牌或指纹等生物标志）两种条件对用户进行认证的方法，

他的优点就是比单纯的密码登录安全得多。就算密码泄露，只要手

机或其他实物等还在，账户就是安全的。不过也有缺点，费时且麻

烦，且账户恢复也是双因素认证最大的麻烦问题。



1 .虚假的 2 F A验证漏洞

当我们使用账户密码登录、出现输入安全口令时，这个时候其实我

们已经“登录”进来了，只需要开启万能的 F 1 2大法（简言之便是绕

过客户端校验类型）便可绕过

2 .有缺陷的 2 F A验证逻辑

当 c a r l o s用户完成初步的登陆时，但是服务器在校验输入安全口令

时存在设计上的逻辑错误。

出现安全口令的地方：

此时我们抓包发现，他在 c o o k i e中直接暴露了用户名，此时尝试将

其修改为 w i e n e r并发送到 i n t r u t e r：



对四位数安全口令进行爆破可尝试登录 w i e n e r。



如果登录成功，可越权其他用户。

3 . 暴 力 破 解 2 F A 验 证 码 或 者 利 用 已 公 开 的 漏 洞 （ 如 ： C V E - 2 0 1 9 -

1 5 6 1 7）

这是我在 f r e e b u f中看到的一篇文章（ h t t p s : / / w w w . f r e e b u f . c o

m / v u l s / 2 1 9 8 1 3 . h t m l ） ， 目 标 系 统 的 动 态 口 令 O T P  ( O n e  T i m e  

P a s s w o r d )出现验证机制不当，任何人都可以通过简单的暴力枚举

来绕过它。

4 .绕过 c o o k i e +次数验证的 2 F A验证码

这是在一个漏洞环境中发现的一个新的思路，觉得有意思就将其写

下来，当我们两次输入错误的安全口令后，我们所登录的帐号将会

进行注销，因此我们需要使用 b u r p的宏功能绕过这种机制。

例如账号的登录逻辑为：



当 两 次 安 全 口 令 登 录 失 败 后 又 会 跳 转 到 G E T  / l o g i n  

登录界面。我们针对这种情况可以开启宏功能对其自动登录。开启

宏操作如下：





点击 a d d之后会自动弹出一个框：



由于我没有这个环境就只将其简单说一下，依次选中我们带有  G E T  

/ l o g i n  、 P O S T  / l o g i n 、 G E T  / l o g i n 2  

的 U R L，之后一路点击 O K即可。

验证漏洞

（ 1）验证码不失效：找回密码判断时，仅判断验证码是否正确，没

有对验证码的过期时间进行限制。

（ 2）验证码未校验：输入手机号和验证码进行重置密码的时候，仅

对验证码是否正确进行了判断，未对该验证码是否与手机号匹配做

验证。

（ 3）验证码可直接返回：发送验证码后，可以通过抓包等方式得到

正确的验证码，直接填写验证码跳转更改密码页面。

（ 4）可直接修改接收的手机或邮箱。

（ 5）本地验证可绕过：客户端在本地进行验证码是否正确的判断，

主要是根据接收到验证成功或验证失败的包判断是否验证成功，而

该判断结果也可以在本地修改，最终导致欺骗客户端，进入密码修

改界面。

（ 6）验证码易识别。

其他漏洞

1 .重置密码：

（ 1） U R L重置密码

一般是在找回密码的时候，会给指定邮箱发送一个用于校验的 u r l链

接，链接中一般肯定会存在 2个比较重要的参数，一个是用户名（或



者 u i d、 q q邮箱之类的能代表用户身份的参数），另一个就是一个加

密的字符串（通过服务器端的某种算法生成的用来验证用户身份的

参数）。然后用户在重置密码的时候，点击邮箱中的重置密码链接

，就可以重置帐号密码了。这种设计产生重置密码漏洞的情况，一

般是由于重置密码链接中的表示用户名的参数和用于校验的加密字

符串参数没有进行一一对应，导致可以被黑客偷梁换柱，从而重置

密码。也就是说，那个验证身份的加密字符串是万能的。

找到重置密码并抓包后发现 t o k e n是万能的：



将用户名修改为其他已知的用户并删除 t o k e n：

最后转到登录页面会发现重置密码成功！



除此之外加密字符串还可能是加密算法过于简单而被破解，导致密

码重置。这种一般都是一些简单的加密算法，将一些关键参数比如

用户名、邮箱、手机号、验证字符、时间戳等，进行一定的规则的

组合然后进行 m d 5、 b a s e 6 4加密。

（ 2）毒化重置密码

这个是在 b u r p实验室中看到的。当要进行重置密码时，用户通常会

输入其用户名或电子邮件地址，不久之后，他们会通过电子邮件收

到重设 U R L。如果此 U R L是动态生成的，则有时可能容易受到密码重

置中毒的攻击。简而言之就是我们输入用户名之后重置密码，通过

拦截其请求并将 h o s t标头修改为自己的 V P S，当用户点击重置密码

的电子邮件地址后，自己的 V P S日志中会出现带有动态 t o k e n的重置

密码链接，将 U R L重新修改为原 U R L访问即可：

初始的请求如下：

POST /password-reset HTTP/1.1

Host:原host地址

...

account=受害者邮箱

攻击者可以将 H o s t改为自己的 V P S地址：

POST /password-reset HTTP/1.1



Host:攻击者VPS

...

account=受害者邮箱

受害者可能会收到如

下重置密码 U R L：

http://攻击者VPS/password-reset?token=xxxxxxxx

当受害者访问此 U R L之后便可在自己的 V P S日志中到后面的 t o k e n值

达到我们重置密码的目的。

（ 3）修改响应状态，绕过修改密码。

 

当返回包出现 t r u e \ f a l s e、 0 \ 1等信息可以尝试进行修改，可能会

有出人意料的结果。曾经遇到过一个案例，当尝试修改返回包 c o d e

值时，将其从 0到 9进行遍历，当 c o d e值为 7的时候不用找回密码便

直接登录了。。

（ 4） F 1 2大法

 

有的重置密码可能会有以下步骤 1 .输入账户名 2 .验证身份 3 .重置密

码 4 .完成。当你进行了 1之后，直接去修改 U R L或者前端代码去进行

3步骤从而也能成功的绕过了 2的验证去重置密码。

（ 5）有时候修改密码的时候会给邮箱或者手机发送一个新密码，那

么抓包将手机号或者邮箱改成我们自己的可能会绕过其认证方式。

2 .用户注册

（ 1）用户枚举



通过返回包中的信息判断用户是否注册。

（ 2）任意用户注册

没有对用户信息进行校验。

（ 3） X S S、 S Q L注入

（ 4）短信轰炸

这种在注册中比较常见，不断 r e p e a t e r即可，如果目标站增加了一

些防护，可以加一些换行符等特殊字符绕过。

（ 5）重复注册他人账号

当注册时显示用户已经注册了，我们可以在新用户注册的时候抓包

，更改用户信息，可能会覆盖原用户并重新注册。

总结

身份认证类问题其实更多的是逻辑问题，只要我们足够细心，在关

键地方进行尝试，说不定就可以得到意想不到的结果。现在在挖掘

中更多的是思路的寻找，而不仅仅局限于以上总结。有些漏洞也是

通用的，不仅仅出现在登录框等页面，比如在重置密码处说的修改

响应状态，完全可以在登录或者注册时套用。同时也要注意组合漏

洞的使用，漏洞之间的相互组合也能达到绕过身份认证的目的。
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精选留言

用户设置不下载评论 




