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这是  酒仙桥六号部队  的第  8 3  篇文章。

全文共计 2 4 4 9个字，预计阅读时长 9分钟。

1 为什么最亲近？

随着近些年国内网络基础建设的飞速发展，无线 W i F i的覆盖面已经

很广了。几乎每个人每天都会有所接触，办公也好、下班后刷剧打

游戏也好。不知道算不算最亲近？  
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2 为什么又是陌生人

想一下下面几个场景：

1 . 你独自一人出差，住某酒店并且连接酒店 W i F i，半夜醒来忽然发

现手机在录像！

2 . 隔壁没说过话的老王对自己最近追的剧一清二楚！

3 . 周末邀请刚认识的妹子到家里用智能电视看剧，屏幕上突然弹出

小视频（你懂的那种视频）！   想想吧，惊吓中又带着尴尬。

下面再来看几个场景：   



自 2 0 1 x年以来，每年都会有一个特殊的活动。前期准备中， w e b应

用、主机、各种云主机服务器、各种平台等等，漏洞该修的修了，

该删的删了，该关的关了。外部可谓铁桶一般，万事大吉。某个夜

黑风高的晚上，一个人穿着黑色连帽卫衣，黑色裤子和黑色袜子蹲

到你们公司楼下墙角，只见他一言不发的默默打开了 k a l i，电脑的 u

s b口还插着个天线。第二天公司收到通告”已出局“。  

这些场景有一个共同点，都跟 W i F i有关。平时我们接触到的 W i F i，

也就是找到 W i F i名字，输入对应的密码，连接成功，开始愉快的网

上冲浪。也不能拿它怎么着，真的是这样吗？

3 WiFi常见加密方式

W E P

W E P  是 针 对 无 线 网 络 而 开 发 的 ， 1 9 9 9 年 9 月 获 准 成 为 W i -

F i安全标准。 W E P理论上应当提供与有线网络同等的安全等级，但是

其中却存在很多众所周知的问题，而且这些问题同样也易于破解且

配置困难。

W P A

在 8 0 2 . 1 1 i无线安全标准的开发过程中， W P A被用作 W E P的临时安全

增强措施。在 W E P被正式放弃的前一年， W P A正式被采用。大多数现

代 W P A 应 用 程 序 使 用 预 共 享 密 钥 （ P S K ） （ 通 常 称 为 W P A  



P e r s o n a l）和临时密钥完整性协议（ T K I P（ / t iɪ kɪ p /））进行

加密。 W P A  E n t e r p r i s e使用身份验证服务器生成密钥和证书。

W P A 2

基于 8 0 2 . 1 1 i无线安全标准的协议于 2 0 0 4年推出。 W P A 2相对于 W P A

最 重 要 的 改 进 是 使 用 高 级 加 密 标 准 （ A E S ） 。  

 详见： h t t p s : / / w w w . n e t s p o t a p p . c o m / c n / w i f i - e n c r y p t i o n -

a n d - s e c u r i t y . h t m l

4 如何攻破WiFi

我们平时接触到的 W i F i大致分为三种：

第一种  W i F i连接无验证

常见于咖啡馆、酒店等场景， W i F i为公开 W i F i，连接 W i F i无需密码

，但是连接之后会弹出一个网页来输入账号密码认证。

直接连接 W i F i。

连接 W i F i后，弹出如下认证页面。  



正常情况下，酒店会直接把账号密码写在房卡上面。这种情况下酒

店里的人都在同一网段，可以互相访问，很不安全。

还有就是在逛街的时候，也会碰到无验证的 W i F i，并且连接 W i F i后

没有跳转认证，直接就可以联网，这种情况很有可能就是就是钓鱼 W

i F i。连接这个 W i F i过程中的操作，比如：转账、购物等都会被攻

击者截获，从而造成财产损失。具体攻击原理参考下文“数据截获

”。

第二种 W i F i连接单密码验证

常见于在家，公司等场景，找到 W i F i名字，输入正确密码，便可以

正常使用。

W i F i界面

利 用 工 具 a i r c r a c k -

n g抓 W i F i握手包，然后通过遍历字典的方式 ,爆破 w i f i连接密码。

先搜索 W i F i；

抓取握手包（含有密钥的数据包）；



破解（爆破）。

W i F i： H O M E - W I F I  

K E Y  ： 9 7 5 3 1 . . . . .

第三种 W i F i连接账号密码验证

常见于企业级的 W i F i，连接时，先找到 W i F i名，然后输入账号，密

码才能连接 W i F i，然后正常使用，这种 W i F i往往是可以直接访问公

司内网的。

W i F i登陆窗口是这样的。



使 用 h o s t a p d -

w p e工具伪造一个同名的 W i F i，然后劫持正常用户跟真 W i F i之间的

流量。比如下图：



工具下载后，只配置 W i F i名就可以了。

sudo vim /etc/hostapd-wpe/hostapd-wpe.conf



启动工具 h o s t a p d - w p e就可以抓取新连接 W i F i的用户名密码了。

抓到了用户名和 N T L M加密的密码，然后利用工具 a s l e a p破解密码就

可以了。

asleap -C <challenge> -R <response> -W 字典



a e r n a m e： A a a a  

p a s s o w r d： b r a x x x x  

现在账号、密码都有了，就可以直接登陆了。

5 攻破之后

下面均为隔壁老王所为，我只是帮忙做记录。

A .  断网

可造成被攻击者网络中断，需要在同一网段内。  命令： a r p s p o o f  

- i  网 卡  - t  目 标 i p  目 标 网 关  c a t  

/ p r o c / s y s / n e t / i p v 4 / i p _ f o r w a r d 输 出 为  “0” 

时，为阻断状态。

获 取 目 标 I P 的 方 法 ： 工 具 扫 描 、 P i n g 、 a r p  -

a等，最好使用工具扫描，这样可以获得更多信息，进一步确定目标

。 a p r  - a

工具扫描



下面演示断网 ,宿主机 I P： 1 9 2 . 1 6 8 . 1 . 1 0 4。

B .  欺骗

A R P欺骗的运作原理是由攻击者发送假的 A R P数据包到网络上，尤其

是送到网关上。其目的是要让送至特定的 I P地址的流量被错误送到

攻击者所取代的地方。因此攻击者可将这些流量另行转送到真正的



网 关 （ 被 动 式 数 据 包 嗅 探 ， p a s s i v e  

s n i f f i n g ） 或 是 篡 改 后 再 转 送 （ 中 间 人 攻 击 ， m a n - i n - t h e -

m i d d l e  a t t a c k）。

攻击者亦可将 A R P数据包导到不存在的 M A C地址以达到阻断服务攻击

的 效 果 ，  c a t  / p r o c / s y s / n e t / i p v 4 / i p _ f o r w a r d 输 出 为  

“1” 时，把传送到攻击者的流量转送到网关。

C .  数据截获

传输报文的截取

利用自带的工具演示

命令： e t t e r c a p  - T q  - i  网卡



如 果 网 卡 比 较 多 ， 可 以 用 命 令 查 看 网 卡 I d x号 命 令 ： n e t s h  i  i  

s h o w  i n

图片截取  命令： d r i f t n e t  - i  网卡



6 反击

虽然某科等网络设备生产商也有相应的防护设备，之前有所接触。

但是这些设备并不是那么好用，从检测到攻击到压制再到显示出攻

击，中间相隔 5分钟之久。

这么说，护网期间，企业遇到 W i F i钓鱼攻击的情况下，只能坐以待

毙了吗？

N O！

首先，利用钓鱼 W i F i检测工具实时监测，以便发现钓鱼 W i F i。由于

W i F i钓鱼攻击属于物理攻击，攻击者需要在企业附近才能实施攻击

， 所 以 可 以 利 用 W i F i 信 号 探 测 工 具 找 到 攻 击 者 物 理 位 置 。  

如下图，右侧数值越大，信号越强。通过在公司附近不断移动，再

依靠信号值，确定攻击者大概位置。然后找目标位置附近具有如下

特点的人：

◆   一个人拿着电脑独自站在风中。

◆   或者拿着树莓派一类的设备，在附近一呆就是很长时间  



◆   或者手机上边带着类似路由器上的天线。

拍照留作证据。  最后形成溯源报告，还可以为防守方加分。





7 总结

这些针对 W i F i的攻击，我们防不胜防。

对于个人建议：

1 . 外出时尽量保持手机 W i F i功能关闭。

2 . 尽量不使用陌生 W i F i网购，在公共 W i F i下最好不要登陆网银或

支付。拒绝来源不明的 W i F i。

3 . 家用 W i F i尽量设置复杂的密码，包含大小写字母、数字、特殊字

符等多种字符，长度 2 0位左右。虽然 2 0位的密码有点长，毕竟 W

i F i密码一般只输入一次，就可以用到下次修改密码，也不会很

麻烦。

4 . 使用 3 6 0手机卫士对 W i F i进行安全检测。

对于企业建议：

1 . 提升密码复杂度，参考上条。

2 . 企业会有一些网络设备，可以绑定 M A C地址、设置 I P白名单、设

置 联 网 时 间 段 等 等 。  

虽然说增加密码复杂度依然无法防止破解，但是可以增加破解的

成本。



精选留言

用户设置不下载评论 


