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这是  酒仙桥六号部队  的第  8 2  篇文章。

全文共计 1 7 3 7个字，预计阅读时长 7分钟。

前段时间看到了关于二维码劫持的几篇文，认真研究了一下，发现

大家的观点不太一致的，今天和各位师傅分享一下，一起来认识一

下二维码登录认证机制，看看二维码登录劫持到底是怎么回事，如

何轮询劫持二维码进行钓鱼操作。（如有不足，欢迎补充）

登陆场景

看了某文后，经验证发现，市面上基本分为下面三种登录场景模式

，在我理解下具体区别为关于登陆认证是否严谨。

 扫描二维码登录 p c系统
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手机端已登录的前提下，扫描网页二维码，自动登录网页版，根据

服务端自有认证体系与账户绑定登录，如微信 a p p登录扫描登录网页

版 a p p，利用 o a u t h体系，实现 P C端自动登录，无需点击登录确认等

操作。

 二维码双因素认证

如微信公众号平台，在账户密码登录 P C端的情况下，且手机端微信

登录前提下，扫描二维码进行确认，登录网页版。

 S e c u r e  o r  l o g i n  ( s q r l )

直接使用扫描二维码登录，无需账户密码登录。登录步骤：

1 . 打开 p c端获取二维码图像，请求服务端登录，服务端生成二维码

，并生成 p c端唯一标识，比如 s e s s i o n i d， u u i d等。

2 . p c端开始轮询，获取二维码后，为保证二维码保持有效状态，持

续请求。状态为 : n e w , s c a n e d , c o n f i r m e d , r e f u s e d , e x p i r e d

注意：轮询是为了保证其有效性，不断发送请求二维码，根据返



回状态判断是否能用，说白了就是保证二维码可以扫描，不失效

。

3 . 手机端扫描二维码，在手机端已登录情况下，扫描网页二维码，

二维码状态变为已扫描，并提示手机端点击确认登录。

4 . 在确认点击登录后，二维码状态变为确认。

5 . 此时完成与 p c端登录连接，不再询二维码。

劫持原理



此时大家已经知道了基本二维码的认证流程，并熟悉了三种登录场

景，那怎么才能劫持登陆呢，结合看过的文，举例一种试用场景。

前提：用户扫描后需在 a p p端点击确认登录按钮才可登陆成功。

1 . 攻击者将 w e b登录二维码伪装成公众号二维码。

2 . 攻击者轮询二维码保证其有效性，设置钓鱼页面。

3 . 此时伪造钓鱼页面中的时候，可设置触发事件直接代替用户点击

登录（此处可自由发挥）。

4 . 当用户扫描后，攻击者获取用户的登录凭证。

5 . 已经成功构造拼接链接，攻击者获取相关服务进行会话交互，获

取敏感信息。

认证流程

看千万遍不如亲自走一遍， f o f a大法搜索微信扫码登录，找到目标

，先走一遍流程分析，首先扫描二维码。



此时发起轮询，请求二维码状态，请求发现返回为 4 0 8时为轮询状态

，此时未登录。

扫描该二维码， p c端显示扫描成功。



此时显示状态为 4 0 4，表明为已扫描状态。



此时执行点击登录。

点击登录后， p c端已显示登陆成功。



此时完整流程已全部走完，我们回过头总结一下。

1 . 首先请求该网站二维码登录链接，获取二维码与 a p p i d。

h t t p s : / / o p e n . w e i x i n . q q . c o m / c o n n e c t / q r c o n n e c t ? a p p i d = w

x e f 0 e 3 6 8 4 2 b e 5 6 d 2 d & a m p ; r e d i r e c t _ u r i = h t t p s : / / w w w . x x x . c

o m / e / m e m b e r c o n n e c t / w e i x i n / l o g i n e n d . p h p & a m p ; r e s p o n s e _

t y p e = c o d e & a m p ; s c o p e = s n s a p i _ l o g i n & a m p ; s t a t e = x x x

2 . 网页开始轮询，保证二维码时效性，且返回状态为 4 0 8 ,轮询链接

如下， u u i d为 p c端唯一标识，最后数字代表轮询次数的标识符

。

h t t p s : / / l p . o p e n . w e i x i n . q q . c o m / c o n n e c t / l / q r c o n n e c t ? u u

i d = x x x x & a m p ; _ = 1 5 9 6 6 0 4 7 2 7 8 4 0



3 . 扫描该二维码后，状态更改为已扫描，状态显示为 4 0 4，扫描后

链接如下（未点击登录）。

h t t p s : / / l p . o p e n . w e i x i n . q q . c o m / c o n n e c t / l / q r c o n n e c t ? u u

i d = x x x x & a m p ; l a s t = 4 0 4 & a m p ; _ = 1 5 9 6 6 0 2 0 6 5 3 8 2

4 . 接下来需在 a p p端点击登录，并且成功获取内容，链接如下：

h t t p : / w w w . x x x . c o m / e / m e m b e r c o n n e c t / w e i x i n / l o g i n e n d . p h

p ? c o d e = x x x & a m p ; s t a t e = x x x x

5 . 重新发送轮询链接后，发现返回了 c o d e字段的 v a l u e值。

w i n d o w . w x _ e r r c o d e = 4 0 5 ; w i n d o w . w x _ c o d e = ' x x x x x x x x x ' ;

我们分析一下登陆的 u r l

w w w . x x x . c o m / e / m e m b e r c o n n e c t / w e i x i n / l o g i n e n d . p h p ? c o d e

= x x x x & a m p ; s t a t e = x x x

发现两个参数， c o d e、 s t a t e ,分析数据后发现 s t a t e该参数值存在

于 r e f e r t e r字段，且在轮询时数据包也同样存在该值，并且得到登

录成功 c o o k i e ,猜想只要获取 c o d e字段 v a l u e以及 c o o k i e即可伪造

登录。



（已登录报文）

（轮询报文）

C o o k i e



接着继续发送轮询数据包，发现在登陆成功后，状态为 4 0 5，并且返

回 c o d e字段的 v a l u e。



尝试攻击

我们的目标是获取用户登录成功时的 c o o k i e，再次提交轮询获取 c o

d e字段 v a l u e，并且通过轮询返回状态重复发送认证请求，保证二

维码有效期。（此处我直接使用小号尝试）

发送二维码，用户扫描（受害者）。

获取 c o o k i e以及 c o d e。



利用已获取 c o o k i e、 c o d e尝试登录成功（攻击者）。

反思



之前一直以为可以劫持二维码登录，类似请求伪造，后来发现并不

是，又找了几个网页二维码测试后，直接盗取 c o o k i e劫持登录操作

存在于很多扫码登录站点这种问题，这更像是设计缺陷，只是的确

是存在钓鱼风险，好吧，分析了个寂寞。



精选留言

用户设置不下载评论 


