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事情经过

和我一起合租的室友喜欢玩微信摇一摇， Q Q附近人啥。我劝他别信

这些，都是骗人的。他告诉我，你不懂，我相信总有一天会摇到属

于我的那个“她”。终于在某年某月某日，我的室友终于摇到了他

口中所说的那个“她”，在和那个“她”聊了一段时间后，我的室

友见识到了社会的残酷。他告诉我自己被勒索了，对方给他发了一

张他手机通讯录截图，威胁他说不转钱，就把他和妹子“luo聊”的

视频发给通讯录上面的人

关键聊天记录：

javascript:void(0);
https://mp.weixin.qq.com/s?__biz=MzAwMzYxNzc1OA==&mid=2247486809&idx=1&sn=5bb09109467576c700369c4cb73eac64&chksm=9b392be8ac4ea2fec18d6428b676cd55279c3ccbabc0eea22e0297d884660edfc04ad568977f&scene=27#wechat_redirect&cpage=53


渗透目标

在模拟器安装好 A P P，打开 A P P后会获取通讯录和短信权限，一般人

会直接允许获取权限，接着就是直接让我们用手机号进行登录。





我随便输入一个手机号和邀请码，发现点击登录没反应，于是开启 b

u r p s u i t e进行抓包，发现点了登录后已经向服务器发送请求。

直接访问域名，看见熟悉的路径，一猜应该是 t h i n k p h p框架。

让其报错，果然猜的没错，得到 t h i n k p h p版本为 5 . 0 . 5。



直接用 R C E漏洞 g e t s h e l l，不得不说，搞这种勒索的安全意识有点

差。

A n t S w o r d连接成功。



拿到数据库密码，支持外连，连上数据库后拿到管理员密码哈希和

管理员登录 I P地址。

看了下是 4 0位加密的哈希没解开， d u m p下网站源码，查看一下登录

代码长啥样。查看登录代码发现调用 m a k e p a s s函数。



找到 m a k e p a s s函数，知道了加密方法后我们生成一个自己的密码，

修改原数据库密码，登录成功后再给他修改回去。



经过一番折腾，终于看到后台长啥样了，中招的用户看来不少，每

几分钟我刷新一下就发现会增加好几个受害者。

获取受害者手机通讯录。



获取受害者手机短信记录。

找到我室友的信息，然后删掉。

收集了下服务器信息，得知是宝塔，提权服务器失败，一遇到搭建

了宝塔的服务器就提不下来，于是想到直接钓管理员个人 P C，因为

我们有了 s h e l l，直接在文件里面添加代码。



这里使用 F L A S H钓鱼，只要管理员一登录就会显示 F L A S H版本过低，

更新 F L A S H，跳转到我们准备好的钓鱼页面，诱导管理员下载提前准

备好的 f l a s h p l a y e r p p _ i n s t a l l _ c n . e x e安装文件，免杀啥的都

已经搞好，就等管理员上钩。

没等多久，管理员上线了，在浏览桌面的时候发现 1个 B T . t x t文件

，查看一下发现是 B T的登录地址，还有网站后台登录密码。



利用获取的密码成功登录 B T。

因为 B T直接 r o o t权限运行，所以 B T计划任务反弹直接获取的就是 r o

o t权限。



N C监听 1 2 3 4 5端口，稍等片刻，成功获取服务器权限。

尾声

此类案件一直频繁发生，小编百度了一下，中招的特别多。

分析作案手法：

1 .寻找受害人群，以单身男性为目标，因为中招几率较高。

2 .主动添加你的 Q Q，然后主动和你视频裸聊，没多久，她真的会发

给你视频，男同胞由于在荷尔蒙的影响下，肯定会接的，然后你的



手机画面中，会出现一个女孩揉胸顿足的画面，他会让你露脸和你

的私密地方，她的诈骗在这里就已经正式开始了。

3 .这个时候他已经录了视频，录完了以后，她会直接挂掉。然后发

你一个“app”，说她在上面直播，这个时候，她会要求你安装 a p p

去加个关注。此时你只要安装了 A P P，你手机通讯录就全泄露了。

4 .骗子有了你的裸聊视频，你的电话，你手机通讯录的好友电话等

。

5 .开始威胁你，说要你转账才删除自己的裸聊视频。第一次他会说

转 1 0 0删除视频，视频删了以后，说转 3 0 0删除一个你的通讯录的手

机号，这就是一个无底洞，你要是转了就永远陷进去出不来了。



精选留言

用户设置不下载评论 


