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背 景

一年一度的 x x行动，各大行业或企业都要接受 x x的检验。在正式检

验前，都会做一些演习来对自家的系统摸摸底，查漏补缺。本次评

估任务就是在这么一个情况下展开。

在某个风和日丽的下午接到上级交代的任务后，波澜不惊的我掀开

本儿，点开目标列表，就开始了。又是一个寻常的历程。

前 期 信 息 收 集

通过前期的踩点，对目标有了一个初步的判断。其本身的安全建设

不是那么跟的上，但还是有一些防护，猜测应该是临时堆砌起来的

一些设备，这种情况下安全设备本身的配置大概率会存在一些问题

。

正常的信息收集走一波，目录、端口、子域名、 w e b指纹、 C段，这

里有一点挺有意思的是在做信息收集的过程中发现客户给的其中一

个站上了 C D N，但是直接 p i n g了一下就直接找到真实 I P了，这是一
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个典型的配置错误，因此我们很容易就拿到的真实 I P ,对后续 C段的

探测节省了时间。

最后对给的目标站点，收集后的信息进行整理成列表，方便查漏补

缺。梳理了下，值得突破的有几个后台，以及几个可能存在注入的

站点。

通过分析，准备先拿其中一个站点的后台进行突破。

s q l 注 入 的 滑 铁 卢

对前面信息收集到的部分后台，先拿没有验证码的后台入手，通过

手动测试判断发现存在一个 x x的测试账号，手动猜解密码无果，随

即用上收集的字典，爆破了一波，运气不错，拿到密码登录后台。

登录系统后点点点的过程中，并没有找到可以直接拿权限的点，随

之对其他漏洞进行测试，在一处进行查询的地方，看看查询返回的

结果，首先得试试是否存在 S Q L注入，对查询处进行抓包测试，结合

d n s l o g发现存在注入。



获取 d n s l o g记录：

在确认存在 S Q L注入，且通过语句可以执行命令，准备进一步利用的

时候，突然发现这个站点直接被关掉了，应该是爆破及进行 S Q L注入

测试的时候动静太大，被安全设备检测到了，有人进行了处置，有

点难顶。

稳住，不慌，这条路走不通的时候，就走其他的路，只要把所有的

路都走完，就可以让别人无路可走。

S Q L 注 入 到 g e t s h e l l

如上所说，发现 S Q L注入的站点被关停了，虽然有点难顶，但也不算

太意外。



目标业务广，范围大，且收集到的可以作为突破点站也有那么几个

，因此影响不那么大。

现在转过头来把精力放到另一个看起来比较老旧的站点，点点点的

过程中，在前台存在一个培训查询的地方，老方法，测试一下 S Q L注

入，发现姓名处存在 S Q L注入。

测试的过程中发现这里用的是 m s s q l数据库 ,一个堆叠注入，手动打

开 x p _ c m d s h e l l。



通过 x p _ c m s h e l l执行系统命令来写入一句话木马后。

拿到 s h e l l后，使用蚁剑连接，至此拥有了 w e b权限，随之对当前机

器的进行信息收集， w e b . c o n f i g，数据库密码及连接记录，当前开

放的端口跟连接记录………



在 a p p l i c a t i o n C o n t e x t _ c o m m o n . x m l找到 m s s q l数据库 s a用户的

密码。

得知目前是 s y s t e m权限，这里直接上传 m i m i k a t z抓取密码（补图

）。



通过收集整理，获取到 a d m i n i s t r a t o r密码， m s s q l数据库的密码

，当前机器有两张网卡，一张连入互联网，一张是通内网的，且通

过 n e t s t a t  - a n o收集到三个内网网段。

那么接下来的就是搭建代理，进入内网，进行愉快的内网游荡了。

内 网 代 理 r e G e o r g

通过之前拿到的 s h e l l，当时直接使用 r e G e o r g + P r o x i f i e r的方式

进行内网的穿透，直接把 t u n n e l . j s p扔到目录中去，之后访问地址

加 x x x . t u n n e l . j s p ， 显 示 “Geo r g  s a y s ,  ' A l l  s e e m s  

f i n e '”，表示脚本运行正常。



在服务器上执行如下命令：

reGeorgSocksProxy.py -p 9999 -u http://pentest.com/tunnel.jsp

接着我们配置 P r o x i f i e r，运行 P r o x i f i e r之后设置代理，在一切

正常的情况下，我们即可访问内网资源。

使用之前通过 m i m i k a t z读取到的密码登录服务器。



这里由于已经拿到了服务器的权限，且通过代理成功的登陆了机器

。渗透的本质是信息收集，继续对当前机器进行信息收集，翻一切

有用的信息， t x t  文本，各种配置文件……

这里使用 B r o w s e r G h o s t对当前浏览器存在的密码进行了读取，获取

到部分内网服务的登陆权限。

t o m c a t 弱 口 令

有了据点后，接下来我对已知网段开放服务的情况进行了探测，进

了内网后不要瞎扫，流量一大，安全设备一告警，很容易被管理员

发现。

比较好的方式是想探测什么服务，就单单针对这个服务进行探测，

线程调低一点，这样只要没有触发态势感知之类的阀值，我们就可

以一直愉快的玩耍下去。

这 里 我 使 用 F -

N A S c a n . p y单单针对 W e b服务做了探测，对其探测结果整理后，存在

一部分 t o m c a t的服务，且 t o m c a t一般情况下是一个比较好的突破点

。



接下来，这里对 t o m c a t服务的弱口令进行了探测，一开始并不顺利

，尝试了收集到的两个站点均以失败告终，在对第三个 t o m c a t服务

弱口令进行探测的时候，幸运降临，存在默认口令。使用 x x登陆：

到这里，熟悉的页面，熟悉的操作，直接上传 w a r包部署 w e b s h e l l

。

浏 览 器 密 码 到 g e t s h e l l

在 除 了 t o m c a t  

服务外，还获取到了其他的 w e b服务，经过手动判断，发现存在管理

员 账 户 ， 手 动 猜 解 无 果 。 随 之 用 上 b u r p s u i t e  



对密码进行爆破。当跑完一个字典没有结果的时候，我预感到不妙

。再次试了我的备用字典，无果。

这时我正打算先放在一边看看其他有什么突破点的时候。突然想起

我在做代理的那台机器上通过 x x读取到的浏览器部分密码。死马当

活马医，万一他们有些站点管理员是相同的人，那么密码也有可能

是相通的。

通过之前收集到浏览器中存储的部分密码，尝试登录，发现密码 x x

成功登陆其后台……

按照基本操作来，优先去找能拿权限的点，经过测试发现在后台的

一个添加 x x功能处存在任意文件上传，上传 s h e l l ,可以看到成功上

传，并返回了文件名。



对 u r l跟文件名进行拼接，确认后使用菜刀连接。



这个时候已经通过找到的 w e b服务拿到了部分机器的权限，但这样一

个一个的拿，效率不那么高，想起了最开始的时候收集的 m s s q l数据

库的密码，换着走另一条弱口令的爆破路。

弱 口 令 的 沦 陷

收集到了 1 4 3 3端口 m s s q l数据库的密码，单独针对 1 4 3 3端口对已知

的网段进行了扫描，整理出一批内网开放 1 4 3 3服务的列表，随之通

过 s a用户，跟单口令进行爆破，成果如下：

根据之前抓到的服务器密码，老方法，依旧使用口令进行爆破，这

里获取到部分服务器成果如下：

m s s q l 写 s h e l l

这 里 直 接 用 n a v i c a t 连 接 上 m s s q l 数 据 库 ， 测 试 e x e c  

x p _ c m d s h e l l  



' s y s t e m i n f o '发现可以直接执行命令，这里直接通过系统命令写入

一句话。

随后用菜刀连接。

d n s 加 密 隧 道 控 制

对 获 取 到 的 目 标 进 行 控 制 ， 使 用 C o b a l t  

S t r i k e，生成后门，然后扔到目前已经拿到权限的所有目标机器上

去，相关上线主机如下：

清 理 痕 迹



到这一步的时候，因为这次任务只是一个普通的评估任务，也没有

说要拿到指定的靶标，且全程都在跟客户进行沟通，此时已经达到

了初步的效果，因此被‘叫停’。

叫停之后，我们对上传的 s h e l l， d n s . e x e、 t u n n e l . j s p等上传过

的后门及其他文件进行了一一的清除，且什么地方执行的关键操作

均在报告中体现后，提交报告，随之本次任务正式结束。

总 结

本次任务是一个寻常的评估任务，过程当中也都是一些常规的操作

。一是目标本身的安全建设并不是那么的成熟，突破点多，且进入

内网后，通过信息收集找到密码，跟一些常规的密码就直接跑了一

批服务或机器的权限。二是进入的区域是 D M Z区，并没有过多的深入

。

操作很基础，希望各位大佬不要见笑，希望通过一次又一次的项目

，积累经验，努力的提升技术，毕竟渗透很快乐，技术厉害了就是

双倍的快乐！



精选留言

用户设置不下载评论 


