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前 言

游走于各类项目，你会发现政府和大型企业是很喜欢使用 j a v a去进

行开发，同时也使用一些框架、 j a v a中间件、 j a v a库文件去使得开

发变得简单。对于 j a v a，渗透测试过程中最常见的漏洞就是反序列

化。并且一旦存在反序列化漏洞，就很容易 g e t s h e l l。

既然反序列化如此危险，那政府企业为啥么还要使用这个功能呢？

难道是专门为黑客留一丝念想？
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实 现 与 成 因

既然是反序列化，必然会有序列化。其中序列化是将 J a v a对象转换

成字节流的过程。而反序列化是将字节流转换成 J a v a对象的过程。

初衷是为了更方便进行数据和对象的存储、网络传输。

比如很多复杂的对象构造起来比较费时，企业为了节约开支，需要

将这些对象写成服务，这样就可以通过远程代理的形式，对服务进

行访问，在这远程调用服务的过程，就是序列化和反序列化的操作

。

再比如内存中存在大量的对象，也会让内存难以承受，就像常见的 s

e s s i o n对象，如果有数以万计的用户并发去访问，那就会同样出现

数以万计的 s e s s i o n对象，这时 w e b应用会将一些 s e s s i o n先序列化

存储在硬盘中，等需要使用的时候，再将其反序列化，还原到内存

中，节约计算机内存资源。

想必大家对反序列化的作用有了一定了解，那咱亲自写个简单程序

，去试试反序列是如何实现的，同时也看看反序列化漏洞形成的成

因。



j a v a程序中 X M L E n c o d e r与 X M L D e c o d e r就是一种序列化与反序列化

的操作。

首先，我们需要先创建类文件：

然后，创建 x m l E n c o d e r . j a v a并调用类文件，此 j a v a程序是对数据

进行序列化，将内容存储为 x m l文件，即生成 b u g . x m l文件。

最后，创建 x m l D e c o d e r . j a v a并调用类，此 j a v a程序是对数据进行

反序列化，  b u g . x m l文件解析到内存中，并输出显示。

这样我们就将前期代码准备完成了，现在将运行程序，体验序列化

和反序列化操作：

第一步，运行 x m l E n c o d e r . j a v a程序将会生成 b u g . x m l文件，文件

内容为：



第二步，运行 x m l D e c o d e r . j a v a程序将会把 b u g . x m l文件解析为：

在这里，如果我们在第二步中，将第一步生成的 x m l文件替换掉，换

成自己的文件会发生什么事情呢？

这次我们自己创建一个 b u g . x m l文件， x m l中存储打开计算器的命令

（实际中可以替换成反弹 s h e l l等其他命令）。使用 x m l D e c o d e r . j

a v a程序，对此 x m l文件进行反序列化。

b u g . x m l文件为：



执行 x m l D e c o d e r . j a v a程序，发现成功弹出计算器。

所以，当反序列化所使用的 x m l文件为用户可控的时候，产生反序列

化漏洞。

和上述例子相似的反序列化有很多，比如常见的 w e b l o g i c中间件：

C V E - 2 0 1 9 - 2 7 2 5、 C V E - 2 0 1 7 - 1 0 2 7 1、 C V E - 2 0 1 7 - 3 5 0 6。

其 中 C V E - 2 0 1 7 - 1 0 2 7 1 、 C V E - 2 0 1 7 - 3 5 0 6 漏 洞 的 数 据 输 入 点 在  

/ w l s - w s a t / *  目 录 下 ， C V E - 2 0 1 9 -

2 7 2 5漏洞输入点增加了一个 / _ a s y n c / *。

除了将 j a v a类序列化为 x m l格式外，还可以将 j a v a类序列化为二进

制和 j s o n格式。但不管序列化成什么，在将这些数据转化为类的过

程中，都有可能造成反序列化漏洞。



案 例

J a v a  j s o n  反序列漏洞最常见的还是 f a s t j s o n反序列化漏洞。

在 最 初 版 的 f a s t j s o n 反 序 列 化 漏 洞 （ f a s t j s o n  

< = 1 . 2 . 2 4）中， f a s t j s o n在反序列化处理以 @ t y p e形式传入类的

时候，会默认调用该类的共有 s e t \ g e t \ i s函数，而这时通过 @ t y p e

传入 J d b c R o w S e t I m p l类时，类中的 s e t A u t o C o m m i t函数会触发 l o

o k u p函数对成员变量 d a t a S o u r c e N a m e中的内容进行查找，这时如

果 d a t a S o u r c e N a m e中通过 r m i的方式传入一个恶意类，那么，在反

序列化的时候就会执行这个恶意类文件（此处类文件中会执行反弹 s

h e l l操作），从而引发远程命令执行（ j n d i注入利用）。



第一版的 f a s t j s o n反序列化漏洞曝出之后，官方立马做了更新，迎

来 了 一 个 新 的 函 数 c h e c k A u t o T y p e ( )  

，而这个函数的作用就是限制了传入长度，并添加了一批黑名单，

在接下来的一系列漏洞利用，都在想方设法的绕过这个函数，与这

个函数斗智斗勇。

既 然 是 黑 名 单 ， 那 总 有 漏 网 之 鱼 。 在 f a s t j s o n  

1 . 2 . 4 5版本中，通过 i b a t i s类进行绕过。

当然，也有大佬想到了别的绕过方式，当传入的类的名字是以 " L "开

头以 " ; "结尾的时候会把 c l a s s N a m e的首字符和最后一个字符截去。

那这时可以将我们需要的类最前边加一个 L，在末尾随便在添加一个

字符，即可绕过。这种方法适用于 f a s t j s o n的 1 . 2 . 4 1版本、 1 . 2 . 4

2 版 本 、 1 . 2 . 4 3 版 本 。



在之后 4 7到 4 9的版本中，发现可以通过构造两个 j s o n的方式来绕过

黑名单。

总 结

到此，我们对 j a v a反序列化的漏洞研究也告一段落，相信大家对 j a

v a反序列化有一定的了解了，期待下次相遇。





精选留言

用户设置不下载评论 


