
由一次渗透测试引发的HTTP请求走私思考

原创  雪狼别动队 酒仙桥六号部队 

2020-08-24原文

这是  酒仙桥六号部队  的第  6 6  篇文章。

全文共计 3 3 8 1个字，预计阅读时长 1 1分钟。

一、背景：

前几天朋友发了一个朋友圈说他的网站刚建好没有多久就被别人给

脱库了，里面有一些客户的资料，有点难受。便向他询问了一些事

情，溯源无果后便和他商量了一下帮助他将再次新建的网站进行了

一次友情渗透测试。而 H T T P请求走私漏洞也是在其中发现的一个可

以小事化大，大事化危的一个漏洞。遂将其发现过程记录下来

这是在 h a c k e r o n e上最近一个价值 5 0 0 0刀的洞（如果我也来几个这

样的洞相信我也能凭靠 S R C买宝马）：
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在这份报告中这个漏洞的危害在于它既可以形成信息泄露又能将受

害者的请求进行劫持甚至将受害者重定向到攻击者网站（原来这么

厉害。。）

二、起因

接到朋友给的 U R L后便对其进行了一次常规的渗透测试，所幸有惊无

险找到一处高危（ S Q L注入）和两个中危，但是就在查看返回包的时

候发现了 A T S。



正如大家所知道的那样一般 A T S所做的就是 w e b缓存或者作为反向代

理 （ 也 可 以 看 请 求 包 T r a n s f e r - E n c o d i n g 和 C o n t e n t -

L e n g t h是否都存在），既然这样，那么可能不可能这个朋友采用的

是前后端服务器分离呐？越想越激动，在实际站点中从未实际测试

过 H T T P请求走私，是不是在这真的可能存在？

经 常 抓 包 的 人 可 能 会 关 注 到 两 个 标 头 ： T r a n s f e r -

E n c o d i n g 和 C o n t e n t -

L e n g t h，前一个是指分块的标头而后一个便是长度的标头，在 H T T P

规 范 中 指 出 ， 当 同 时 指 定 了 T r a n s f e r -

E n c o d i n g ： c h u n k e d 和 C o n t e n t -

L e n g t h标头时，服务器应始终将分块编码的优先级高于 C o n t e n t -

L e n g t h的大小。但是，如果有多个反向代理同时内联到指定 H T T P连

接的 T E和 C L标头，有时前端服务器可能无法识别 T E标头并使用 C L处

理，而后端服务器却可以识别 T E标头并优先于 C L处理。它被认为是 H

T T P异步，可能导致请求走私。

在众多博客中最常使用两张图来表示请求走私是怎样形成的：



图 片 来 源 ： h t t p s : / / p o r t s w i g g e r . n e t / w e b -

s e c u r i t y / r e q u e s t - s m u g g l i n g

这是一个正常的 H T T P请求。但是当攻击者在下一个合法用户的请求

开始时发送一些模糊的 H T T P请求时，由于两者服务器的实现方式不

同 ， 可 能 代 理 服 务 器 认 为 这 是 一 个  H T T P  

请求，然后将其转发给了后端的源站服务器，但源站服务器经过解

析处理后，只认为其中的一部分为正常请求，剩下的那一部分，就

算是走私的请求。被走私的内容将被称为“前缀”，并以橙色突出

显示。



图 片 来 源 ： h t t p s : / / p o r t s w i g g e r . n e t / w e b -

s e c u r i t y / r e q u e s t - s m u g g l i n g  

常见的 H T T P请求走私攻击分为三种形式：

 C L . T E ： 前 端 服 务 器 使 用 C o n t e n t -

L e n g t h头，而后端服务器使用 T r a n s f e r - E n c o d i n g头。

 T E . C L ： 前 端 服 务 器 使 用 T r a n s f e r -

E n c o d i n g头，而后端服务器使用 C o n t e n t - L e n g t h头。

 T E . T E ： 前 端 服 务 器 和 后 端 服 务 器 均 支 持 T r a n s f e r -

E n c o d i n g标头，但是可以通过某种方式混淆标头来诱导其中一

台服务器不对其进行处理。

说 到 这 不 得 不 说 一 下 C o n t e n t -

L e n g t h，它是指实体主体的大小，以字节为单位，发送到接收方，

比如：

Content-Length: 13

Transfer-Encoding: chunked



8

SMUGGLED

因为在 b u r p中自动分块使其省略 \ r \ n，而 \ r \ n为两个字节 ,即：

\r\n

8\r\n

SMUGGLED\r\n

而 T r a n s f e r -

E n c o d i n g标头指定编码时使用的安全传输的形式有效载荷体给接收

方。常见的句法为：

Transfer-Encoding: chunked

Transfer-Encoding: compress

Transfer-Encoding: deflate

Transfer-Encoding: gzip

Transfer-Encoding: identity

在请求走私中我们常用到的为 c h u n k e d指令，例如：当服务器处理 T

r a n s f e r -

E n c o d i n g标头，因此将消息正文视为使用分块编码。它处理第一个

块，声明为 8个字节长，直到下一行的开始 S M U G G L E D。它处理第二

个数据块，该数据块的长度为零，因此被视为终止请求。该请求被

转发给接收者。

Transfer-Encoding: chunked

8

SMUGGLED



0

当 我 们 知 道 了 T r a n s f e r - E n c o d i n g 和 C o n t e n t -

L e n g t h是怎么一回事后，那么我们就很清楚的知道 C L . T E和 T E . C L

是怎么一个工作流程，无非就是前端服务器和后端服务器的先后处

理问题，那 T E . T E是怎么一回事呐？

T E . T E 顾 名 思 义 ， 前 端 和 后 端 服 务 器 都 支 持 T r a n s f e r -

E n c o d i n g标头，但是可以通过某种方式混淆标头来诱导其中一台服

务器不对其进行处理。比如：

Transfer-Encoding: xchunked

Transfer-Encoding : chunked

Transfer-Encoding: chunked

Transfer-Encoding: x

Transfer-Encoding:[tab]chunked

[space]Transfer-Encoding: chunked

X: X[\n]Transfer-Encoding: chunked

Transfer-Encoding

: chunked



当我们知道了 H T T P请求走私是怎样形成的，那么它是如何验证的呐

？一般而言会有两种方式验证 H T T P请求走私，即采用计时技术和差

分响应寻找走私漏洞。

1、计时技术：因为前后端采用的标头不同以及前端仅转发请求的一

部分，而后端处理数据包的时候在等待其余内容或者块到达的时候

会导致明显的时间延迟。

2、差分响应技术： e m m m m m m无法直接解释，上别人家的代码吧。

https://portswigger.net/web-security/request-smuggling/finding

我们的正常请求是这样：

POST /search HTTP/1.1

Host: xxx.com

Content-Type: application/x-www-form-urlencoded

Content-Length: 11

q=smuggling

该请求通常会收到状态码为 2 0 0的 H T T P响应，其中包含一些搜索结

果。

如果要使用差异响应确认 C L . T E漏洞，我们需要发送如下的攻击请求

：

POST /search HTTP/1.1

Host: vulnerable-website.com

Content-Type: application/x-www-form-urlencoded

Content-Length: 50

Transfer-Encoding: chunked



e

q=smuggling&x=

0

GET /404 HTTP/1.1

Foo: x

如果有 H T T P请求走私漏洞的话，后端服务器会将此请求的最后两行

视为属于接收到的下一个请求，这将导致随后的“正常”请求如下

所示：

GET /404 HTTP/1.1

Foo: xPOST /search HTTP/1.1

Host: vulnerable-website.com

Content-Type: application/x-www-form-urlencoded

Content-Length: 11

q=smuggling

此时包含无效的 U R L ,因此服务器会已状态码 4 0 4进行响应，也可以

确认存在走私漏洞。

同理如果要确认 T E . C L漏洞的话，我们需要发送：

POST /search HTTP/1.1

Host: vulnerable-website.com

Content-Type: application/x-www-form-urlencoded

Content-Length: 4



Transfer-Encoding: chunked

7c

GET /404 HTTP/1.1

Host: vulnerable-website.com

Content-Type: application/x-www-form-urlencoded

Content-Length: 144

x=

0

如果确认存在请求走私漏洞，那么下一个用户的请求如下：

GET /404 HTTP/1.1

Host: vulnerable-website.com

Content-Type: application/x-www-form-urlencoded

Content-Length: 146

x=

0

POST /search HTTP/1.1

Host: vulnerable-website.com

Content-Type: application/x-www-form-urlencoded

Content-Length: 11



q=smuggling

最后服务器也会以状态码 4 0 4响应，也可以确认存在 H T T P请求走私

的漏洞。

验证 H T T P请求走私后，那么他的利用确实是一个大问题，不过

h t t p s : / / p o r t s w i g g e r . n e t / w e b - s e c u r i t y / r e q u e s t -

s m u g g l i n g / e x p l o i t i n g一文中已经对其做了很好的总结，基本所

有可能利用的方式均已做了详细的解释，我这边为避免重复仅将其

利用做一个总结：

1、绕过前端安全控制

2、显示前端请求重写

3、捕获其他用户的请求

4、利用反射型 X S S

5、重定向

6、执行 W e b缓存中毒

7、执行 W e b缓存欺骗

8、绕过 w a f和 c d n

在对 H T T P请求走私的研究中发现国内论坛和博客均已对其可能利用

的方式有过详写，我这边就不一一赘述了（担心过不了审）。

三、经过

经过内心的一阵挣扎，想到了作为一名脚本小子工具怎么可能自己

编写呐，便用刚放出不久的 B u r p请求走私模块尝试对其挖掘。



加 载 我 们 的 H T T P 请 求 走 私 模 块 （ b u r p 商 店 里 中 可 以 找 到 H T T P  

R e q u e s t  S m u g g l e r模块）。

所有选项默认即可。



可以看到可能存在 h t t p请求走私的地方已经标记出来：



找到其 r e q u e s t请求右键点击 s m u g g l e  a t t c a k：

在加载模块的代码中可以修改自己的数据包，对这个网站进行渗透

测试的时候只是验证其是否存在 H T T P请求走私，便不对其修改（黄

色部分可以对数据包进行修改）。



成功之后会得到这样 2 0 0响应：



经过一阵爆破，确认存在 H T T P请求走私漏洞。

脚本小子怎么可能只有一个工具，既然已经有确认 2 0 0的了，那就多

工具验证呗。

这边放出来上述那个价值 5 0 0 0刀的大神利用工具：

h t t p s : / / g i t h u b . c o m / d e f p a r a m / s m u g g l e r

对其验证结果如下：



可以看出，出现了好多 O K和 2 0 0 ,那就肯定成功存在前后端服务器异

步处理了呗 ~

事情到这，最后那就手动进行验证一遍呗，三种方式验证，我不信

你还不信！



这是正常的请求包：

在 此 时 要 将 r e p e a t e r 中 的 u p d a t e  c o n t e n t -

l e n g t h 关 闭 ， 防 止 转 发 到 后 端 服 务 器 时 c o n t e n t -

l e n g t h自动更新长度，导致请求走私不成功。

前 端 服 务 器 处 理 T r a n s f e r -

E n c o d i n g标头，因此将消息正文视为使用分块编码。它处理第一个

块，声明为 8个字节长，直到下一行的开始 S M U G G L E D。它处理第二

个数据块，该数据块的长度为零，因此被视为终止请求。该请求被

转发到后端服务器。



后 端 服 务 器 处 理 C o n t e n t -

L e n g t h标头，并确定请求主体的长度为 3个字节，直到下一行的开

始 8。后面的以开头的字节 S M U G G L E D未处理，后端服务器会将其视

为序列中下一个请求的开始。

可以看到其返回包里显示 4 0 3，并且返回“Unr e c o g n i z d  m e t h o d  

S M U G G L E D 0 P O S T " ,且 S M U G G L E D 0已经被成功带到下一个请求包中，

验证成功。

四、结尾

e m m m m m朋友说，那你这个有什么用呐，对我有啥危害呐。

好吧，证明了漏洞存在确实不行，必须要验证危害才行啊。



既然让我证明，那我不会稍微的糊弄你一下啊（以下实验来自实验

室 ： h t t p s : / / p o r t s w i g g e r . n e t / w e b - s e c u r i t y / r e q u e s t -

s m u g g l i n g），恰巧网站上有这个实验。便找到给他演示了一下。

在评论处得到下一个用户的 c o o k i e，正常提交如下：

将其转发到 r e p e a t e r显示结果：

构 造 数 据 包 不 断 修 改 其 C o n t e n t -

L e n g t h长度，证明确实能打到 c o o k i e并捕获请求：



一杀完成！



我：你看哈，这边在 U A存在一处反射型 X S S漏洞（当然是假的）啊，

我只需要用这个请求走私稍微打一下，你看下一个用户就看可以被

弹窗了！

在 U A处可能存在 X S S漏洞，对其进行闭合并构造 p a y l o a d：



我 ;你看弹出窗来了吧，并不需要我把存在 X S S的地方发给别人也能

让别人弹窗！

双杀完成！

好吧，还是忍不住一顿烧烤及一顿彩虹屁的诱惑 . . . . . .给修复了。



精选留言

用户设置不下载评论 


