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概 述

2 0 2 0 年 了 ， 距 离 t p 5  

r c e漏洞公开已经过去两年，但是在实战中仍然可以遇到很多 t h i n k

p h p 的 框 架 ， 关 于 t h i n k p h p 的 白 盒 分 析 文 章 和 r c e  

p a y l o a d网上已经一抓一大把，所以本文主要以黑白盒结合的形式

谈谈如何在黑盒下对 t p网站进行测试。

t p 5 的 渗 透 要 点

（最最常规 p a y l o a d一把梭哈的情况就不讨论了）

以下渗透思路以 5 . 0 . *列举

开启 d e b u g下的数据库连接

t p 5 . 0 . *在 d e b u g模式下如果在数据交互点构造如 s q l注入、空参数

等方式使数据库查询等出错，在一定情况下可能导致数据库账号密

码直接显示出来。（报错信息太细了不仔细容易忽略掉）
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在 d e b u g模式下找注入点也可以通过报错语句进行构造，并且由于 d

e b u g模式可能导致本来没有回显的注入变成报错注入。当然目标数

据库无法外连的时候，这个注入就挺有用的了。

关于 l o g文件的利用

l o g文件是 r u n t i m e / l o g目录下的，比较常见的路径类似：

 / r u n t i m e / l o g / 2 0 2 0 0 0 1 / 0 1 . l o g  

，默认是启用的，关于该文件主要有以下三点利用方式。

1 .关于 h t t p请求的部分

常见的 l o g文件会记录 h t t p请求，如果对应的站点存在后台等登陆

，可以通过记录请求中的 c o o k i e登陆后台。

2 .关于构造 s q l注入



某些配置下日志还会记录 s q l语句的执行和报错，可以用于构造 s q l

注入，但是一般这种利用比较少，需要先找到数据交互点然后和日

志中记录的赋值以及报错一一对应。

3 .关于 c a c h e文件名

t p下通过缓存文件获取 w e b s h e l l是一个老生常谈的问题，白盒下理

论上都说得通，但是实际上在使用该漏洞的时候是存在部分难点的

，如生成 c a c h e文件的方式， c a c h e文件名等。

在 l o g文件中可能存在 c a c h e文件生成时的报错，这样可以确定目标

t p的 c a c h e文件命名方式等，举个例子：

在某次渗透中目标 t p的 l o g文件。

可以注意到这里由于生成缓存文件出错，导致直接将缓存文件的文

件名输出。根据输出的缓存文件名去猜测生成规则，由于 t p 5的缓存

文件命名默认是 m d 5 ( v a l u e )，所以大部分时候可以把文件名等带进

v a l u e进行比对。

这里通过猜测和比对确定是 v i e w的文件绝对路径生成的 c a c h e文件

名。

一般来说使用 p h p原生的 m d 5函数去生成 m d 5比较稳妥，笔者为了方

便直接在线加密的。



这 里 基 本 上 就 排 除 了 c a c h e  

g e t s h e l l的一大难题。之后正常去寻找能进库的交互点，比如发帖

，留言这种，就能想办法获取 w e b s h e l l了。

t p 5路由

t h i n k p h p系列的官方开发文档是期望网站运维人员将 p u b l i c设置

为 w e b根目录，即使用 . / p u b l i c / i n d e x . p h p作为入口文件。在实

际的渗透过程中由于 t h i n k p h p是框架涉及很多二次开发，部分开发

人员会选择自定义一个入口文件而不置于 p u b l i c目录下，如 / v a r / w

w w / h t m l / i n d e x . p h p的形式。这里会涉及到打 e x p的路由问题，由

于部分开发人员自定的入口文件可能导致调用的路径出现差异。

一般来说打 e x p的时候尽量使用 . / p u b l i c / i n d e x . p h p来打，以下

列 e x p为例：

?s=index/\think\app/invokefunction&function=call_user_func_array

&vars[0]=phpinfo&vars[1][]=1

可能会出现例如：

http://xxx/index.php?s=index/\think\app/invokefunction&function=

call_user_func_array&vars[0]=phpinfo&vars[1][]=1

http://xxx/public/index.php?s=index/\think\app/invokefunction&fu

nction=call_user_func_array&vars[0]=phpinfo&vars[1][]=1

http://xxx/index.php?s=\think\app/invokefunction&function=call_u

ser_func_array&vars[0]=phpinfo&vars[1][]=1

等情况。



所以很多时候不是打一个 e x p无效就代表没洞，在黑盒测试的时候可

能只是没有找对路由。

下面是实战中的案例：

可以看到如果以常规的 e x p进行测试是返回方法不存在的，因为原生

路由被二次开发修改了，所以最终代码执行的 p a y l o a d如下：

5 . 0 . *和 5 . 1 . *

相对来说 5 . 0可利用的 e x p比较 5 . 1要多一些， 5 . 1主要的利用方式还

是上面举例用的 e x p。

A p p . p h p出现问题的代码如下：



其实就是把反斜杠认定为类名，最终使得类实例化，具体的分析在

这里就不拿出来水字数了。

而在渗透的过程中大的思路其实是差不多的，尝试多种 e x p，尝试读

l o g文件等，可以通过简单比对两个版本的目录结构在没有其他信息

的情况下判断版本。

T P 5：





T P 5 . 1：





如果网站不是以 / p u b l i c /作为根目录的话，又没通过报错直接体现

版本的，可以通过访问目录看目录是否存在来做判断比如访问 . / t h i

n k p h p /，这里不推荐通过 / a p p /目录来做判断，因为笔者遇到过很

多开发者会修改这个目录，比方说改成 / a p p s /， / a p p l i c a t i o n s /

，也就无法准确判断是 5 . 1还是 5 . 0。

t p 3 的 渗 透 思 路

t p 3  

关于 l o g文件相关的利用同上，目录一般为 . / A p p l i c a t i o n / R u n t i

m e / l o g s / x x x / x x _ x x _ x x . l o g  

，其中 x x x为 a p p名，文件名为年 _月 _日 . l o g，如：

A p p l i c a t i o n \ R u n t i m e \ L o g s \ H o m e \ 1 6 _ 0 9 _ 0 9 . l o g。

s q l注入

t p 3的 s q l注入指的是框架层面的注入问题，即二次开发的时候如果

调 用 了 m o d e l 内 的 f i n d ,  d e l e t e ,  

s e l e c t方法的话，就可能出现注入问题。

对于白盒测试而言，只要 m o d e l . c l a s s . p h p没修复然后找到调用了

方法的地方就可以挖掘到注入。

以 s e l e c t方法简单做个分析。

M o d e l . c l a s s . p h p



函数可以接受一个 o p t i o n s参数，为了构成注入肯定是要进入到 _ p a

r s e O p t i o n s方法，也就是要绕过两次判断，也就是只要传输的 o p t

i o n s为数组，同时主键不是数组，就能进到 _ p a r s e O p t i o n s方法。



可以看到传入 o p t i o n s [ ' t a b l e ' ]或 o p t i o n s [ ' a l i a s ' ]且设置 o p

t i o n s [ ' w h e r e ' ]值为字符串，最终会 o p t i o n s直接返回，整个过

程是没有过滤的，然后进到 T h i n k P H P \ L i b r a y \ T h i n k \ D b \ D i v e r .

c l a s s . p h p，进到 s e l e c t方法。

可以看到 s q l语句是最后的 p a r s e S q l生成的。



跟进到 p a r s e W h e r e方法，只要绕过 i f，最终的 r e t u r n的 s q l语句

是直接拼接的，也就是注入的产生原因，会直接带入 s e l e c t方法执

行。

黑盒测试也比较类似，一般情况下找到数据库交互点后进行注入尝

试即可。

c a c h e写 s h e l l

c a c h e写 w e b s h e l l的难点在于 c a c h e文件名的确定，一般情况下是 m

d 5 (绝对路径 )生成的 c a c h e文件，上文也提到某些情况下可以通过 l

o g文件确定 c a c h e文件名称

c a c h e文件写入的时候会被注释，所以需要通过 % 0 d % 0 a提行绕过注

释。

所以最终的 p a y l o a d一般为：

%0d%0aeval($_POST['cmd']);%0d%0a//



找到参数影响页面的点后通过传参写入 w e b s h e l l，本地可以复现，

实战中倒是没遇到过。

t p 3渗透主要思路

t p 3的渗透在实战中利用的点比较少，所以一般而言遇到 t p 3的目标

，最主要的思路在于找 l o g，然后通过 l o g去看有没有后台之类的，

相对来说较一起会比对框架的注入， c a c h e写 s h e l l等靠谱。

t p 3  

关于 l o g文件相关的利用同 t p 5，目录一般为 . / A p p l i c a t i o n / R u n t

i m e / l o g s / x x x / x x _ x x _ x x . l o g  

，其中 x x x为 a p p名，文件名为年 _月 _日 . l o g，如：

A p p l i c a t i o n \ R u n t i m e \ L o g s \ H o m e \ 1 6 _ 0 9 _ 0 9 . l o g ， 文 件 名 的

格式可能会有变化，多尝试一下一般也能找到。

t p 6 的 新 型 问 题

t p 6的利用链

关于 m o d e l . p h p的 _ _ d e s t r u c t ( )方法调用其他类 _ _ t o s t r i n g ( )方

法的文已经有人发过了，但是文中把 p o c打码了，这里简单跟一下。

将对象的 l a z y S a v e属性设置为 T r u e进入 s a v e方法：



然后进 u p d a t e D a t a方法：



在 c h e c k A l l o w F i e l d s方法中调用 d b方法，图中方法中框起来的语

句是可以拼接的，只需要将这两个属性中的一个设置为类对象，即

可触发对象的 _ _ t o S t r i n g方法。之后的利用方式和 t p 5 . *相同。

接着与 t p 5 . *后的 g a d g e t是一致的，最终目的是要这个效果实现代

码执行。



接下来是构造 p o c，由于测试利用链，笔者手写了一个 u n s e r i a l i z

e。

然后通过 D i d o 1 9 6 0大佬的 p o c代码生成 p a y l o a d。

p o c参见：

https://github.com/Dido1960/thinkphp/blob/master/v6.0.x/poc/poc.

php

该利用链需求一个反序列化的可控点，二次开发在使用 u n s e r i a l i z

e后可能导致代码执行。同时也可能利用该问题构成一个 t p 6的后门

，如已经通过其他方式获取服务器权限，则可在某些地方加入 u n s e r

i a l i z e函数实现反序列化的一个后门。



总 结

t h i n k p h p在国内的使用度还是很高的，大多数中小型网站建站都会

考虑使用 t h i n k p h p进行二次开发，部分大型公司偶尔也会使用 t p建

设如临时的活动页面、宣传页面等，而一般这种站点在开发的时候

对安全的重视程度也不高，在二次开发者水平良莠不齐的情况下， t

p相对来说也容易找到突破口。 t p这种框架可以形成范式化的渗透方

案，而非简单的 e x p一打就结束了，这里笔者就当作抛砖引玉了。

精选留言

用户设置不下载评论 


