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前言

作为一个漏洞挖掘者，你会拿任意文件读取漏洞做些什么？

作为一个系统维护人员，你会在系统维护主机桌面保存什么重要信

息？

背景

前不久，我接到一个渗透测试项目，一共 8个域名。领导给的期限是

2 周 。 我 总 觉 得 一 个 人 做 项 目 缺 少 点 激 情 。 想 起 我 的 狗 友 -

单身狗大强。我跟领导申请，我和大强共同完成这个渗透测试的项

目。很快 ,在项目周期改为一周的前提下 ,我们两个开干了。客户只

提供了多个用户系统的测试账号，未提供管理系统的测试账号，但

是管理系统还在测试范围。经过四天的艰苦卓绝的努力下，不负所

望，我和大强挖到了不少漏洞，细数战果，逻辑漏洞一大堆，系统

漏洞也不少，可以愉快的交差了。但是，唯一缺少的就是一个 s h e l l

，作为一个资深漏洞挖掘人员，知道渗透测试的目标是更多的发现

问题，不以 s h e l l为终点。但没有拿到 s h e l l心里总觉得有一丝丝遗

憾。就像将军拿下城池但未见敌军首领一般。
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过程

在整理报告的时候，我发现大强的漏洞报告里有一个 X X E漏洞，并且

还是回显的。仔细的研究后发现，这个接口是整个系统登录后的的

统一参数入口。系统解析到 x m l里的方法后，再根据对应的方法执行

响应的逻辑。按耐不住内心的躁动，我和大强开始了通过 f u z z找各

种敏感文件。

经 过 各 种 尝 试 ， 读 取 了 大 量 系 统 敏 感 信 息 。 但 是 对 G e t  

s h e l l几乎无任何帮助。大强几乎要放弃了。此时，我盯着大强的电

脑屏幕、发现他桌面放着 1 . t x t、 2 . t x t等等文件。真巧，我桌面也

使用简单命名，放着一些重要的临时文件。灵机一动、是不是有不

少人也为了图方便，在桌面存储一些不易记录的敏感信息。接着，

我们直接对管理员桌面文件进行了 f u z z。在一番尝试下，我们找到

了 1 1 1 . t x t、 1 2 3 . t x t、 p w d . t x t临时文件。其中发现 p w d . t x t文

件中存储着一些网址及对应的账号密码，以及一些零散的字符串，

貌似像密码。此时我和大强笑出了鹅叫声，他叫嚣着要教管理员如

何做人。



我和大强立即对这个目标主机进行了全端口服务扫描。发现这个主

机开放着 2 1、 8 0、 4 4 3、 3 3 8 9、 6 3 7 9、 8 0 8 0、 8 0 8 5、 8 0 8 6服务。

我和大强盘算着，利用读到的 6对账号密码中的某一个直接登入 3 3 8 9

。怀着激动的心情，进行了一次又一次的尝试。然而画风是这样的

：

进入 3 3 8 9失败。。。



进入 f t p失败。。。

进入 r e d i s失败。。。



由于读取到的链接地址是内网系统，根本没有进入的机会。

. . . . . .

各种服务进入失败后，我们尝试进行了对 3 3 8 9、 f t p等服务的爆破

。仍然没有结果。我们对目标地址的 8 0 8 5和 8 0 8 6端口直接访问时，

也没有任何服务直接展示。但是发现 8 0 8 5和 8 0 8 6服务连通性很不错

。



我们通过度娘努力寻找着可能存在 8 0 8 5和 8 0 8 6默认端口的服务信息

。但依然无所获。

此刻，大强教管理员做人的叫嚣声也消失了。

等等，这不是结束，这样结束太草率了。我闭上眼，隐隐约约 ~仿佛

好像在哪见过把这两个端口做默认端口的服务。经过大脑高速运转

，以及一些残余的记忆。想起了多年以前遇到的 t r e e N M S和 t r e e D M

S两个管理系统，默认端口就是 8 0 8 6和 8 0 8 5。经过验证，这次没让

我和大强失望，就是这一对兄弟系统。我们利用通过 X X E任意文件读

取漏洞读取到的 a d m i n账号密码组合。首先成功的进入了 t r e e N M S系

统。

登录到 t r e e N M S：



查 看 系 统 数 据 ， W h a t  

F * * K ,这个管理端是空的。 R e d i s没有任何的信息。莫慌莫慌，还有

D M S系统呢。怀着忐忑的心里继续尝试登入下一个。

登入 t r e e D M S：



此刻心情是无比激动的，大强的叫嚣声又回来了。管理端一共有三

个账户，密码是通过 M D 5存储的。经过反查，成功查到两个账号的密

码。直接登入。看看能不能有所收获。

登入后台：



果然不出所料。这个商品管理后台系统还是比较脆弱的。对上传类

型的文件没有做限制，我们通过图标设置模块，进行文件上传直接

拿到了 s h e l l。当然内心的那份遗憾已经得到了很好的弥补。

本着一颗红心，既然进到了后台，并且在测试范围，我们在客户的

授权下，对这个后台系统做了全面的漏洞挖掘。也挖到了不少的漏

洞。我们在项目截止时间的最后一刻，完成了所有目标的测试工作



。交了一份比较完美的成果，也没有留下什么遗憾。虽然过程没有

多么跌宕起伏，但还是值得我们总结。

总结

漏洞挖掘与利用的过程，不仅仅是挖到一个漏洞，就简单的利用该

漏洞可能带来的直接效果。而是通过某一漏洞不断寻找，突破思维

限制，在任何可以关联的事件中，寻找最大化的利用程度。为什么

在漏洞挖掘与利用的过程中，你总是觉得别人都够能找到一些你找

不到的突破口。这个问题可能是你知识面比较窄，但也可能是你的

思维受到限制。所以，不要让惯性思维限制了你能力的进步。所以

漏洞挖掘就是先拼技术能力，再拼思维。在技术达到某一程度后，

思维决定了发展的高度。

精选留言



用户设置不下载评论 


