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H5⻚⾯漏洞挖掘之路-加密篇

这是  酒仙桥六号部队  的第  4 3  篇⽂章。

全⽂共计 1 6 5 3个字，预计阅读时⻓ 6分钟。

前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔

H 5移动应⽤作为个⼈⽣活、办公和业务⽀撑的重要部分，也⾯临着来⾃移动平台的安全

⻛险，不仅仅来⾃于病毒，更多的是恶意的攻击⾏为、篡改⾏为和钓⻥攻击。关于H 5⻚

⾯的安全测试，业务逻辑功能测试基本和W E B渗透测试是通⽤的。

从业务安全⻆度考虑，⼀般客户端与服务端通信会进⾏加密，防⽌被刷单、薅⽺⽑等攻

击，需要对数据加密加密处理。所以我们必须了解各种加密⽅式。开发者常会⽤到

A E S ( A d v a n c e d  E n c r y p t i o n  S t a n d a r d )加密算法，在此对H 5⻚⾯的漏洞挖掘案例分

享给⼤家。
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AES加密模式介绍

A E S加密的模式主要有五种： E C B  (电⼦密码本模式 )、C B C（密码分组连接模式）、

C T R（计算器模式）、C F B（密码反馈模式）、O F B  (输出反馈模式 )。这五种⼯作模式

主要是在加密器的使⽤上有所区别。在这⾥主要介绍下E C B和C B C这两种开发者最常⽤

的两种加密⽅式。

ECB模式
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其使⽤⽅式是⼀个明⽂分组加密成⼀个密⽂分组，相同的明⽂分组永远被加密成相同的

密⽂分组。直接利⽤加密算法分别对每个6 4位明⽂分组使⽤相同的6 4位密钥进⾏加密。

每个明⽂分组的处理是相互独⽴的。

优点：

简单。

有利于并⾏计算。

缺点：

相同的明⽂块会加密成相同的密⽂块，安全性低。

CBC模式

引⼊⼀个初始向量 I V，它的作⽤跟M D 5加盐有些类似，可以防⽌相同的明⽂块加密成同

样的密⽂块。 I V是初始向量，参与第⼀个明⽂块的异或，后续的每⼀个明⽂块，都与它

前⼀个密⽂块相异或。这样就能保证相同的明⽂块不会被加密为相同的密⽂块。  

优点：能隐蔽明⽂的数据模式，在某种程度上能防⽌数据篡改 ,  诸如明⽂组的重放 ,嵌⼊

和删除等，安全性⾼。

缺点：⽆法并⾏计算，性能相对E C B低，会出现错误传播 ( e r r o r p r o p a g a t i o n )。     

案例案例案例案例案例案例案例案例案例案例案例案例案例案例案例

在⼀次⾦融⾏业的漏洞挖掘过程中，从发现请求和返回数据包全程加密。我们该如何

突破数据包加密，并⾃动化暴⼒破解登陆。继续深度挖掘发现存在越权漏洞，最终获

取⼤量账户敏感信息。

发现加密

浏览器访问H 5⻚⾯登录接⼝。
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随意输⼊⼀个⼿机号和密码，点击登陆。利⽤B u r p抓包查看，发现请求和响应数据

包全过程加密。

破解加密算法

右键查看登陆⽹⻚源代码寻找加密⽅法。

点击登录调⽤前端 o n L o g i n B t n C l i c k⽅法，获取⽤户请求数据 r e q u e s t D a t a，在

调⽤a j a x请求中发送未加密的数据内容。
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a j a x请求函数 p o s t D a t a：全局搜索 p o s t D a t a函数，最终在 c o m m o n . j s找到。在

发送请求中发现加解密函数：加密函数 e n c r y p t和解码函数d e c r y p t。

因为⼀般插件的 j s⽂件都是⾮格式化存储的，调试时⾮格式化⽂件不能直观显示，我

们格式化代码后再调试查看。发现使⽤A E S加密E C B模式P K C S 7 P a d d i n g填充，密

钥 k e y硬编码在 j s代码中。
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我们编写p y t h o n脚本解密登录请求数据包，成功拿到明⽂请求数据包。

由于登录没有验证码机制。我们可以利⽤登陆接⼝和服务端返回的提示信息，可以批

量枚举平台⽤户⼿机号，⽽且发现登陆密码是纯 6位数字，⾸选密码是 1 2 3 4 5 6，进

⾏尝试⾃动化暴⼒破解。

在执⾏P y t h o n脚本的时候，发现不允许重放请求数据包，那肯定是存在签名校验，

⽤于防⽌攻击者重放请求数据包。

通过 d i f f请求数据包，确认是校验请求头中的 r e p l a y I d值。我们去代码中定位

r e p l a y I d值是如何⽣成的。
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在 J S⽂件中搜索 r e p l a y I d，发现 r e p l a y I d变量是调⽤g u i d函数赋值的。

继续定位 g u i d函数，到这⾥我们已经成功拿到请求和响应数据包的加解密过程，和

g u i d⽣成的过程。

编写P y t h o n的 e x e c j s执⾏ j s代码，伪造g u i d值。
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⾃动化脚本

继续编写 p y t h o n代码，完成⾃动化暴⼒破解登陆。万事具备，那离成功就差⼀个⼿

机号字典了。

通过前期的信息收集，整理出⼀份⾼质量的⼿机号字典，幸福来的太突然，成功爆破

出⼀个⼿机号和密码。
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成功登陆⽤户账户：
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继续深度挖掘，发现通过修改请求数据包中的m o b i l e p h o n e参数，还可以越权查看

他⼈银⾏卡额度信息，包括卡 I D、可⽤额度、已使⽤额度等。

总结总结总结总结总结总结总结总结总结总结总结总结总结总结总结
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遇到全程加密数据包，我们⾸先分析前端 J S⽂件，发现使⽤ A E S加密 E C B模式

P K C S 7 P a d d i n g填充，密钥 k e y硬编码在 j s代码中，编写脚本破解加密算法。⼜发

现利⽤请求头中的 r e p l a y I d值，防⽌攻击者重放请求数据包。通过全局搜索发现

r e p l a y I d变量是调⽤ g u i d函数赋值的，继续编写 P y t h o n脚本完成⾃动化的暴⼒破

解，成功登陆，深⼊漏洞挖掘。

后续我们可以写⼀个B u r p插件，更便捷我们后续的漏洞挖掘。可以参考如下：

h t t p s : / / g i t h u b . c o m / E b r y x / A E S - K i l l e r


