
2020/7/27 细说渗透江湖之柳暗花明又⼀村

https://mp.weixin.qq.com/s/pW8mGaEbdH6Aj5ypcYvbFA 1/32

细说渗透江湖之柳暗花明⼜⼀村

这是 酒仙桥六号部队 的第 3 篇⽂章。

全⽂共计3684个字，预计阅读时⻓10分钟。

背景

某年的某个夏天，某医院需要做攻防演练，⽽且是全仿真的演练，只有客户名，没有任

何资产信息。时间紧，任务重，于是我们兵分两路，⼀波⼈在远程从外围突破，我和另

⼀个⼩伙则踏上了旅途，准备从内部来瓦解。

出师未捷险被抓

⽬标是当地最著名的医院，⼤夏天的依旧是⼈⼭⼈海，我们⾏⾛其间，完全⽆⼈注意。

红蓝对抗中，最爽的事⼉是什么？当然是能直接连⼊⽬标的内⽹。

于是我们进⼊医院后，⾸先就开始搜寻w i f i，看是否有直接访问内⽹的可能。医院的就

诊w i f i应该是给病⼈临时⽤的，本身没有密码，使⽤⼿机号即可登录。
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找了个⻆落，掏出电脑⼀番探测，结果发现访客w i f i和内⽹完全不通。
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没办法，我们只能另想出路。就像《我是谁：没有绝对安全的系统》说的⼀样： “⼈类才

是最⼤的漏洞 ”。医院这么⼤，医⽣这么多，⼀定会有⼀些漏⽹之⻥的。

于是我们尝试去寻找私搭的W i - F i，使⽤某w i f i密码探测软件探测，⾛了两层楼，都没

有发现可破解的w i f i。到了三楼，终于发现⼀个提示可连接的。

使⽤⼿机连接w i f i后利⽤w i f i分享功能得到w i f i密码。密码强度还是很不错的，如果没

有这个w i f i密码探测软件，等破解出来我们的项⽬应该已经结束了。
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掏出电脑蹲在⻔⼝，开启探测，发现虽然直接获取的是 1 9 2开头的 I P，但实际是能 p i n g

通内⽹的。刚开始扫描，就有⾥边的医⽣出来问我们在⼲嘛，还好我们俩都⻓得⽐较⾯

善，蒙混过关，但也不得不撤离了。
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发现不远处有个卫⽣间，但在卫⽣间内，连接的那个w i f i信号不好，断断续续，只得暂

时作罢。继续在楼⾥搜寻了⼀圈，未发现更多可⽤的W i - F i，决定还是从之前的那个

W i - F i⼊⼿。多年的游戏经验告诉我，遇到打不过的 b o s s，氪⾦升级装备可以使你变

强。



2020/7/27 细说渗透江湖之柳暗花明又⼀村

https://mp.weixin.qq.com/s/pW8mGaEbdH6Aj5ypcYvbFA 6/32

返回酒店 ,找公司⼩姐姐请求硬件⽀援，⼩姐姐听了我的需求后，快⻢加鞭的给我邮寄了

⼀个⼤型装备过来，第⼆天收到货后重新返回现场，成功在卫⽣间连上了w i f i，氪⾦的

感觉真爽。



2020/7/27 细说渗透江湖之柳暗花明又⼀村

https://mp.weixin.qq.com/s/pW8mGaEbdH6Aj5ypcYvbFA 7/32

社⼯踹⻔真好使
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有了装备的升级，顺利的连上w i f i之后，重新扫描。同⼀⽹段的只有开⽹关的 p c，和⼀

个看起来像⼿机的设备。

扫描发现，这台 p c开了 4 4 5和远程桌⾯。先⽤⼀个 t o p 1 0 0 0的字典跑远程桌⾯，没成

功。接着再去尝试永恒之蓝漏洞，发现也未能成功，怀疑是打了补丁。

偶然发现那台计算机的名称是叫 * *，猜测他的真名叫，然后直接⾕歌找到该医院官⽹，

发现有个专家介绍，由于计算机名是名字全拼，通过专家介绍确定有个叫 * * *的医⽣过程

并没有花费很多时间。

该医⽣还挺有名，还有百度百科。
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⼜经过了⼀番搜索，成功找到了他的⼿机号，之后利⽤他的⼿机号得到了邮箱和身份证

信息。通过我们收集到的信息，组了个字典，再次去爆破远程桌⾯。
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没想到竟然成功爆破进去了。看来⽣⽇相关的密码还真的是很多⼈的习惯。

登陆成功后，发现他的浏览器中保存了他们医院多个系统的密码，好⼏个系统都是⽤的

他的电话号码或者和电脑的密码相同。
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同时还发现该p c安装了T e a m V i e w e r，终于不需要再躲在厕所了，记下远程链接密码就

回酒店去了。

⼀阵扫射陷僵局

凌晨2点左右，我直接连上了那台p c的T e a m V i e w e r。

我后⾯的⼯作打算都在这台电脑上⾯完成。从他浏览器的⻚⾯发现，他们内⽹的业务系

统都在 1 7 2 . 3 0 . 0 . *段上⾯，所以我们开始对这个段做个详细的探测，通过信息收集，发

现如下存活主机数量还挺多，同时各种服务也有不少。
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简单的漏洞扫描发现虽然有⼀些开着4 4 5端⼝的服务器，但都不存在m s - 1 7 - 0 1 0漏洞，

爆破也就发现⼏个 f t p弱⼝令。

查看 f t p没有发现太多有⽤的信息。
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接着对信息收集得到⼏个w e b⻚⾯进⾏渗透，发现电⼦病历查询系统中存在S Q L注⼊，

判断后得出该注⼊权限过低，⽆法直接写 s h e l l，放弃该系统。

收集的信息中有⼀个o a系统，发现可以爆破。
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通过爆破进⼊ o a系统，没有找到可以直接拿到 w e b s h e l l的⽅式，但发现存在越权漏

洞，可以直接访问到管理员的配置⻚⾯。
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其中⼀个⻚⾯泄露了敏感信息，可以直接显示出数据库和⽤户名。

发现数据库都为 s a权限，思考了⼀下，是否可以通过数据库提权，利⽤获取到的⽤户名

和密码成功连接到数据库，数据库中泄露了不少个⼈信息
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通过X P _ C M D S H E L L⽤来执⾏C M D命令，使⽤以下命令把 x p _ c m d s h e l l顺利打开，接

下来就是执⾏ c m d命令了。
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命令执⾏成功！
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来看看权限，是m s s q l s e r v e r权限，很明显被降权了，查看了其他⼏个数据库也是⼀样

的结果，所以这个点也利⽤不了。
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继续寻找突破⼝，在跳板 p c上发现⼀个护理病历系统，并且发现是登录状态，猜测这个

软件应该很多员⼯都安装了，于是想到从这个软件下⼿。

通过逆向得到代码，查看代码，看看能不能对代码进⾏修改。
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可以修改。

我的思路是，在软件中去种⻢，诱导⼯作⼈员去安装，这部分过于敏感就简单的描述⼀

下。
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通过跳板 p c机浏览器历史记录，保存有邮件系统地址和⽤户名密码，登录邮件后在通讯

录⾥⾯找到⼤量员⼯邮箱地址，接下来构造⼀封邮件，诱导员⼯下载更新该带有后⻔的

软件，等到隔天晚上2点查看结果，上线了不少⽤户（由于他们的⽤户名很容易被逆向分

析出⽬标医院，所以打码有点全，⼤家⻅笑了。）。

有$的密码是我后加的，当时他们要证明能不能对电脑进⾏实际操作，所以都添加了个⽤

户名，⽤户名涉及到敏感信息所以也打码。

通过对上线⽤户的分析，发现这些都是个⼈ p c，系统上⾯特别⼲净，⽽且都是以

a d m i n i s t r a t o r⽤户上线，电脑上只安装了⼀些和医院相关的软件，没有其他敏感信

息，显示这都是医院统⼀配的办公电脑，虽然获取了这么多 p c权限但是没有我想要的东

⻄，到这⾥渗透陷⼊了僵局。

⼀个0day定乾坤

脑⼦现在没啥思路了，⼩学⽼师告诉我们，当你遇到⼀道题解到⼀半的时候，发现前⾯

都⻛调⾬顺，越到后⾯越迷茫的时候，可以忘掉之前做过的，重新开始。

于是乎我⼜回头去翻 f t p，⽆聊的翻了 2个⼩时左右，发现了⼀份备份源码，于是乎下载

了下来，先看下⽬录，发现是⽤的 T h i n k P H P框架，突然想到之前收集的信息中有⼀个

w e b程序就是⽤ t h i n k p h p框架写的。
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看了下框架的版本 3 . 2 . 3  这个版本是有官⽅未修复的注⼊漏洞，我们先找到后台登录位

置。

直接就拼接字符串了省的我们去全局找了注⼊了  看看g e t V a l u e  ⽅法过滤了什么。
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满脸问号没看懂这段正则匹配的意义在那⾥，应该是想写匹配⼿机号登录的，注出数据

是不可能了但可以利⽤万能密码登录进去。
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利⽤T - s q l语⾔的运算符执⾏优先级达到的注⼊效果。
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来到后台先找上传功能。

成功的找到了上传⽂件⽩名单功能，尝试增加 p h p后缀，但实际上传的时候还是不能上

传p h p⽂件，还是先看⼀下代码是怎么处理的。

当遇到 p h p后缀时直接跳过不过还好只进⾏了⼩写转换  可以利⽤上传 p h p空格后缀⽂件

绕过，虽然上传成功了但是 . h t a c c e s s  限制了访问规制所以这个点还⽆法利⽤。

继续寻找，如果可以删除 . h t a c c e s s  就可以成功访问⽊⻢⽂件，成功找到⼀个删除功

能。
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M e m b e r _ i n f o  的 上 传 头 像 缩 略 图 地 址 清 除 ， 也 就 是 说 这 个 M e m b e r _ i n f o 表

h e a d _ i m g字段可控就可以删除任何⽂件，先去找⽤户信息修改功能，果不其然。

⾃此成功访问删除 . h t a c c e s s。
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该0 d a y整个的利⽤链

1 .后台万能密码登录；

2 .找到上传⽩名单功能添加p h p空格可上传后缀⽂件；

3 .前台个⼈头像处上传⽂件；

4 .利⽤前台⽤户修改功能修改⾃⼰的信息来篡改缓存头像地址；

5 .在访问前台上传头像功能，会删除⽤户的缩略图。

通过0 d a y成功拿到了w e b s h e l l，终于撕开了⼀个⼝⼦

提权过程也很顺利，直接利⽤m s 1 5 - 0 5 1添加⽤户得到服务器权限。

抓了⼀下系统⽤户哈希，可能会暴露⽬标名称，打码。
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利⽤该密码去跑了⼀遍开了3 3 8 9的服务器，得出如下结果。
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发现域控服务器也在列表中，⽴⻢登录 1 7 2 . 3 0 . 0 . 1，但是登录不上，这就奇怪了，尝试

登录其他服务器，可以成功登录，随意登录了2台，后⾯就不⼀⼀登录了。
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我们的⽬标是域控，域控 i p能 p i n g通但是远程桌⾯连不上，扫了⼀下端⼝开放了

3 3 8 9，为什么爆破能爆破到，但是登录的时候登录不上呢。

思考了⼀下，发现忽略了⼀个细节，我爆破时候，是在 1 7 2 . 3 0 . 0 . 5 2这台服务器爆破

的，不是在p c跳板机上⾯爆破的，因此猜想域控服务器只能通过 1 7 2 . 3 0 . 0 . *段服务器做

跳板连接，因此我随意选了⼀台服务器 1 7 2 . 3 0 . 0 . 1 0 4成功登录了域控服务器。
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结尾总结

拿下域控，项⽬基本结束，看似强⼤的外⽹都存在⼀个特别柔弱的内⽹，当你撕开外⽹

这个强⼤的⼝⼦后，进⼊到内⽹⾯对的将是⼀堆弱不禁⻛的系统，但是这弱不禁⻛的系

统看似很容易进⼊，但是你却偏偏进不去，只有当你突破这个意境后就能在内⽹⾏⾛⾃

如。

就如本⽂⼀样，想要通过外⽹访问内⽹，经过⼏番折腾，最后通过w i f i这个薄弱点，成

功来到了内⽹，到了内⽹后得到了⼀些系统密码，似乎胜券在握的你却发现⼜⼀道墙挡

住了你的去路，这时你有2条路，⼀条路就是翻过这堵墙，第⼆条就是重新再找⼀条路。

本⽂就是如此，到达⽬标地点后，对⽬标周围环境进⾏侦查，经过侦查发现可以通过

W i F i作为突破⼝成功打通进⼊内⽹的通道，经过对医院员⼯的信息收集成功控制某员⼯

P C电脑。

控制P C后通过分析他们内部⽤的办公软件并且种⼊后⻔，通过钓⻥等诱导⽅式，诱导员

⼯更新带有后⻔的软件，成功上线⼀些安全意识较弱的员⼯，此时发现上线的员⼯电脑

并⽆我们想要的东⻄，因此毫不犹豫放弃，另寻它路。
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⼜在尝试了各种漏洞⽆果后，回过头来对之前发现的漏洞仔细分析，寻找是否有遗漏的

地⽅，经过耐⼼的分析和寻找，终于通过 f t p泄露的⽹站源码成功挖掘出可以 g e t s h e l l

的漏洞，成功利⽤该漏洞获取到服务器权限。因此成功打⼊内部核⼼系统拿到域控。


