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攻守道—流量分析的⼑光剑影（下）

这是 酒仙桥六号部队 的第 24 篇⽂章。

全⽂共计3449个字，预计阅读时⻓11分钟。

⼤家好，我⼜回来了，上⼀期我们对那⼀起攻击事件流量的分析只进⾏了⼀半，事情还

远未结束，这期，我们继续来进⾏探究。

第五问 数据库

攻击者拿到的数据库配置信息是什么。  

前⾯攻击者已经拿下了⼀个⽹站，并上传了w e b s h e l l，通常都会读取⽹站的配置⽂件来

获取数据库的账号密码，然后连接数据库进⾏数据脱取等操作，那么，我们就来从流量

中找找攻击者读取的数据库⽂件。

通常，在p h p语⾔的⽹站中，数据库的配置会写在 c o n f i g . p h p、d a t a b a s e . p h p等名称

的 ⽂ 件 中 ， J a v a 语 ⾔ 的 ⽹ 站 中 ， 当 使 ⽤ ⼀ 些 框 架 时 ， 数 据 库 的 配 置 可 能 会 写 在

d a t a s o u r c e . x m l 、 c o n f i g . x m l 、 c o n f i g . p r o p e r t i e s 等 名 称 的 ⽂ 件 中 ， ⼀ 般 情 况

下 ， 在 这 些 ⽂ 件 中 写 数 据 库 的 连 接 信 息 时 ， 都 会 有 h o s t n a m e 、 d b n a m e 、

u s e r n a m e、 p a s s w o r d这类的关键字，在 j a v a中还会有 j d b c的字段。⼤多数情况下，

这些配置信息在配置⽂件中都是明⽂存储的，当存在任意⽂件读取、下载、获取

w e b s h e l l之后都可以通过读取这些⽂件直接获取数据库信息。

现在我们就来看看攻击者的流量，看看他读到的数据库信息是什么。⾸先我们能想到，

攻击者读取到的数据库信息肯定是在返回包中显示，再通过我们之前分析出来的攻击者

使⽤的名称为 a . p h p的w e b s h e l l来筛选⼀下。先筛选攻击者 I P发出的请求，并且返回包

是由 a . p h p请求来的： i p . a d d r  = =  1 9 2 . 1 6 8 . 3 2 . 1 8 9  a n d  h t t p . r e s p o n s e _ f o r . u r i  

c o n t a i n s  " a . p h p "
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筛选出来9 0条数据包，再把返回包2 0 0的请求筛选出来，就只剩下3 6条数据包，这样找

起来就更容易了。

我们直接搜索数据包中的字符串，搜⼀些跟数据库配置⽂件相关的关键字，由于是搜的

返回包内容，所以我们直接搜 h o s t、d b n a m e、p a s s w o r d、d b p w d等。搜索了⼀番，

怎么都没找到读取数据库配置⽂件的数据包，难道没有读数据库配置⽂件吗？难道筛选

逻辑有问题？不禁⼼⽣疑问。此时想到之前遇到过的⼀个情况，流量包⾥只有返回包，
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没有记录到请求包时，就⽆法通过特定的请求路径筛选出对应的返回数据包。难不成读

取数据库配置⽂件的请求包没有被记录下来吗？带着这个疑问，我⼜来翻查⼀遍数据

包，这次不再筛选数据包的路径，直接将所有攻击者发起的请求的返回包，并且状态是

2 0 0的数据包筛选出来，再去查找。

筛选出的数据包有 1万多个，使⽤w i r e s h a r k的搜索字符串的功能，搜索 h o s t发现有⼤

量的噪声包，就直接搜索d b h o s t字段，正中⽬标，发现攻击者只读取了⼀次配置⽂件，

只有这⼀个数据包。
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跟踪了这个数据包之后发现，整个数据流只有返回包的内容，没有请求包，似乎就可以

印证之前的猜想了，流量包中并没有记录到这个操作的请求包，只记录到了返回包。

第六问 邮箱

攻击者获得的邮箱账号密码是什么？

前⾯攻击者已经拿到了数据库的账号密码，我们猜测攻击者可能通过哪些⽅式去查询的

数据库：第⼀种，通过w e b s h e l l连接数据库，执⾏ s q l语句查询数据库，这种⽅式的流

量为 h t t p流量；第⼆种，通过数据库连接⼯具或命令⾏连接数据库，执⾏S Q L语句查询

数据库，这种⽅式就取决于连接⼯具本身，m y s q l⼀般情况下都是 t c p流量。

从上⼀步获取到的数据库配置信息中看到，数据库的地址是 1 0 . 3 . 3 . 1 0 1，我们先来看看

被攻击者攻击的⽹站的⽹卡信息。
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可以看到被攻击的w e b服务器存在两张⽹卡，⼀个对外，⼀个与数据库通信。继续分析

寻找攻击者查询数据库获取邮箱账号信息，查找 h t t p流量，没有发现任何基于 h t t p流量

的查询数据库操作，在记录到的数据包流量中，有m y s q l流量，直接筛选出来m y s q l的

流量来分析。

筛选之后发现只有w e b服务器与数据库的通信流量，猜测可能攻击者使⽤w e b服务器做

流量代理连接数据库或者直接使⽤w e b服务器连接数据库。流量包中的m y s q l流量共有

4 0多万条，整体逐条筛选肯定会很困难，此时，我们可以回到攻击者发起攻击的⾏为来

分析。攻击者发起读取数据库⾏为，肯定发⽣在读取数据库配置⽂件之后，由此⽽来，

我们可以看看数据包中记录到的读取数据库配置⽂件的时间，然后寻找m y s q l流量中对

应的时间之后的流量。
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可以看到读取配置⽂件的时间是 8⽉ 8⽇ 1 6点 1 8分 0 5秒，再回到m y s q l流量⾥，按照时

间排序流量包，然后来分析。查看了这个时间之后的m y s q l流量包，发现并没有预期的

结果，难道没有通过连接数据库来读数据库⾥的信息吗？难道是通过注⼊拿到的信息？

现在我们也⽆法直接确定，我们就来反推⼀下这个过程，先来找找攻击者登录的邮箱。

与之前⼀样，先来找找与邮箱登录相关的流量：

存在⼤量 1 9 2 . 1 6 8 . 9 4 . 5 9发出的攻击流量，这个应该就是攻击者的 I P了。再来看⼀下正

常的邮箱登录是什么样的返回包，过滤出来与邮箱有关的 h t t p数据包后，发现有⼀个

l o g o u t退出登录的数据包，在这个数据包中的 c o o k i e参数中发现有个 l o g i n _ n a m e参

数，那么这个肯定就是正常登录的⽤户了。

1 http.request.method == POST and http contains "index.php"
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继续看看这个⽤户名的正常登录是什么样的，会返回来什么样的数据。

这⾥登录之后返回了⼀串 j s o n格式的字符串，然后⼜请求w e l c o m e模块跳到正常登录后

访问的⻚⾯。所以登录成功后会返回 { " s u c c e s s " : t r u e }这样的 j s o n字符串。根据这个

特征，来找找攻击者登录的邮箱账号是什么。

1 (http contains "{\"success\":true}" or http.request.method=="POST") and i
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在搜寻的过程中发现还存在⼤量的爆破的痕迹，不排除攻击者根本没有通过之前拿到的

数据库获得密码的可能，⽽是通过爆破获得的账号。在找到攻击者登录邮箱使⽤的账号

密码后，发现密码是⼀串加密的字符串，我们还需要解密出密码的明⽂，才有可能判断

出攻击者是否是通过数据库获得的密码。再返回来找⼀下登录⻚⾯的数据包，看看返回

的⻚⾯中有没有加密⽅法。

终于在这⾥找到了登录的密码加密⽅法，是 A E S加密， k e y是 1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8的

M D 5的h a s h值， i v偏移量是 1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8，后⾯还说了m o d e和p a d d i n g的类

型，到这⾥，我们就可以借助解密⼯具对密码解密了。
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到这⾥我们再回过头从数据库⾥看看有没有查询a d m i n @ t e s t . c o m密码的操作。

查看m y s q l⾥包含 a d m i n @ t e s t . c o m的流量，发现时间均在攻击者通过w e b s h e l l读取

数据库配置⽂件之前。并且数据库中记录的最后登录 I P就是攻击者的 i p。看来攻击者在

读取数据库操作之前就已经拿到了账号密码。

1 mysql contains "admin@test.com"
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第七问 VPN

攻击者登录 v p n后的 i p是多少？

前⾯攻击者已经拿到了 a d m i n权限的邮箱账号，应该所有⽤户的邮件都可以看到了，我

们来找找攻击者有没有从其中拿到 v p n的账号密码。

过滤之后发现攻击者所有请求的数据包中包含 v p n信息的⽤户名只有 l u z h i h a o⼀个，再

到 v p n的流量记录⾥看看。

1 ip.addr == 192.168.94.59 and http contains vpn
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这 ⾥ 使 ⽤ l u z h i h a o 的 账 号 进 ⾏ 登 录 ， 但 并 未 登 录 成 功 。 这 ⾥ 我 们 可 以 知 道

1 9 2 . 1 6 8 . 3 2 . 1 3 1是 v p n服务器。

在后⾯的流量包中发现有使⽤ x i n g h的账号连接 v p n成功的流量包。来使⽤w i r e s h a r k

⾃带的流量统计功能看看每个 i p之间的流量请求情况。

从统计出来的流量上看到 v p n服务器返回给攻击者的 i p⼤量数据包，其中有⼀部分是前

期攻击者登录的流量包，其余的就是攻击者连接上 v p n之后的操作。再看其他的统计数

据， 1 0 . 3 . 4 . 3向 1 0 . 2 . 4 . 9 6发送了⼤量数据包，那么这两个 i p中应该有⼀个是攻击者连

接 v p n之后分配的 i p，再来看看哪个是攻击者的 i p。
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筛选 1 0 . 3 . 4 . 3的流量后，按照协议类型排序，在 I C M P类型的流量中，发现 1 0 . 3 . 4 . 3主

动向 1 0 . 3 . 4 . 5 5和 1 0 . 3 . 4 . 9 6发起了 p i n g请求，通常情况下可以判定 1 0 . 3 . 4 . 3是⼈为控

制的机器。

继续查看，发现 1 0 . 3 . 4 . 3向 1 0 . 3 . 4 . 9 6主动发起共享请求， 1 0 . 3 . 4 . 9 6返回回应，这就

可以判断 1 0 . 3 . 4 . 3是攻击者控制的机器，所以攻击者接⼊ v p n后的 i p是 1 0 . 3 . 4 . 3。

⾄此，我们整个的分析就已完成。攻击者的整个攻击流程⼤致如下：

总结
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流量分析，防守之道。站在攻击者的⻆度，思考攻击者的整体流程，他们的最终⽬的⽆

外乎拿数据、得权限，正向⾛不通就反向推演，万变不离其宗。

对整个分析过程做⼀个回顾，⼤致可以把整个思路汇总成为下⾯这⼀个图：
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拓展

我们继续来说说 c o b a l t  s t r i k e的⼏种不同类型的b e a c o n模式的远控流量所存在的⼀些

特征。

DNS隧道

配置好服务器，做好域名解析后，在 c o b a l t  s t r i k e上创建⼀个监听器，并使⽤ c s⽣成

⼀个⽊⻢⽂件（这⾥使⽤的是 c o b a l t  s t r i k e  3 . 1 3版本）。将⽊⻢放在w i n d o w s下执

⾏，同时我们使⽤w i r e s h a r k来抓取流量包，查看整个执⾏远控的过程中的通信情况。
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执 ⾏ ⽊ ⻢ 主 机 上 线 后 ， 这 ⾥ 我 执 ⾏ 了 i p c o n f i g 、 n e t  u s e r 、 d i r 命 令 ， 来 看 ⼀ 下

c o b a l t s t r i k e远程控制主机执⾏这些命令后， t e a m s e r v e r与远控主机之间是如何进⾏

通信的。
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我们使⽤的是d n s隧道实现的远程控制，在流量中会出现⼤量的d n s数据包，从这些d n s

数据包的解析地址来看，发现异常的域名地址还是相对⽐较容易。全局搜索执⾏的命

令，⽆论是搜字符串还是 h e x值，都没有任何信息。相对从数据包内容上来说，d n s隧道

还是⽐较隐蔽，很多攻击者在使⽤ d n s隧道来进⾏远控时，都会使⽤隐蔽性更强的域

名，会使⽤⼀些与常⽤域名⾮常相似的域名，如 a 1 i y u n . c o m这样的，不容易被认出

来，这时候就需要借助⼀些第三⽅的威胁情报库去辅助判断。


